Mozliwos$¢ dofinansowania

Szkolenie: Cybersecurity Analyst (Analityk 6 150,00 PLN brutto
@, Cyberbezpieczenstwa) 5000,00 PLN  netto

Numer ustugi 2026/03/12/22948/3401728 123,00 PLN brutto/h

ernabo 100,00 PLN netto/h
261,33 PLN cena rynkowa @

Emabo Adrian Flak & Ustuga szkoleniowa

Kok Kok Kk 46/5 [ zdalna w czasie rzeczywistym
901 ocen {2 Zajecia grupowe

®© 50:00h

5 23.11.2026 do 17.12.2026

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Kierunek - Rozwdj, Matopolski Pociag do kariery, Zachodniopomorskie

Identyfikat jekto
entylikatory projekiow Bony Szkoleniowe

Szkolenie skierowane jest do oséb zainteresowanych zdobyciem
podstawowych kompetencji w zakresie analizy cyberbezpieczeristwa
oraz pracy w obszarze SOC (Security Operations Center).

Wymagania wstepne:
Od uczestnikéw oczekuje sie:

e podstawowej znajomosci obstugi komputera i systeméw operacyjnych
* podstawowej wiedzy o dziataniu sieci komputerowych (mile widziana,
ale niekonieczna)
Grupa docelowa ustugi ¢ zainteresowania tematykg bezpieczenstwa IT.

Szkolenie przeznaczone jest réwniez dla uczestnikéw projektu Kierunek
Rozwdj realizowany przez WUP w Toruniu.

¢ Ustuga réwniez adresowana dla Uczestnikdéw Projektu Matopolski Pociag
do Kariery sezon 1

e Ustuga skierowana réwniez dla uczestnikoéw projektu "
Zachodniopomorskie bony szkoleniowe"

¢ Oraz dla uczestnikéw projektéw dofinansowanych w catej Polsce

¢ Szkolenie skierowane jest zaréwno do oséb indywidualnych, jak i
pracodawcéw i pracownikéw

Minimalna liczba uczestnikow 4
Maksymalna liczba uczestnikow 8

Data zakonczenia rekrutacji 18-11-2026



Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

Szkolenie przygotowujee uczestnikdw do pracy na stanowisku analityka cyberbezpieczenstwa poprzez rozwiniecie
wiedzy i praktycznych umiejetnosci w zakresie identyfikaciji, analizy oraz reagowania na incydenty bezpieczenstwa w

Srodowisku IT.

zdalna w czasie rzeczywistym

50

Certyfikat systemu zarzgdzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO

9001:2015) - w zakresie ustug szkoleniowych

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Uczestnik charakteryzuje podstawowe
pojecia i zagrozenia zwigzane z
cyberbezpieczenstw m.

Uczestnik opisuje podstawowe
elementy infrastruktury IT istotne w
analizie bezpieczenstwa.

Kryteria weryfikacji

definiuje podstawowe pojecia z zakresu
cyberbezpieczenstwa

opisuje model bezpieczenstwa
informac;ji (CIA: poufnosé, integralnosé,
dostepnosé)

wymienia najczestsze typy zagrozen
cybernetycznych

opisuje role analityka bezpieczeristwa w
strukturze SOC

wyjasnia dziatanie podstawowych
protokotéw sieciowych (TCP/IP, DNS,
HTTP/HTTPS)

rozpoznaje elementy infrastruktury
sieciowej

opisuje role logéw systemowych w
monitorowaniu bezpieczenstwa

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie



Efekty uczenia sie

Uczestnik wyjasnia zasady analizy
ruchu sieciowego i identyfikacji
zagrozen.

Uczestnik opisuje podstawowe etapy
reagowania na incydenty
bezpieczenstwa.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraznie z nim powigzane inne dokumenty

Kryteria weryfikacji

wskazuje zastosowanie narzedzi do
analizy ruchu sieciowego

wyjasnia pojecie wskaznikéw
kompromitac;ji (I0C)

rozpoznaje przyktady nietypowych
zdarzen w ruchu sieciowym

wymienia etapy procesu reagowania na
incydent

opisuje znaczenie dokumentowania
incydentéw

wskazuje elementy raportu z incydentu
bezpieczenstwa

zZwigzane ze wsparciem zawierajg opis efektéw uczenia sie?

TAK

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzajg, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidac;ji?

TAK

Pytanie 3. Czy dokument lub wyraZnie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzajg
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidac;ji?

TAK

Program

Program szkolenia jest dostosowany do potrzeb uczestnikéw ustugi oraz gtéwnego celu ustugi i jej charakteru oraz obejmuje zakres tematyczny
ustugi. Uczestnik nie musi spetnia¢ dodatkowych wymagan dot. poziomu zaawansowania.



Ustuga prowadzona jest w godzinach dydaktycznych. Przerwy nie sg wliczone w ogdlny czas ustugi rozwojowej. Harmonogram ustugi moze
ulec nieznacznemu przesunieciu, poniewaz ilos¢ przerw oraz dtugos¢ ich trwania zostanie dostosowana indywidualnie do potrzeb uczestnikéw
szkolenia. taczna dtugos$é przerw podczas szkolenia nie bedzie dtuzsza anizeli zawarta w harmonogramie.

Zajecia zostang przeprowadzone przez ekspertéw z wieloletnim doswiadczeniem, ktérzy przekazuje nie tylko wiedze teoretyczna, ale takze
praktyczne wskazéwki i najlepsze praktyki. Uczestnicy maja mozliwos$¢ czerpania z jego wiedzy i doswiadczen.

Szkolenie bedzie realizowane zdalnie w czasie rzeczywistym za pomoca platformy ClickMeeting, co umozliwia aktywny udziat uczestnikéw w
warsztatach i éwiczeniach grupowych.

Szkolenie realizowane jest przez platforme umozliwiajaca:

¢ udostepnianie ekranu,

¢ czat, komunikacje audio-wideo,

e wspotdzielenie materiatéw i plikow,

¢ interaktywna prezentacje kodu i analiz danych.

Kazdy uczestnik pracuje indywidualnie na swoim komputerze z biezagcym wsparciem trenera.

Przed dokonaniem zapisu i ztozeniem karty uczestnictwa do Operatora, zachecamy do kontaktowania sie z nami telefonicznie, SMS-em lub e-
mailem pod adresem/numerem wskazanym w zaktadce ,Kontakt”.

Pozwoli to potwierdzi¢ dostepnos¢ miejsca w grupie szkoleniowej oraz rozwia¢ ewentualne watpliwosci.

Modut otwierajacy szkolenie wprowadza uczestnikow w $wiat wspétczesnych zagrozen cybernetycznych oraz realiéw pracy analityka
bezpieczenstwa. Omawiany jest aktualny krajobraz zagrozen, najczesciej wystepujace wektory atakéw oraz mechanizmy obronne stosowane w
organizacjach.

Uczestnicy poznaja role i odpowiedzialnosci analityka w strukturze SOC (Security Operations Center), a takze podstawowe modele
bezpieczenstwa informacji, takie jak poufnos$¢, integralnosé i dostepnosc¢ (CIA).

Modut koncentruje sie na praktycznym zrozumieniu dziatania sieci komputerowych i systeméw operacyjnych — w zakresie niezbednym do
skutecznej analizy zdarzen bezpieczenstwa.

Omawiane sg kluczowe protokoty komunikacyjne (TCP/IP, DNS, HTTP/HTTPS) oraz ich znaczenie w kontekscie monitorowania ruchu i
wykrywania anomalii. Uczestnicy uczg sig interpretowac logi systemowe generowane przez systemy takie jak Windows oraz Linux.

Szczegolny nacisk ktadziony jest na identyfikacje zdarzerh mogacych wskazywacé na prébe nieautoryzowanego dostepu, eskalacje uprawnien lub
obecnos¢ ztosliwego oprogramowania.

Modut lll: Analiza ruchu sieciowego i wykrywanie zagrozer (8h dyd, 2h teoria, 6h praktyka)

Modut warsztatowy, w ktérym uczestnicy zdobywaja praktyczne umiejetnosci analizy ruchu sieciowego oraz identyfikacji podejrzanych
aktywnosci.

Praca odbywa sie z wykorzystaniem narzedzi takich jak Wireshark, umozliwiajgcego szczegétowa analize pakietéw sieciowych, oraz Nmap,
wykorzystywanego do identyfikacji aktywnych hostéw i ustug.

Cwiczenia obejmuja analize préb skanowania, rozpoznawanie anomalii komunikacyjnych, identyfikacje wskaznikéw kompromitacii (I0C),
interpretacje nietypowych zachowan w ruchu sieciowym..

Modut IV: Analiza logéw i systemy klasy SIEM (12h, )
Modut szkolenia skupiony na pracy z logami i narzedziami wykorzystywanymi w srodowisku.

Uczestnicy poznajg koncepcje systeméw SIEM oraz uczg sie pracy Zakres obejmuje tworzenie zapytan, filtrowanie danych, korelacje zdarzen
oraz identyfikacje nieprawidtowosci w duzych zbiorach logéw.

Szczegolny nacisk potozony jest na logiczne myslenie analityczne oraz budowanie procesu dochodzenia - od alertu do wnioskéw.

Efekt modutu:



Uczestnik potrafi analizowa¢ logi w srodowisku SIEM oraz identyfikowaé zdarzenia wymagajace eskalaciji.

Modut V Reagowanie na incydenty i raportowanie (8h dyd, 4h teoria, 4h praktyka)),

Modut poswiecony procesowi reagowania na incydenty bezpieczenstwa — od momentu wykrycia zdarzenia do przygotowania raportu
koncowego.

Omawiany jest cykl reagowania zgodny z dobrymi praktykami branzowymi (m.in. NIST), zabezpieczanie materiatu dowodowego oraz wspétpraca
z zespotami IT i zarzgdem. Uczestnicy uczg sie tworzy¢ raport techniczny oraz streszczenie biznesowe incydentu.

Modut obejmuje symulacje incydentu.

Modut VI Projekt konicowy — analiza scenariusza incydentu (7h dyd. praktyka ),

Szkolenie koriczy sie kompleksowym éwiczeniem projektowym, integrujgcym wiedze i umiejetnosci zdobyte podczas wszystkich modutéw.

Uczestnicy pracujg na scenariuszu incydentu obejmujacym analize logéw, ruchu sieciowego oraz alertéw systemowych. Celem jest identyfikacja
Zrédta zagrozenia, okreslenie jego zakresu oraz przygotowanie rekomendacji dziatan naprawczych.

Walidacja (test z wynikiem generowanym automatycznie): przy wybranej metodzie walidacji nie jest wymagane wprowadzenie osoby
walidujacej ustuge w sekcji oséb prowadzacych.

Harmonogram

Liczba pozycji harmonogramu: 0

X Data realizacji Godzina Godzina . .
Przedmiot / temat Prowadzacy L, i , i Liczba godzin
zajeé rozpoczecia zakoriczenia
Brak wynikéw.
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 6 150,00 PLN
Koszt przypadajacy na 1 uczestnika netto 5000,00 PLN
Koszt osobogodziny brutto 123,00 PLN
Koszt osobogodziny netto 100,00 PLN

Prowadzgcy

Liczba prowadzacych: 0



Brak wynikow.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Kazdy z uczestnikdw otrzyma materiaty dydaktyczne oraz prezentacje w formie e-mail.

Trener prowadzacy szkolenie na biezgco bedzie przesytat zadania oraz ¢wiczenia.

Warunki uczestnictwa

Warunkiem zdobycia certyfikatu potwierdzajgcego zdobyte kompetencje jest przystagpienie do Egzaminu. Na egzamin uczestnik nie musi
dokonywa¢ osobnego zapisu oraz jest w koszt ustugi.

Wymagana jest obecnos¢ min 80% lub zgodna ze wskazaniami Operatora. Obecnos¢ na ustudze weryfikowana bedzie na podstawie raportu
logowan wygenerowanego z platformy.

Uczestnicy przyjmuja do wiadomosci, Ze ustuga moze by¢ poddana monitoringowi z ramienia Operatora lub PARP i wyraZaja na to zgode.
Uczestnik ma obowigzek zapisania sie na ustuge przez BUR co najmniej w dniu zakoriczenia rekrutacji.

Organizator zapewnia dostepno$¢é osobom ze szczegdlnymi potrzebami podczas realizacji ustug rozwojowych zgodnie z Ustawg z dnia 19 lipca
2019 r. o zapewnianiu dostepnosci osobom ze szczegdlnymi potrzebami (Dz.U. 2022 poz. 2240) oraz ,Standardami dostepnosci dla polityki
spojnosci 2021-2027". W przypadku potrzeby zapewnienia specjalnych udogodnien prosimy o kontakt przed zapisem na ustuge!

Informacje dodatkowe

¢ Zapis BUR nie jest jednoznaczny z zarezerwowaniem miejsca. W celu potwierdzenia miejsca prosimy o dodatkowy kontakt telefoniczny/sms
lub mailowy na adres/numer wskazany w zaktadce " kontakt"

¢ zawarto umowe z WUP w Szczecinie w ramach projektu Zachodniopomorskie Bony Szkoleniowe

¢ ustugi dedykowane réwniez uczestnikom innych programéw dofinansowan

Podstawa zwolnienia z VAT:
1) art. 43 ust. 1 pkt 29 lit. ¢ Ustawy z dnia 11 marca 2024 o podatku od towaréw i ustug - w przypadku dofinansowania w wysokosci 100%

2) § 3 ust. 1 pkt. 14 Rozporzadzenia Ministra Finanséw z dnia 20 grudnia 2013 r. w sprawie zwolnier od podatku od towarow i ustug oraz
warunkow stosowania tych zwolnien - w przypadku dofinansowania w co najmniej 70%

3) W przypadku braku uzyskania dofinansowania lub uzyskania dofinansowania ponizej 70%, do ceny ustugi naleZy doliczy¢ 23% VAT

Warunki techniczne

Warunki techniczne szkolenia zdalnego
1. Sprzet uczestnika:

e Komputer stacjonarny lub laptop z minimum:
e Procesor: Intel i5 / AMD Ryzen 5 lub wyzszy
e RAM: 8 GB (zalecane 16 GB)
e Dysk SSD minimum 256 GB

* Monitor o rozdzielczo$ci minimum 1920x1080
e Kamera i mikrofon (wbudowane lub zewnetrzne)
¢ Stuchawki z mikrofonem dla lepszej jakosci dzwieku

Obowiazkowe:



e ¢ Kamera:Uczestnik powinien posiada¢ dziatajgcg kamere (wbudowang w laptop/komputer lub zewnetrzng). Kamera umozliwia aktywny
udziat w sesjach, prezentacje ¢wiczen grupowych oraz interakcje z prowadzacym.
¢ Mikrofon: Niezbedny jest sprawny mikrofon (wbudowany lub zewnetrzny, np. w zestawie stuchawkowym).Umozliwia zadawanie pytan,
udziat w dyskusjach i éwiczeniach grupowych.
e Zalecane uzycie stuchawek z mikrofonem, aby zredukowa¢ echo i poprawic¢ jakos¢ dzwieku.

2. Oprogramowanie:

e Przegladarka internetowa aktualnej wersji (Chrome, Edge, Firefox)
¢ Szkolenie prowadzone bedzie na platformie ClickMeeting

3. Lacze internetowe:

e Minimum 10 Mbps download / 5 Mbps upload
¢ Stabilne potaczenie bez duzych przerw i op6znien

4. Srodowisko pracy:

¢ Ciche miejsce do pracy i nauki
¢ Dostep do powierzchni roboczej umozliwiajgcej komfortowe uzywanie komputera
¢ Mozliwos¢ dzielenia ekranu w trakcie sesji praktycznych i konsultacji

5. Dodatkowe wymagania:

e Podstawowa znajomosc¢ obstugi komputera i przegladarki internetowej
e Znajomos$¢ podstawowych poje¢ graficznych i interfejsowych bedzie dodatkowym atutem
e Uczestnicy powinni przygotowac przyktady projektéw lub inspiracje, do projektu praktycznego

Kontakt

h E-mail kontakt@dofinansowanekursy.pl

Telefon (+48) 530 642 270

AGATA FLAK



