Mozliwos$¢ dofinansowania

Badz bezpieczny w sieci - 5 000,00 PLN brutto
cyberbezpieczernstwo w praktyce - 5000,00 PLN  netto
cen'rnum szkolenie 277,78 PLN brutto/h

277,78 PLN netto/h
261,33 PLN cena rynkowa @

Numer ustugi 2026/03/05/162860/3383616

CENTRUM © Olsztyn
ANDRZEJ SZOPE S Ust voleni
SPOLKA JAWNA Ustuga szkoleniowa
ok Kk 48 ¥ stacjonarna
48/5
®© 18:00h
359 ocen

9 09.07.2026 do 10.07.2026

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie jest przeznaczone przede wszystkim dla os6b chcacych
chronié dane firmy, rozpoznawa¢ oszustwa np. w mediach
spotecznosciowych oraz odpowiednio reagowac¢ na nie.

Szkolenie skierowane jest do:

¢ Specjalistow ds. IT bez doswiadczenia w temacie
Cyberbezpieczenstwa

* Dyrektoréow i menedzeréw pionéw IT bez doswiadczenia w temacie
Cyberbezpieczenstwa

e Pracownikéw branzy IT bez doswiadczenia w temacie

Grupa docelowa ustugi Cyberbezpieczeristwa

¢ Pracownikéw dziatéw nowych technologii

¢ Pracownikéw dziatéw zarzadzania ryzykiem

¢ Audytoréw wewnetrznych

e Audytoréw systeméw

e Uzytkownikéw koncowych nowych technologii

e Pracownikéw biurowych.

¢ 0s6b chcacych poznaé tajniki cyberbezpieczenstwa oraz zasady
ochrony swoich danych w sieci

e pracownikéw i/lub wiascicieli pracujgcych z komputerem, Internetem
oraz urzagdzeniami mobilnymi

e pracownikéw z sektora MSP

Minimalna liczba uczestnikéw 1
Maksymalna liczba uczestnikow 10
Data zakonczenia rekrutacji 08-07-2026

Forma prowadzenia ustugi stacjonarna



Liczba godzin ustugi 18

Certyfikat systemu zarzadzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Szkolenie "Badz bezpieczny w sieci - cyberbezpieczenstwo w praktyce - szkolenie" przygotowuje uczestnikéw do
samodzielnego reagowania na cyber-zagrozenia, poprzez dokonywanie prawidtowej oceny wtasnych zabezpieczen oraz
wykorzystanie technik i sposob6éw walki z hakerami.

Efekty uczenia sie oraz kryteria weryfikaciji ich osiggniecia i Metody walidacji

Efekty uczenia sie

Uczestnik postuguje sie podstawowa
wiedzg w zakresie
cyberbezpieczenstwa

Kryteria weryfikacji

identyfikuje metody ochrony danych
cyfrowych

definiuje ztoZzone hasta dostepu do
danych stosujac uwierzytelnienie
wielosktadnikowe

Metoda walidacji

Test teoretyczny

Test teoretyczny

charakteryzuje role
. ; . Test teoretyczny
cyberbezpieczeristwa w audycie

definiuje system szyfrowania plikow Test teoretyczny

okresla dziatania ztosliwego

. Test teoretyczny
oprogramowania

Test teoretyczny
przeprowadza oceng poziomu

zagrozenia wiasnych zabezpieczen

Wywiad swobodn
Uczestnik wykorzystuje techniki i ywi W y

sposoby walki z cyberzagrozeniem

Test teoretyczny
projektuje rozwigzania dot. ochrony

stacji komputerowych oraz pracy na
Obserwacja w warunkach

symulowanych

przenos$nych nosnikach pamieci

charakteryzuje sie umiejetnoscia
podejmowania decyzji pod wptywem Test teoretyczny

stresu



Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

TAK

Program

PROGRAM
Badz bezpieczny w sieci - cyberbezpieczenstwo w praktyce - szkolenie

Szkolenie sktada sie z 2 dni szkoleniowych po 9h godzin dydaktycznych w tym 1 godzine walidacji w postaci zdalnej w czasie
rzeczywistym(45minut).

Szkolenie sktada sie z 17h dydaktycznych w formie stacjonarnej oraz 1 godziny dydaktycznej w formie zdalnej w czasie rzeczywistym t;.
walidacji. 17h dydaktycznych sg podzielone na 10 godzin teorii i 7 godzin praktyki.

Szkolenie jest przeznaczone przede wszystkim dla oséb chcacych chronié dane firmy, rozpoznawaé oszustwa np. w mediach
spotecznosciowych oraz odpowiednio reagowaé na nie. Uczestnicy powinni posiada¢ podstawowga znajomos$¢ obstugi komputera.

Warunki organizacyjne

e Uczestnicy podczas zajeé korzystajg z komputeréw zapewnionych przez organizatora szkolenia.

e Kazdy uczestnik dysponuje wtasnym stanowiskiem komputerowym umozliwiajgcym samodzielna realizacjg ¢wiczen i praktycznych
zadan.

e Komputery wyposazone sg w podstawowe oprogramowanie biurowe, przegladarki internetowe (Google Chrome, Mozilla Firefox lub
Safari) oraz narzedzia niezbedne do realizacji ¢wiczen praktycznych z zakresu cyberbezpieczenstwa.

Podczas szkolenia uczestnicy bedg wykonywacé praktyczne ¢wiczenia obejmujace:

* Analiza przypadkow zagrozen (malware, phishing, ransomware) — uczestnicy identyfikuja rodzaje zagrozen na przyktadzie
rzeczywistych scenariuszy.

¢ Symulacje atakéw cybernetycznych - ¢wiczenia polegajgce na rozpoznaniu, analizie oraz reakcji na symulowane ataki hakerskie.

e Bezpieczne zarzadzanie hastami — tworzenie oraz zarzadzanie bezpiecznymi, silnymi hastami z wykorzystaniem praktycznych
narzedzi.

¢ Planowanie i symulowanie reakcji na incydenty — praktyczne warsztaty przygotowania planu reagowania na zagrozenia cyfrowe.

¢ Praktyczna ochrona przed phishingiem — éwiczenia rozpoznawania préb wytudzenia danych i manipulacji socjotechnicznych.

 Cwiczenia szyfrowania danych — praktyczne wdrazanie szyfrowania plikéw, wiadomosci e-mail i komunikacji firmowej.

¢ Konfiguracja podstawowych zabezpieczen sieciowych — zajecia praktyczne obejmujace ustawienia bezpieczenstwa sieci firmowej i
domowej.

» Wdrazanie polityki bezpieczenistwa — ¢wiczenia obejmujace zasady tworzenia dokumentacji i procedur bezpieczenstwa w
przedsiebiorstwie.

¢ Bezpieczna obstuga urzadzen mobilnych — warsztaty dotyczgce ochrony smartfonéw i tabletéw uzywanych w pracy zawodowe;j.



Dzien |
Modut 1.

Zrozumienie podstawowych zasad bezpieczeristwa

Zagrozenia w sieci i ich wptyw na firmy MSP

Modut 2.

Podstawowe terminy i koncepcje (np. malware, phishing, ransomware)

Znaczenie higieny cyfrowej w konteks$cie biznesowym

Dzien Il
Modut 3.

Hasta i zarzadzanie nimi, Przygotowanie planu reagowania na incydenty

Zaawansowana ochrona przed ztosliwym oprogramowaniem,
Bezpieczne korzystanie z Internetu i e-maila,
Modut 4.

Ochrona przed phishingiem i innymi formami socjotechniki

Podstawy bezpiecznej pracy zdalnej
Szyfrowanie danych i komunikacji

Bezpieczenstwo sieci firmowych i domowych

Modut 5.
Wprowadzenie do bezpieczeristwa urzgdzen mobilnych
Tworzenie i wdrazanie polityki bezpieczeristwa w firmie

Symulacje atakdw cybernetycznych i reakcje

W trakcie walidacji online korzystamy z platformy Zoom. Kazdy uczestnik otrzymuje przed szkoleniem link do platformy internetowej (na
wskazany adres mailowy), na ktérej znajdowac sie bedzie test online. Uczestnictwo w streamingu nie wymaga zadnych, specjalnych
oprogramowan: wystarczy, ze komputer jest podtgczony do Internetu (nalezy korzystac¢ z przegladarek: Google Chrome, Mozilla Firefox lub
Safari). Link do walidacji online generowany jest przed szkoleniem i wazny jest przez caty czas trwania walidacji.

Czas trwania szkolenia:

Czas trwania szkolenia: 18h dydaktycznych (w tym 1h walidacji)= 13,5h zegarowe

Czas trwania Th szkoleniowej: 45 minut.

Walidacja:

Podsumowaniem szkolenia jest przeprowadzenie procesu walidacji w formie testu teoretycznego przeprowadzonego w formie zdalnej w
czasie rzeczywistym oraz wywiadu swobodnego i obserwacji w warunkach symulowanych réwniez w formie zdalnej w czasie

rzeczywistym.



W ramach czgsci teoretycznej uczestnicy bedg musieli wypetni¢ testy jedno/wielokrotnego wyboru. Warunkiem zaliczenia cze$ci teoretycznej
jest uzyskanie minimum 80% prawidtowych odpowiedzi.

Walidator nie bierze udziatu w czesci edukacyjnej.

Test teoretyczny, majacy na celu sprawdzenie poziomu wiedzy, bedzie trwat 30 minut. Bedzie przeprowadzony dla wszystkich Uczestnikéw
jednoczesnie. Druga walidacja odbedzie sie za pomocg obserwacji w warunkach symulowanych i bedzie trwata okoto 10 minut na jednego
Uczestnika (10 uczestnikdw x 10 minut = 100 minut), oraz ostatnia walidacja bedzie wywiadem swobodnym i bedzie trwata okoto 5 minut na
jednego uczestnika ( 10 Uczestnikéw x 5 minut = 50 minut).

W Karcie Ustugi okreslony jest czas trwania walidacji dla jednego uczestnika . Pozostali uczestnicy beda walidowani po zakoriczeniu
czesci praktycznej ustugi, co oznacza, Ze dodatkowy czas na walidacje po szkoleniu nie wlicza sie w czas trwania ustugi.

Osoba walidujgca waliduje ustuge po jej zakonczeniu, a nastepnie potwierdza osiggniecie efektéw ksztatcenia swoim podpisem na
certyfikacie.

Doktadny czas walidacji dla poszczegdlnych oséb, bedzie dostepny u Dostawcy Ustug.

¢ Ustuga rozwojowa nie jest $wiadczona przez podmiot petnigcy funkcje Operatora lub Partnera Operatora w danym projekcie PSF lub w
ktérymkolwiek Regionalnym Programie lub FERS albo przez podmiot powigzany z Operatorem lub Partnerem kapitatowo lub osobowo.

¢ Ustuga rozwojowa nie jest $wiadczona przez podmiot bedacy jednoczesnie podmiotem korzystajagcym z ustug rozwojowych o zblizonej
tematyce w ramach danego projektu.

¢ Ustuga rozwojowa nie obejmuje wzajemnego swiadczenia ustug w projekcie o zblizonej tematyce przez Dostawcow ustug, ktérzy deleguja na
ustugi siebie oraz swoich pracownikéw i korzystajg z dofinansowania, a nastepnie swiadczg ustugi w zakresie tej samej tematyki dla
Przedsigbiorcy, ktéry wezesniej wystepowat w roli Dostawcy tych ustug.

¢ Cena ustugi nie obejmuje kosztéw niezwigzanych bezposrednio z ustuga rozwojowa, w szczegdlnosci kosztéw srodkéw trwatych
przekazywanych Przedsiebiorcom lub Pracownikom przedsiebiorcy, kosztéw dojazdu i zakwaterowania.

W ciggu dnia szkoleniowego sg wprowadzone trzy przerwy, ktére nie wliczajg sie w czas trwania ustugi.

Harmonogram

Liczba pozycji harmonogramu: 0

. Data realizacji Godzina Godzina i .
Przedmiot / temat Prowadzacy L, i , i Liczba godzin
zajeé rozpoczecia zakoriczenia
Brak wynikéw.
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 5000,00 PLN
Koszt przypadajacy na 1 uczestnika netto 5000,00 PLN
Koszt osobogodziny brutto 277,78 PLN

Koszt osobogodziny netto 277,78 PLN



Prowadzacy

Liczba prowadzacych: 1

1z1

O Agnieszka Poniatowska

‘ ' od 2019 - 2023 - Trener w Centrum Szkoleniowym MS Szkolenia Marlena Sobieska - Ciesielska

ZAKRES SZKOLEN:

warsztaty umiejetnosci psychospotecznych

szkolenia trenerskie dla liderow

budowanie autorytetu trenera

szkolenie z umiejetnosci i technik trenerskich

budowanie motywacji i zarzagdzanie zaangazowaniem pracownikow
szkolenia interpersonalne i kursy umiejetnosci osobistych
szkolenia z zakresu rynku pracy

stres, zmeczenie i wypalenie zawodowe

pracownik administracyjno - biurowy

kurs komputerowy - obstuga komputera oraz pakietu Microsoft Office: (600h)
Word,

Excel,

PowerPoint,

Access,

Publisher,

Outlook,

OneNote

Rozwigzywanie probleméw

IT Security

negocjacje

Informacje dodatkowe

Informacje o materiatach dla uczestnikéw ustugi

Notatnik, dtugopis

Prezentacja w formie multimedialnej zostanie wystana na e-mail Uczestnikow.

Informacje dodatkowe

Szkolenie trwa 18 godzin dydaktyczne w tym walidacja trwa 45minut.

Szkolenie sktada sie z 17h dydaktycznych w formie stacjonarnej oraz 1 godziny dydaktycznej w formie zdalnej w czasie rzeczywistym tj.
walidaciji.

Szkolenie odbywa sie w godzinach dydaktycznych, czyli 1 godzina szkolenia réowna sie 45 minut.
W ciagu szkolenia zostaty uwzglednione 3 przerwy ktore nie sa wliczane do czasu trwania ustugi.
Koszt szkolenia nie zawiera kosztéw dojazdu, wyzywienia i noclegu.

Podstawa do rozliczenia ustugi jest wygenerowany z systemu raport umozliwiajacy identyfikacje wszystkich uczestnikéw na walidacji
oraz zastosowanego narzedzia.



Uczestnik szkolenia otrzyma zaswiadczenie o ukoriczeniu szkolenia dopiero po pozytywnym wyniku walidacji, ktéry odbedzie sie na
ostatnich zajeciach. Warunkiem otrzymania zaswiadczenia o ukoniczeniu szkolenia jest pozytywny wynik walidacji koncowej.

Adres

ul. Maurycego Mochnackiego 10/1
10-037 Olsztyn

woj. warminsko-mazurskie

Szkolenie bedzie realizowane w firmie Centrum Nauka Jazdy

Udogodnienia w miejscu realizacji ustugi

o Klimatyzacja
o Wi

Kontakt

ﬁ E-mail k.zejer@centrum-osk.pl

Telefon (+48) 664 265 725

KLAUDIA ZEJER



