Mozliwos$¢ dofinansowania

Cyberbezpieczenstwo w organizacji —
poziom zaawansowany. Zarzadzanie

L |eentrum  ryzykiem cyfrowym i zielone kompetencje
w srodowisku pracy

Numer ustugi 2026/03/05/162860/3383482

CENTRUM

ANDRZEJ SZOPE © Olsztyn
SPOLKA JAWNA ® Ustuga szkoleniowa
YA KKk Kk 48/5 [ stacjonarna
® 18:00h
358 ocen

£ 13.07.2026 do 14.07.2026

Informacje podstawowe

5200,00 PLN brutto
5200,00 PLN netto
288,89 PLN brutto/h
288,89 PLN netto/h
261,33 PLN cena rynkowa @

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie skierowane jest do 0séb, ktére posiadajg podstawowa wiedze z
zakresu cyberbezpieczenstwa oraz chca rozwija¢ kompetencje w zakresie

zarzadzania bezpieczeristwem informacji w organizacji.

W szczegdlnosci do:

e pracownikow administracji publicznej

e pracownikéw biurowych
e specjalistow IT

Grupa docelowa ustugi

e menedzeréw i kierownikdw zespotéw

e pracownikéw dziatéw nowych technologii
¢ 0s6b odpowiedzialnych za ochrone danych

 wiascicieli i pracownikéw MSP

Szkolenie jest szczegdlnie rekomendowane dla oséb, ktére ukonczyty

szkolenie:

»Badz bezpieczny w sieci — cyberbezpieczenstwo w praktyce”, jednak
nie wyklucza sie mozliwosci zapisania na szkolenie oséb ktore deklaruja
wyzszy poziom wiedzy w zakresie podstaw cyberbezpieczenstwa

Minimalna liczba uczestnikow 1
Maksymalna liczba uczestnikow 10

Data zakornczenia rekrutacji 12-07-2026
Forma prowadzenia ustugi stacjonarna

Liczba godzin ustugi 18



Certyfikat systemu zarzgdzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Szkolenie przygotowuje uczestnikéw do samodzielnego identyfikowania i analizowania zagrozen cybernetycznych w
organizacji oraz podejmowania dziatan zwiekszajgcych bezpieczenstwo informacji. Uczestnicy zdobywajg wiedze i
umiejetnosci w zakresie oceny poziomu zabezpieczen, reagowania na incydenty oraz stosowania rozwigzan
wspierajgcych zrownowazone i odpowiedzialne wykorzystanie zasobdéw cyfrowych.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Uczestnik wyjasnia zasady zarzadzania
bezpieczenstwem informacji w
organizacji oraz charakteryzuje metody
analizy ryzyka cybernetycznego, a takze
opisuje role cyberbezpieczenstwa w
zapewnieniu ciggtosci dziatania
przedsiebiorstwa i identyfikuje wptyw
technologii cyfrowych na srodowisko
oraz zrbwnowazony rozwoj

Uczestnik przeprowadza podstawowa
analize ryzyka cybernetycznego,
identyfikuje stabe punkty w systemach
bezpieczenstwa organizacji, projektuje
procedury reagowania na incydenty
oraz stosuje narzedzia zabezpieczajace
dane i systemy informatyczne, w tym
rozwigzania ograniczajace zuzycie
zasoboéw cyfrowych i energii.

Kryteria weryfikacji

uczestnik wskazuje podstawowe
elementy zarzadzania
bezpieczenstwem informacji w
organizaciji

opisuje etapy analizy ryzyka
cybernetycznego

wyjasnia znaczenie
cyberbezpieczeristwa dla ciggtosci
dziatania organizacji

wskazuje rozwigzania technologiczne
wspierajgce zrownowazone
wykorzystanie zasobdéw cyfrowych

uczestnik identyfikuje zagrozenia w
przyktadowym $rodowisku pracy

wskazuje stabe punkty w systemach
bezpieczeristwa organizaciji

opracowuje schemat postepowania w
sytuacji incydentu cybernetycznego

dobiera narzedzia zabezpieczajace
dane i systemy informatyczne

wskazuje rozwigzania zwigkszajace
efektywnos$¢ wykorzystania zasobéw
cyfrowych

Metoda walidaciji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Wywiad swobodny

Wywiad swobodny

Wywiad swobodny

Obserwacja w warunkach rzeczywistych

Wywiad swobodny



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

uczestnik analizuje sytuacje

problemowe i proponuje wtasciwe Wywiad swobodny
. L . dziatania
Uczestnik podejmuje decyzje w
sytuacjach zagrozenia
cybernetycznego, wspotpracuje w aktywnie uczestniczy w éwiczeniach
zespole przy wdrazaniu procedur zespotowych dotyczacych Analiza dowodéw i deklaraciji
bezpieczenstwa oraz stosuje zasady bezpieczenstwa informaciji

odpowiedzialnego i bezpiecznego

korzystania z technologii cyfrowych. . .
wskazuje dobre praktyki

odpowiedzialnego korzystania z Analiza dowodéw i deklaraciji
technologii cyfrowych

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikacji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

TAK

Program

PROGRAM

Cyberbezpieczenstwo w organizacji — poziom zaawansowany. Zarzadzanie ryzykiem cyfrowym i zielone kompetencje w srodowisku
pracy

Szkolenie sktada sie z 2 dni szkoleniowych po 9 godzin dydaktycznych, w tym 1 godziny walidacji realizowanej w formie zdalnej w
czasie rzeczywistym (45 minut).

taczny czas trwania szkolenia wynosi 18 godzin dydaktycznych, w tym:

¢ 17 godzin dydaktycznych w formie stacjonarnej
¢ 1 godzina dydaktyczna w formie zdalnej w czasie rzeczywistym — walidacja

Cze$¢ stacjonarna obejmuje:



¢ 9 godzin zaje¢ teoretycznych
¢ 8 godzin zaje¢ praktycznych

Jedna godzina dydaktyczna trwa 45 minut.

Szkolenie jest przeznaczone dla 0s6b chcacych pogtebi¢ wiedze z zakresu cyberbezpieczenstwa w organizacji oraz nauczy¢ sie
zarzgdzania ryzykiem cyfrowym, identyfikacji zagrozen oraz wdrazania procedur bezpieczenstwa informacji w przedsigbiorstwie.

Ustuga rozwija réwniez zielone kompetencje cyfrowe, w szczegdlnosci w zakresie odpowiedzialnego zarzadzania zasobami cyfrowymi,
ograniczania zuzycia energii przez infrastrukture IT oraz stosowania rozwigzan wspierajgcych zréwnowazony rozwoj organizaciji.

Szkolenie rekomendowane jest dla oséb posiadajgcych podstawowa wiedze z zakresu cyberbezpieczenstwa lub ktére ukoriczyty
szkolenie ,,Badz bezpieczny w sieci — cyberbezpieczeristwo w praktyce”.

Warunki organizacyjne

Uczestnicy podczas zaje¢ korzystajg z komputeréw zapewnionych przez organizatora szkolenia.

Kazdy uczestnik dysponuje indywidualnym stanowiskiem komputerowym, umozliwiajgcym samodzielna realizacje ¢wiczen i zadan
praktycznych.

Stanowiska komputerowe wyposazone sg w:

e podstawowe oprogramowanie biurowe
 przegladarki internetowe (Google Chrome, Mozilla Firefox lub Safari)
¢ narzedzia wspierajgce analize zagrozen i symulacje cyberatakéw.

Podczas szkolenia uczestnicy realizujg ¢wiczenia praktyczne obejmujgce m.in.:
¢ analize ryzyka cybernetycznego w organizaciji
e identyfikacje stabych punktéw infrastruktury IT
¢ analize rzeczywistych scenariuszy cyberatakéw
¢ projektowanie procedur reagowania na incydenty bezpieczenstwa
¢ symulacje cyberatakow oraz reakcje na incydenty
¢ tworzenie podstawowych elementéw polityki bezpieczenstwa informac;ji

¢ analize bezpieczenstwa pracy zdalnej i chmurowe;j
 identyfikacje rozwigzan ograniczajgcych zuzycie energii i zasobdw cyfrowych.

Harmonogram szkolenia
Dzien |
Modut 1

Wprowadzenie do zarzadzania cyberbezpieczeristwem w organizacji

¢ rola cyberbezpieczenstwa w funkcjonowaniu przedsiebiorstwa
¢ aktualne zagrozenia cyfrowe w srodowisku biznesowym
* wptyw cyberatakéw na dziatalnos¢ organizacji

Modut 2

Analiza ryzyka cybernetycznego
¢ identyfikacja zagrozen i podatnosci systemow

e ocena poziomu ryzyka w organizacji
¢ analiza scenariuszy cyberatakéw

Modut 3

Audyt bezpieczenstwa systemoéw informatycznych

¢ identyfikacja stabych punktéw infrastruktury IT



e ocena poziomu zabezpieczeh w organizacji
¢ dobre praktyki wzmacniania bezpieczenstwa systeméw

Dzien Il

Modut 4

Zarzadzanie incydentami cybernetycznymi

e procedury reagowania na incydenty
e minimalizowanie skutkéw cyberatakow
¢ komunikacja w sytuacjach kryzysowych

Modut 5

Bezpieczenstwo pracy zdalnej i ustug chmurowych

e zagrozenia zwigzane z pracg zdalng
¢ bezpieczne korzystanie z ustug chmurowych
e zarzadzanie dostepem do danych

Modut 6

Cyberbezpieczeristwo a zielone kompetencje

o efektywne zarzadzanie infrastrukturg IT

e ograniczanie zuzycia energii w systemach cyfrowych

e odpowiedzialne korzystanie z zasob6w cyfrowych

e cyberbezpieczenstwo w konteks$cie zrdwnowazonego rozwoju organizacji

Modut 7

Warsztaty praktyczne

» symulacje cyberatakow
¢ analiza przypadkéw naruszen bezpieczenstwa
e projektowanie procedur bezpieczenstwa w organizacji

Walidacja

Walidacja efektéw uczenia sie przeprowadzana jest w formie stacjonarnej
Walidacja obejmuje:

* test teoretyczny sprawdzajacy poziom wiedzy (ok. 30 minut)
¢ obserwacje w warunkach symulowanych
¢ wywiad swobodny

Warunkiem zaliczenia cze$ci teoretycznej jest uzyskanie minimum 80% prawidtowych odpowiedzi.

Walidator nie bierze udziatu w czesci edukacyjnej ustugi.

Informacje organizacyjne

W ciggu kazdego dnia szkoleniowego przewidziane sg trzy przerwy, 2 przerwy 15-minutowe oraz jedna obiadowa 30 -minutowa ktére nie
wliczaja sie do czasu trwania ustugi.

Cena ustugi nie obejmuje kosztédw niezwigzanych bezposrednio z ustugag rozwojowa, takich jak koszty dojazdu lub zakwaterowania
uczestnikow.



Harmonogram

Liczba pozycji harmonogramu: 0

. Data realizacji Godzina Godzina i .
Przedmiot / temat Prowadzacy L . ; . Liczba godzin
zajeé rozpoczecia zakoriczenia
Brak wynikéw.
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 5200,00 PLN
Koszt przypadajacy na 1 uczestnika netto 5200,00 PLN
Koszt osobogodziny brutto 288,89 PLN
Koszt osobogodziny netto 288,89 PLN
Prowadzgcy

Liczba prowadzacych: 1

121

O Agnieszka Poniatowska

‘ ' od 2019 - 2023 - Trener w Centrum Szkoleniowym MS Szkolenia Marlena Sobieska - Ciesielska

ZAKRES SZKOLEN:

warsztaty umiejetnosci psychospotecznych

szkolenia trenerskie dla lideréw

budowanie autorytetu trenera

szkolenie z umiejgtnosci i technik trenerskich

budowanie motywaciji i zarzgdzanie zaangazowaniem pracownikow
szkolenia interpersonalne i kursy umiejetnosci osobistych
szkolenia z zakresu rynku pracy

stres, zmeczenie i wypalenie zawodowe

pracownik administracyjno - biurowy

kurs komputerowy - obstuga komputera oraz pakietu Microsoft Office: (600h)
Word,

Excel,

PowerPoint,

Access,



Publisher,

Outlook,

OneNote

Rozwigzywanie problemow
IT Security

negocjacje

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Notatnik, dtugopis

Prezentacja w formie multimedialnej zostanie wystana na e-mail Uczestnikow.

Informacje dodatkowe

Szkolenie trwa 18 godzin dydaktyczne w tym walidacja trwa 45minut.

Szkolenie sktada sie z 17h dydaktycznych w formie stacjonarnej oraz 1 godziny dydaktycznej w formie stacjonarnej tj. walidacji.
Szkolenie odbywa sie w godzinach dydaktycznych, czyli 1 godzina szkolenia rowna sie 45 minut.

W ciagu szkolenia zostaly uwzglednione 3 przerwy - 2 po 15 minut i jedna 30 minutowa, ktére nie sa wliczane do czasu trwania ustugi.
Koszt szkolenia nie zawiera kosztéw dojazdu, wyzywienia i noclegu.

Podstawa do rozliczenia ustugi jest wygenerowany z systemu raport umozliwiajacy identyfikacje wszystkich uczestnikéw na walidacji
oraz zastosowanego narzedzia.

Uczestnik szkolenia otrzyma zaswiadczenie o ukoriczeniu szkolenia dopiero po pozytywnym wyniku walidacji, ktéry odbedzie sie na
ostatnich zajeciach. Warunkiem otrzymania zaswiadczenia o ukonczeniu szkolenia jest pozytywny wynik walidacji koncowej.

Adres

ul. Maurycego Mochnackiego 10/1
10-037 Olsztyn

woj. warminsko-mazurskie

Szkolenie bedzie realizowane w firmie Centrum Nauka Jazdy

Udogodnienia w miejscu realizacji ustugi
e Klimatyzacja
o Wi

Kontakt

ﬁ E-mail k.zejer@centrum-osk.pl

Telefon (+48) 664 265 725

KLAUDIA ZEJER






