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Informacje podstawowe

Kategoria

Informatyka i telekomunikacja / Bezpieczenstwo IT

Adresatami studiow sg osoby pragngce zdoby¢ wiedze i umiejetnosci
umozliwiajgce podijecie pracy w komorkach bezpieczenstwa IT oraz
niezbedne do dalszego rozwoju w dziedzinie cyberbezpieczenstwa w
wybranym z wielu rozpoczetych podczas nauki kierunkéw. Celem studiéw
jest zapoznanie uczestnikdw z podstawowymi problemami zabezpieczen

Grupa docelowa ustugi

sieci komputerowych, systemdéw komputerowych i aplikacji.
Réwnoczesnie wiedza z zakresu cyberbezpieczenstwa, ktérg uczestnicy
posigdg na poziomie $redniozaawansowanym umozliwi im dalszy rozwdj
na jednej z wielu mozliwych $ciezek certyfikacji czyniac z nich ekspertow
od zabezpieczen w przedsiebiorstwach dowolnej skali.

Minimalna liczba uczestnikow 15
Maksymalna liczba uczestnikéw 25
Data zakonczenia rekrutacji 13-10-2026

Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Zakres uprawnien

mieszana (stacjonarna potgczona z ustugg zdalng w czasie
rzeczywistym)

176

art. 163 ust. 1 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie
wyzszym i nauce (t. j. Dz. U. 2 2024 r. poz. 1571, z pdZn. zm.)

Studia podyplomowe



Cel

Cel edukacyjny

Celem studiow jest przygotowanie uczestnikéw do skutecznego zarzadzania bezpieczenstwem informacji i
cyberbezpieczenstwem w organizacjach poprzez zdobycie wiedzy z zakresu ochrony sieci komputerowych, systeméw
informatycznych oraz aplikacji. Uczestnicy rozwing kompetencje pozwalajgce na identyfikacje zagrozen, wdrazanie
mechanizméw zabezpieczen, ocene ryzyka oraz budowanie odpornosci organizacji na cyberataki. Program przygotowuje
do dalszego rozwoju zawodowego i specjalizacji.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

WIEDZA osigga w zaawansowanym stopniu

rozumie w zaawansowanym stopniu wilasciwe dla cyberbezpieczenstwa Test teoretyczny

zagadnienia z zakresu metody i narzedzia i techniki
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spotecznych tym
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UMIEJETNOSCI
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KOMPETENCJE
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Kwalifikacje

Kwalifikacje niewlaczone do ZSK

Uznane kwalifikacje

Pytanie 1. Czy dokument jest wydany przez podmiot systemu oswiaty lub szkolnictwa wyzszego na podstawie
odrebnych przepiséw?

TAK
ustawa z dnia 20 lipca 2018 r. - Prawo o szkolnictwie wyzszym i nauce (Dz. U. z 2024 r. poz. 1571, 1871 1897)

Informacje
Nazwa Podmiotu prowadzacego walidacje Uniwersytet WSB Merito w Gdarisku
Nazwa Podmiotu certyfikujacego Uniwersytet WSB Merito w Gdansku
EACZN 4 pczn
A Liczba Liczba
LICZBA | \czpa " godzin
LP. NAZWA PRZEDMIOTU PUNKT godzin teoretveznye
GODzZI praktycznych yeeny
N oW h
zaJE¢ ECTS
PRAWNE ASPEKTY ZASOBOW
I. INFORMACYJNYCH W
CYBERPRZESTRZENI

Ramy systemu cyberbezpieczernstwa w
Unii Europejskiej. Zadania panstw
1. cztonkowskich, zakres podmiotow 8,00 1,00 - 8,00
objetych obowigzkami z zakresu
cyberbezpieczenstwa

Obowigzki podmiotéw kluczowych i
waznych, podmiotéw dziatajgcych w

2 sektorach krytycznych, podmiotow 6,00 1.00 i 6.00
publicznych
Organy wtasciwe do spaw

3. 4,00 1,00 - 4,00
cyberprzestepstwa

4.  Sankcje karne w cyberprzestepczosci 4,00 1,00 - 4,00

Prawne aspekty ochrony prywatnosci
5. wne asperty ypry 400 100 - 4,00
w sieci



Dowody elektroniczne, a przepisy

6,00
kodeksu postepowania

Postepowanie z incydentem
informatycznym - $rodki zarzadzania 8,00
ryzykiem w cyberbezpieczenstwie

ORGANIZACYJNE ASPEKTY
ZARZADZANIA BEZPIECZENSTWEM
CYBERPRZESTRZENI

Funkcjonalne systemy bezpieczerstwa
- bezpieczenstwo fizyczne i 8,00
srodowiskowe

Zagrozenia dla bezpieczenstwa w

. 8,00
cyberprzestrzeni
Wymagania i metody szacowania
ryzyka oraz zapewnienia ciggtosci 10,00
dziatania
Ochrona zasobéw informacyjnych w
8,00
systemach IT
Reagowanie na incydenty
; . 6,00
bezpieczenstwa IT
Wymagania i metody audytéw 8,00

systemoéw informatycznych

INFORMATYCZNE ASPEKTY
CYBERBEZPIECZENSTWA

Bezpieczenstwo sieci komputerowych i 6

,00
telekomunikacyjnych

Identyfikowanie podatnosci w

. 8,00
systemach teleinformatycznych
Metodyka testéw penetracyjnych z 10.00
elementami socjotechniki '
Rozpoznanie w cyberprzestrzeni oraz 8.00

analiza cyfrowych sladéw

Przetamywanie zabezpieczen
klasycznych systeméw operacyjnychi 6,00
loT
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Technologie zabezpieczania i
6. . L N 8,00 1,00 8,00
szyfrowania zasobdw i informac;i

7. Bezpieczenstwo systemoéw i aplikacji 6,00 1,00 6,00

8. Podstawy kryptografii 8,00 1,00 8,00

Wykorzystanie ztosliwego

. 6,00 1,00 6,00
oprogramowania

Skanowanie sieci i enumeracja
10. .. 6,00 1,00 6,00
systeméw informatycznych

OSINT jako technika wywiadu i jego
11. . . 3 6,00 1,00 6,00
znaczenie dla bezpieczenstwa IT

IV.  PROJEKT

1. Seminarium podyplomowe 8,00 6,00 8,00

FORMA ZALICZENIA

Test koricowy 1,00 0,50 1,00

Egzamin koncowy 1,00 0,50 1,00

Razem 176,00 31,00 142,00
Harmonogram

Liczba pozycji harmonogramu: 0

Przedmiot / Data realizacji Godzina
Prowadzacy .. .
temat zajeé rozpoczecia

Brak wynikéw.

Cennik

Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 5800,00 PLN

0,00

0,00

0,00

0,00

0,00

0,00

0,00

0,00

0,00

34,00

Godzina
zakonczenia

Liczba godzin

Forma
stacjonarna



Podmiot uprawniony do zwolnienia z VAT na podstawie art. 43 ust. 1 ustawy o VAT

Koszt przypadajacy na 1 uczestnika netto 5800,00 PLN
Koszt osobogodziny brutto 32,95PLN
Koszt osobogodziny netto 32,95 PLN

W tym koszt walidacji brutto 0,00 PLN

W tym koszt walidacji netto 0,00 PLN

W tym koszt certyfikowania brutto 0,00 PLN

W tym koszt certyfikowania netto 0,00 PLN

Prowadzacy

Liczba prowadzacych: 10
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o

O
.

O
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Klaudia Maciejewska

prawniczka, doktorantka Szkoty Doktorskiej Uniwersytetu Szczecinskiego z programu Ministra
Edukaciji i Nauki ,Doktorat wdrozeniowy”, inspektor ochrony danych, staty mediator sgdowy,
kierowniczka Centrum badawczo - rozwojowego Currenda Lab w Currenda Sp. z 0.0.; nominowana
przez Perspektywy Women in Tech do Top 100 kobiet zajmujgcych sie sztuczng inteligencja; autorka
publikacji z zakresu prawa nowych technologii, ochrony danych osobowych, etycznej sztucznej
inteligencji, sagdowego postepowania egzekucyjnego. Kwalifikacje zdobyte nie wczesniej niz 5 lat
przed datg publikacji ustugi.

Marcin Jurgilewicz

Wyktadowca akademicki z blisko 18-letnim doswiadczeniem, adwokat, mediator, autor ponad 150
publikacji naukowych poswieconych problematyce funkcjonowania panstwa, administraciji
publicznej, instytucji mediacji, jak rowniez dotyczacych bezpieczefistwa wewnetrznego, prawa
karnego i prawa administracyjnego. Kwalifikacje zdobyte nie wczesniej niz 5 lat przed datg publikac;ji
ustugi.

Klaudia Skelnik

Prodziekan Wydziatu Prawa i Administracji
opiekun merytoryczny kierunku Analityk Bezpieczenstwa Informacji (studia podyplomowe)

Doktor nauk spotecznych w dyscyplinie nauki o bezpieczenstwie, absolwentka studiéow MBA
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zarzadzanie bezpieczenstwem, mgr politologii w specjalizacji ustrojowo-samorzadowsej,
posiadajaca podyplomowe wyksztatcenie wyzsze w zakresie prawa Unii Europejskiej, Edukac;ji dla
bezpieczenstwa, Bezpieczenstwa i Higiena Pracy oraz szereg kursow i szkolen z zakresu
ratownictwa i bezpieczenstwa, bezpieczenstwa informacji, zarzgdzania oraz specjalistycznych
administracyjnych i systemowych wydawanych w stuzbach policyjnych. Doswiadczenie zawodowe
zdobyta gtéwnie petnigc wieloletnig stuzbe cywilng w Policji przede wszystkim w pionie ochrony
informacji niejawnych gtéwnie zajmujgc stanowiska zwigzane z bezpieczefnstwem informacji,
petnigc najpierw funkcje nieetatowego Kierownika Kancelarii Tajnej, Koordynatora Zespotu
Prezydialnego, Zastepcy Petnomocnika Ochrony Informaciji Niejawnych, Administratora
Bezpieczenstwa Informacji, Administratora Systemu KSI, ESOD i SIDAS, Administratora
Bezpieczenstwa Teleinformatycznego systemdw niejawnych. Aktywnie uczestniczyta w projektach
wdrozenia systemu KSI w Policji oraz obiegu elektronicznego dokumentéw jawnych ESOD/SIDAS w
wojewodztwie pomorskim.

Kwalifikacje zdobyte nie wczesniej niz 5 lat przed datg publikacji ustugi.

Pawet Bernacik

Ekspert w obszarze cyberbezpieczenstwa z ponad 20 letnim doswiadczeniem w sektorze
administracji publicznej, telekomunikacji, stuzb mundurowych i organizacji unijnych.

Posiadacz certyfikatow CISSP i CISA, absolwent studiéw MBA Zarzadzenie Cyberbezpieczestwem
na WAT, Bezpieczenstwa wewnetrznego na AON oraz Inzynierii Oprogramowania na WWSI.
Wieloletni architekt bezpieczenstwa, lider zespotu, uczestniczyt w budowie zaawansowanych
rozwigzan z obszaru bezpieczenstwa, kluczowych systeméw dostarczajgcych ustugi cyfrowe dla
obywateli.

0d 2022 roku dyrektor departamentu cyberbezpieczefistwa w Centralnym Os$rodku Informatyki,
gdzie odpowiada za bezpieczenstwo kluczowych systeméw w panstwie. Po godzinach wyktadowca
cyberbezpieczenstwa, pasjonat rozwigzan bezpieczenstwa dla inteligentnych doméw. Kwalifikacje
zdobyte nie wczesniegj niz 5 lat przed datg publikacji ustugi.

Dariusz Klos

Project Manager, Architect IT, wspotzatozyciel firmy teleinformatyczne;j.

Przygode z informatyka zaczat ponad dwadziescia lat temu. Konsultant z zakresu rozwigzan,
architektury i bezpieczenstwa rozwigzan IT. Posiada kompetencje oparte na projektowaniu,
wdrazaniu nowych technologii, nadzorowaniu zespotdéw oraz ponad dziesiecioletnie doswiadczenie
konsultingowe w zakresie wdrazania nowych technologii w sSrodowisku biznesowym. Popularyzuje
nowe technologie i promuje nowe rozwigzania w branzy teleinformatyczne;j.

Na co dzien zajmuje sie projektowaniem i integracjg mechanizméw zwiekszajgcych bezpieczenstwo
oraz dynamike hybrydowej infrastruktury informatycznej, a takze réznorodnych produktéw i
potaczonych z nimi ustug w celu budowania rozwigzan Cloud Computing. Posiada wiele certyfikac;ji
technologicznych takich jak Cirtix, Microsoft, VMWare, prowadzenia projektéw PRINCE2 oraz ITIL.

Aktywnie dzieli sie swojg wiedzg w ramach spotecznosci profesjonalistéw IT oraz na prowadzonych
szkoleniach, wyktadach, konferencjach i warsztatach w sektorze publicznym i prywatnym w kraju i
za granica. Kwalifikacje zdobyte nie wczesniej niz 5 lat przed datg publikacji ustugi.
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Piotr Robakowski

Wyktadowca Wydziatu Prawa i Administracji, Asystent Zaktad Nauk o Bezpieczenstwie, Instytut
Politologii, Wydziat Nauk Spotecznych Uniwersytetu Gdanskiego.

Ekspert w zakresie bezpieczenstwa. Gtéwny Specjalista ds. Bezpieczenstwa i obronnosci w
Uniwersyteckim Centrum Klinicznym. Inspektor Ochrony Danych w Gdyriskim Centrum Zdrowia.
Wyktadowca na podyplomowych studiach z zakresu Cyberbezpieczenstwa i Ochrony Danych
Osobowych. Prezes Zarzadu Pomorskiego Biura Inspektorow Ochrony Danych.

Na co dzien porusza sie w szerokim spektrum zagadnien zwigzanych z bezpieczenstwem, ochrong
infrastruktury krytycznej czy zarzgdzaniem kryzysowym jest uczestnikiem wielu szkolen i
konferencji poswieconych bezpieczenstwu, bezpieczenstwu informaciji i ochronie danych.
Petnomocnik d/s Systemu Zarzadzania Bezpieczenistwem Informacji, Petnomocnik i Audytor
Wewnetrzny SZBI ISO 27001, ISO 27032, Petnomocnik Ochrony Informacji Niejawnych, Inspektor
Bezpieczenstwa Systemoéw Teleinformatycznych.Jako Prezes Pomorskiego Biura Inspektoréow
Ochrony Danych aktywnie uczestniczy w tworzeniu koncepcji bezpieczenstwa oraz realizuje i
nadzoruje projekty w tym zakresie.

Podejmuje wspodtprace z przedsiebiorstwami operujgcymi w strategicznych gateziach gospodarki.
Poprzez swojag prace zawodowa i naukowg kreuje innowacyjne projekty i wyznacza nowe trendy w
dziedzinie bezpieczenstwa. Kwalifikacje zdobyte nie wczesniej niz 5 lat przed datg publikacji ustugi.

Przemystaw Swieboda

Ekspert ds. cyberbezpieczefstwa w strukturach Krajowego Systemu Cyberbezpieczenstwa, etyczny
haker, pentester i audytor (w tym wiodacy audytor norm ISO/IEC 27001 oraz ISO/IEC 27032 Senior
Lead Cybersecurity Manager).

Prowadzi zajecia z zakresu cyberbezpieczenstwa i bezpieczenstwa wewnetrznego na studiach
podyplomowych oraz studiach | i |l stopnia na kierunkach: Bezpieczenstwo Wewnetrzne,
Administracja, Informatyka, Finanse i Rachunkowo$¢ oraz Zarzadzanie.

Cztonek Grupy Roboczej ds. Sztucznej Inteligencji (GRAI) w ramach KPRM (obszary:
Cyberbezpieczenstwo Al oraz Al a regulacje prawne) oraz Komitetu Technicznego ds. Sztucznej
Inteligencji (KT338) Polskiego Komitetu Normalizacyjnego (PKN) — jako reprezentant ISACA.
Badacz bezpieczenstwa z udokumentowanymi podatnosciami krytycznymi i wysokimi w
komercyjnych systemach bezpieczenstwa oraz serwisach webowych instytucji rzgdowych i
bankowych.

Petni funkcje Inspektora Bezpieczenstwa Teleinformatycznego (IBTI) Informacji Niejawnych.

Byty ASI, ABI oraz I0D jednostek samorzadu terytorialnego (JST)

Kwalifikacje zdobyte nie wczesniej niz 5 lat przed datg publikacji ustugi.

Grzegorz Wydrowski

specjalista
Kwalifikacje zdobyte nie wczesniej niz 5 lat przed datg publikacji ustugi.

Ernest Lichocki

kmdr por. rez. dr inz. Ernest Lichocki, doktor nauk wojskowych w specjalnosci zarzadzanie
bezpieczenstwem. Doktorant Akademii Obrony Narodowej. Posiada podyplomowe wyksztatcenie
wyzsze w zakresie bezpieczenstwa informacyjnego. Doswiadczenie zawodowe i naukowe zdobyt



gtownie petnigc przez wiele lat szereg stanowisk stuzbowych zwigzanych z bezpieczernistwem
teleinformacyjnym i teleinformatycznym. Posiada uprawnienia zwigzane z bezpieczefistwem
teleinformatycznym, w tym z ochrong informaciji niejawnych. UkofAczyt w kraju i zagranicg ponad 20
kursow specjalistycznych zwigzanych z bezpieczenstwem systemow tgcznosci, systemow
wspomagania informacji i systemow teleinformatycznych. Autor kilkunastu projektow wdrozonych
do resortu MON i MSWIA. Autor i wspdtautor ponad 40 publikacji zwigzanych z bezpieczenstwem
teleinformatycznym i bezpieczenstwem Infrastruktury Krytycznej Pafstwa. Promotor ponad 60 prac
magisterskich i licencjackich.

Zainteresowania naukowe: cyberterroryzm oraz bezpieczenstwo morskie panstwa.
Kwalifikacje zdobyte nie wczesniej niz 5 lat przed datg publikacji ustugi.

O Grzegorz Piotrowski

‘ ' Specjalista od przeprowadzania zmian od twardych technologii, po zmiany w organizacjach. Od
zawsze promuje praktyczne podejscie do bezpieczenstwa IT. Cwieré wieku do$wiadczen
zawodowych, zawsze zwigzanych z cyberprzestrzenia i jej zagrozeniami. Wigkszos¢ zawodowego
zycia w formie kontraktéw dla miedzynarodowych firm (m.in. Alliaz, BASF, ING, Microsoft, 02,
Telefonica) jak i rodzimych organizacji (m.in. GKPGE, MC/COI, PP SA), gdzie zawsze dbat o
podniesienie standardéw bezpieczenstwa. Prelegent i ekspert na wydarzeniach zwigzanych z
technologiami i bezpieczeristwem cyberprzestrzeni od studenckich przez branzowe, po zamkniete
wydarzenia dla resortow sitowych RP i zagranicznych. Jeden z pierwszych w Polsce
certyfilkowanych hakerow, wieloletni certyfikowany trener technologii informatycznych, jak i metodyk
hakerskich, czy testow penetracyjnych. Kwalifikacje zdobyte nie wczesniej niz 5 lat przed datg
publikacji ustugi.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Liczba godzin w programie nauczania podana jest w godzinach dydaktycznych - 45 min. (176 godz. x 45 min. = 7920 min.)
W harmonogramie zajeé wykazano godziny zegarowe - 60 min. (7920 min. : 60 min. = 132 godz.)

Przerwy higieniczne wliczone sa w harmonogram zaje¢ (132 godz. + 20 godz. = 152godz.)

Materiaty elektroniczne zamieszczane na moodlu/temsach.

Data zakornczenia ustugi to 27.06.2027, oznacza to, ze obrona musi odby¢ si¢ najpézniej w tym dniu.

* UWSB Merito w Gdansku zastrzega sobie prawo do zmiany terminéw zjazdow w tym przesuniecia terminu | zjazdu.

Warunki uczestnictwa

Szczegoétowe informacje na temat rekrutacji znajduja sie pod linkiem:
https://www.merito.pl/gdansk/studia-i-szkolenia/studia-podyplomowe/zasady-rekrutacji
Szczegoty kierunku dostepne pod linkiem:

https://www.merito.pl/gdansk/studia-i-szkolenia/studia-podyplomowe/kierunki/zarzadzanie-cyberbezpieczenstwem-certyfikat-iso-27001

Informacje dodatkowe

Dodatkowo wymagany jest zapis przez formularz rekrutacyjny uczelni



https://www.merito.pl/rekrutacja/krok1

W zaleznosci od projektu, w ktérym uczestnik bierze udziat wymagana jest obecnos¢ na zajeciach min 80% oraz potwierdzenie listy
logowan do ustugi.

zwolnienie z VAT na podstawie art.43 Ustawy o Podatku od towaréw i ustug 1. pkt 26.

Przedstawiona powyzej cena obejmuje obecnie obowigzujgcg promocje w czesnym oraz obejmuje system ptatnosci 10 rat.
Istnieje mozliwo$¢ dodania ceny na zyczenie - w systemie ptatnosci 1,2 i 12 rat.

W tym celu prosimy o kontakt z biurem rekrutacji wskazanym powyzej rekrutacjasp@gdansk.merito.pl

Uczestnik studiéw otrzymuje $wiadectwo ukonczenie studiéw podyplomowych zgodnie z Rozporzadzeniem Ministra Nauki z dnia 18 lipca 2024
r. zmieniajgce rozporzadzenie w sprawie dokumentéw wydawanych w zwigzku z przebiegiem lub ukoriczeniem studiéw podyplomowych i
ksztatcenia specjalistycznego.

Warunki techniczne

Warunki techniczne uczestnictwa w zajeciach online
Wymagania minimalne:

e« Posiadanie sprzetu elektronicznego z dostepem do Internetu o przepustowosci co najmniej 5 Mb/s (zalecane 10 Mb/s lub wiecej
dla stabilnego potaczenia).
¢ Monitor lub ekran umozliwiajgcy komfortowe uczestnictwo w zajeciach.
e Kamera internetowa.
e Mikrofon oraz gtos$niki lub stuchawki.

Sprzet zalecany:

e o Laptop lub komputer stacjonarny (rekomendowany dla petnej funkcjonalnosci platformy).
 Stabilne potgczenie internetowe (preferowane potgczenie kablowe zamiast Wi-Fi).
e Stuchawki z mikrofonem w celu poprawy jakosci dZzwieku.

Oprogramowanie:

e o Uczelnia zapewnia dostep do platformy Microsoft Teams (na ktérej realizowane sg zajecia w czasie rzeczywistym - ,face to face”)
przez czas realizacji studiéw,
¢ Uczelnia zapewnia dostep do pakietu Microsoft Office 365.

Adres

al. Grunwaldzka 238A
80-266 Gdanisk

woj. pomorskie
Siedziba uczelni dostosowana do oséb ze specjalnymi potrzebami
Udogodnienia w miejscu realizacji ustugi

o Wi

e Laboratorium komputerowe



Kontakt

ﬁ E-mail rekrutacjasp@gdansk.merito.pl

Telefon (+48) 58 3502 075

Biuro Rekrutacji



