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Informacje podstawowe

3 567,00 PLN brutto
2900,00 PLN netto
891,75 PLN brutto/h
725,00 PLN netto/h
261,33 PLN cena rynkowa @

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie realizowane dla grupy zamknietej do 20 oséb. Cena obejmuje

catg grupe.

Grupa docelowa ustugi  Pracownicy biurowi (nie-IT)

¢ Pracownicy Jednostek samorzadu terytorialnego

¢ Pracownicy Uczelni wyzszych

¢ Pracownicy Podmiotéw kluczowych i istotnych w rozumieniu NIS2

Minimalna liczba uczestnikéw 10

Maksymalna liczba uczestnikow 20

Data zakonczenia rekrutacji 22-06-2026

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 4

Certyfikat systemu zarzgdzania jakoscig wg. 1ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

9001:2015) - w zakresie ustug szkoleniowych

Skupiajac sie na realnych scenariuszach atakéw phishingowych oraz aktualnych metodach wykorzystywanych przez
cyberprzestepcow, szkolenie rozwija $wiadomos$¢é zagrozen cyfrowych, doskonali umiejetno$¢ rozpoznawania préb



wytudzen oraz wzmacnia odpowiedzialne postawy w zakresie ochrony informacji. Celem szkolenia jest zwiekszenie
odpornosci organizacji na ataki socjotechniczne poprzez podniesienie wiedzy, umiejetnosci praktycznych i kompetenciji
spotecznych pracownikow.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

WIEDZA: Uczestnik wyjasnia
mechanizmy dziatania phishingu oraz
jego najczestsze odmiany

WIEDZA: Uczestnik identyfikuje czynniki
psychologiczne wykorzystywane w
atakach socjotechnicznych.

UMIEJETNOSCI: Uczestnik potrafi
rozpoznaé prébe phishingu w
wiadomosci elektronicznej.

UMIEJETNOSCI: Uczestnik prawidtowo
reaguje na podejrzane komunikaty
zgodnie z zasadami bezpieczenstwa.

KOMPETECJE SPOLECZNE: Uczestnik
przyjmuje odpowiedzialng postawe
wobec bezpieczenstwa informaciji.

KOMPETECJE SPOLECZNE: Uczestnik
wykazuje czujnosé i krytyczne myslenie
wobec nieoczekiwanych komunikatéw.

Kryteria weryfikacji

* Rozréznia phishing, spear phishing,
smishing i vishing.

* Opisuje podstawowy schemat ataku
phishingowego.

* Wskazuje mozliwe skutki ataku dla
organizacji.

* Wskazuje przyktady technik
manipulacyjnych.

+ Wyjasnia wptyw presji czasu na
decyzje uzytkownika.

* Rozpoznaje elementy budujace
fatszywe poczucie autorytetu.

* Analizuje adres nadawcy i domene.
* Identyfikuje podejrzane linki i
zataczniki.

* Wskazuje btedy jezykowe i
niespéjnosci.

+ Wskazuje poprawna sekwencje
dziatan w przypadku klikniecia w link.
* Rozpoznaje koniecznos$é
niezwtocznego zgtoszenia incydentu.
+ Odréznia bezpieczne zachowanie od
ryzykownego.

* Rozumie swojg role w systemie
bezpieczenstwa.

+ Wykazuje gotowos¢ do zgtaszania
incydentow.

* Dziata zgodnie z zasada
ograniczonego zaufania.

+ Analizuje komunikat przed podjeciem
dziatania.

* Wstrzymuje reakcje w sytuaciji presji.
* Konsultuje watpliwosci z wlasciwa
osoba.

Metoda walidaciji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.



Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji zawiera opis efektéw uczenia sig?

TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

TAK

Program

MODUL I. Wspétczesne zagrozenia, dezinformacja i realne incydenty

1. 1.
. Dezinformacja i fake news. Jak sie bronic¢?

Wykorzystywanie sztucznej inteligencji (Al) w dezinformacji i oszustwach internetowych — przyktady

. Prawne aspekty bezpieczenstwa informacji i cyberbezpieczenstwa:

Jakie mamy obowigzki w naszej organizacji zwigzane z ochrong informacji np. RODO, KRI, KSC, ...?
Czy RODO jeszcze dziata?

Czy dyrektywa NIS2 i nowa ustawa o KSC nas dotycza i jakie naktadajg obowigzki?

Wewnetrzne polityki procedury bezpieczenstwa to tez prawo

. Budowanie kultury bezpieczeristwa (Swiadomosci) jest kluczowe dla kazdej organizacji

0Od czego zaczaé
Czy cztowiek to najstabsze ogniwo?
Rola kadry zarzadzajgcej w budowaniu swiadomosci

. Co kontrolerzy NIK zobaczyli w urzedach i dlaczego wnioski z tych kontroli moga dotyczy¢ naszej organizaciji?

MODUL II. Incydenty i aktualne zagrozenia w cyberprzestrzeni

1. 1.

Incydenty bezpieczenstwa

Co to jest incydent?

Kiedy i komu zgtaszac¢ incydenty?

Rejestr incydentéw jako narzedzie zapewnienia ochrony informaciji
Dlaczego warto zgtaszac¢ incydenty?

Dlaczego warto zgtaszac¢ incydenty do CERTu?

. Aktualne zagrozenia w cyberprzestrzeni

Typy atakéw / gtdéwne cyberzagrozenia / schematy dziatania cyberprzestepcow
Kradzieze i wytudzenia informacji — przyktady z polskich organizacji
Jak sie broni¢?

MODUL Ill. Bezpieczna praca i cyberhigiena w praktyce

1. 1.

Bezpieczna praca zdalna — dobre praktyki

Zagrozenia dla urzadzen mobilnych i zasady bezpiecznego korzystania
Szyfruj komunikacje i dane tam, gdzie tylko mozna

. Proste i skuteczne metody codziennej ochrony informacji przez pracownikéw — zasady cyberhigieny

Kopia bezpieczenstwa wg zasady ,3-2-1"
Aktualizacja systemdw i programéw
Czy chmurze mozna zawsze ufa¢?



¢ Szyfrowanie danych jako jedyna skuteczne metoda zachowania poufnosci
e Uzywaj dwusktadnikowego uwierzytelnienia (MFA) zawsze ..., jesli jest to mozliwe

1. Audyty i testy bezpieczeAstwa majg sens, poniewaz lepiej sprawdzi¢ wtasne zabezpieczenia zanim ... zrobig to cyberprzestepcy

e Rodzaje testéw bezpieczenstwa
e Korzysci z testow
e Jak przygotowac¢ pracownikéw i organizacje do testéw socjotechnicznych?

MODUL IV. Ochrona dostepu i tozsamosci cyfrowej
1. 1. Zasady bezpiecznego uzytkowania poczty elektronicznej i mediéw spotecznosciowych

¢ Pamietaj hasto do poczty e-mail
¢ Szyfrowanie zatgcznikéw do e-maili
e Korzystanie w ,UDW”

1. Bezpieczne hasta do Twoich systeméw:

e Jak tworzy¢ silne hasta?
e Jakie hasta musimy mie¢ zawsze ,w gtowie”?
e Menedzery haset jako wtasciwe narzedzie do skutecznego zarzadzania hastami — przyktady

1. Dwusktadnikowe uwierzytelnienie (2FA/MFA) to juz standard w pracy i zyciu prywatnym

* Smesy, aplikacje, klucze sprzetowe (U2F)
¢ Nalezy lepiej zabezpieczaé konta szczegdlnie istotne dla organizacji

1. Wycieki i kradzieze haset

e Jak sprawdzié, czy moje hasta wyciekty? Przyktadowe serwisy
e Co zrobi¢, gdy moje hasta wyciekng?

1. Phishing i Ransomware jako najwieksze zagrozenia dla kazdej organizacji

¢ Dlaczego ataki typu ransomware sg tak niebezpieczne? Konsekwencje dla organizacji

¢ Spoofing, Phishing, Smishing, Vishing, ...

e Jak odrézni¢ fatszywa korespondencje e-mail przychodzacg do naszej organizaciji?

e Jak sprawdzi¢ czy otrzymany link lub zatgcznik jest bezpieczny? Przyktadowe narzedzia

1. Metadane w dokumentach BIP. Czy sg cenne dla cyberprzestepcéw?
MODUL V. Systemowe podejscie do bezpieczerstwa informacji

1. 1. Jak wdraza¢ System Zarzadzania Bezpieczeristwem Informacji (SZBI) np. wg normy ISO 27001?
2. Polityki Bezpieczenstwa Informacji (PBI) oraz procedury i instrukcje jako skuteczne narzedzie ochrony informacji

Harmonogram

Liczba pozycji harmonogramu: 5

. Data realizacji Godzina Godzina . .
Przedmiot / temat Prowadzacy . . , . Liczba godzin
zaje¢ rozpoczecia zakoriczenia
MODUL I.
Wspé
SPO*_CZ?S“e Trener Asseco
zagrozenia, 30-06-2026 10:00 11:00 01:00

. L. Academy
dezinformacja i

realne incydenty



. Data realizacji Godzina Godzina . .
Przedmiot / temat Prowadzacy L X , X Liczba godzin
zajeé rozpoczecia zakonczenia

39 MODUL Il.

Incydenty i
Trener Asseco
aktualne 30-06-2026 11:00 11:30 00:30

- Academy
zagrozenia w
cyberprzestrzeni

EEF) MoDUL 111.

Bezpieczna
. Trener Asseco

praca i 30-06-2026 11:30 12:30 01:00
L Academy

cyberhigiena w

praktyce

MODUL IV.

Ochrona dostepu  Trener Asseco 30-06-2026 12:30 13:15 00:45
i tozsamosci Academy
cyfrowej
MODUL V.
Systemowe
. Trener Asseco
podejscie do 30-06-2026 13:15 14:00 00:45
. . Academy
bezpieczenstwa
informac;ji
Cennik
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 3 567,00 PLN
Koszt przypadajacy na 1 uczestnika netto 2900,00 PLN
Koszt osobogodziny brutto 891,75 PLN
Koszt osobogodziny netto 725,00 PLN
Prowadzacy

Liczba prowadzacych: 1

1z1

Trener Asseco Academy



- Trener z co najmniej 5 letnim doswiadczeniem w prowadzeniu szkolen, w tym z obszaru
merytorycznego, ktérego dotyczy. W przypadku szkolen akredytowanych i autoryzowanych nasi
trenerzy posiadajg stosowne uprawnienia do ich prowadzenia.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

W cenie pakietu uczestnik otrzymuje

e Udziat w 4-godzinnym szkoleniu CYBER+ Phishing dla Pracownikéw prowadzonym na zywo przez trenera eksperta ds.
cyberbezpieczenstwa
* Komplet materiatéw szkoleniowych w wersji elektronicznej
e Roczny dostep do nagranego szkolenia wytgcznie dla pracownikdw organizacji
e Zaswiadczenie Asseco Academy o ukonczeniu szkolenia.
e Cena szkolenia dla 1 uczestnika zostata skalkulowana przy zatozeniu realizacji szkolenia dla grupy zamknietej 20-osobowej

Organizacja szkolenia CYBER+ Phishing dla Pracownikéw

¢ Rodzaj szkolenia: dla grup zamknigtych

e Forma realizacji: zdalnie; wiecej informacji: Formy Szkoleh Asseco Academy
e Jezyk szkolenia: polski

e Jezyk materiatéw: polski

e Termin szkolenia do uzgodnienia z zamawiajgcym.

Opcja dodatkowo ptatna: eLearning W obronie przed cyberatakami

¢ Rodzaj szkolenia: dla grup zamknigtych

e Forma realizacji: Roczny dostep do eLearningu na Platformie Asseco Academy
e Jezyk szkolenia: polski

e Jezyk materiatéw: polski

Organizacja szkolenia w Wirtualnej Klasie

¢ Szkolenie realizowane w godzinach 10:00-14:00 lub w innych ustalonych z Zamawiajgcym.

e Kazdy uczestnik powinien dokonac rejestracji do zdalnej sesji szkoleniowej minimum 10 min przed rozpoczeciem szkolenia.

¢ Na koniec szkolenia realizowany jest test weryfikujacy realizacje efektéw uczenia.

¢ Po kazdej godzinie szkolenia przewidujemy 10-minutowe przerwy. Szczegétowy ustala trener z grupa.

¢ Na potrzeby Ustugodawcy, jak réwniez na potrzeby monitoringu, kontroli oraz w celu utrwalenia efektéw ksztatcenia ustuga zdalna
moze by¢ rejestrowana.

Warunki uczestnictwa

Warunki uczestnictwa

Prosimy o zapisanie sie na szkolenie przez naszg strong internetowa https://academy.asseco.pl/szkolenie/cyber-phishing-dla-
pracownikow/ w celu rezerwacji miejsca.

UWAGA! Dla ustug z dofinansowaniem powyzej 70% istnieje mozliwo$¢ wystawienia faktury ZW VAT. Prosimy o kontakt z Biurem Asseco
Academy academy@assecods.pl Natomiast w przypadku dofinansowania ustugi ponizej 70% ze srodkéw publicznych, ustuga nie jest
zwolniona z podatku VAT. Nalezy wéwczas doliczy¢ do ustugi szkoleniowej nalezny VAT w wysokos$ci 23%.



Warunki techniczne

Szkolenie prowadzone jest w formie zdalnej na zywo za posrednictwem aplikacji Webex Meeting. Aby wzig¢ udziat, konieczne jest
posiadanie urzadzenia takiego jak komputer stacjonarny, laptop wyposazonego w stabilne potgczenie internetowe oraz mikrofon i
kamere. Przed rozpoczeciem szkolenia uczestnicy bedg mieli mozliwo$¢ przetestowania swojego sprzetu podczas sesji probnej, aby
upewni¢ sig, ze potgczenie internetowe, mikrofon i kamera/stuchawki dziatajg poprawnie.

Minimalne wymagania sprzetowo-systemowe:

e Komputer PC z systemem Windows 7 lub nowszym, Max OX 10.13 lub nowszym. Istnieje mozliwos¢ korzystania z innych systeméw, w
tym Linux. Szczegdétowe informacje mozna uzyska¢ pod adresem: https://help.webex.com/en-us/nki3xrq/Webex-Meetings-Suite-
SystemRequirements.

* Przegladarka internetowa (zalecamy korzystanie z Chrome lub Firefox).

» Karta LAN: min. 100 MBPS lub stabilne potaczenie WiFi (zalecamy potaczenie do sieci ,kablem”). Nie dopuszcza sie udziatu w
szkoleniu za posrednictwem tgczy GSM/LTE. Zalecane pasmo, to przynajmniej 2 MB/s (download i upload). W przypadku spadku
przepustowosci tacza ponizej 1,2 MB/s nalezy liczy¢ sie z istotnym obnizeniem jakosci potaczenia. -Mikrofon i gtosniki (zalecamy
korzystanie z zestawu typu headset).

e Kamera internetowa.

Przed szkoleniem kazdy uczestnik otrzyma na podany adres email link do platformy, gdzie odbedzie sie szkolenie. Uczestnictwo w
szkoleniu umozliwia aktywne uczestnictwo w zajeciach, w tym komunikacje z trenerem oraz pozostatymi uczestnikami. Umozliwia to
wymiane doswiadczen oraz aktywny kontakt zaréwno z grupg, jak i prowadzgcym. Dodatkowo, uczestnicy majg dostep do funkcji czatu
online, co jeszcze bardziej utatwia interakcjg.

Kontakt

O Alicja Koztowska

ﬁ E-mail bur-szkolenia@assecods.pl

Telefon (+48) 801 303 030



