Mozliwos$¢ dofinansowania

Cyberbezpieczenstwo i przeciwdziatanie

woneo  CybDErprzestepczosci w praktyce — cyfrowe
ZEI D m i zielone kompetencje.

Numer ustugi 2026/02/20/7675/3348924

Zaktady Badan i
Atestacji "ZETOM"
im. prof. F. Stauba w
Katowicach Spétka

z ograniczong © Katowice / stacjonarna

odpowiedzialnoscia g Ustuga szkoleniowa

Kk KKk 49/5 (@ 33h
6 080 ocen B3 16.05.2026 do 07.06.2026

Informacje podstawowe

6 342,19 PLN brutto
5156,25 PLN netto
192,79 PLN brutto/h
156,25 PLN netto/h
213,44 PLN cena rynkowa @

Kategoria Biznes / Zarzadzanie przedsigbiorstwem

Szkolenie skierowane jest do wszystkich oséb zainteresowanych
tematyka cyberbezpieczenstwa i ochrony danych w srodowisku pracy, w

szczeg6lnosci do pracownikéw mikro, matych i Srednich przedsigbiorstw

Grupa docelowa ustugi

z wojewodztwa Slaskiego biorgcych udziat w projekcie 5.15. Uczestnikami
moga by¢ pracownicy administracyjni, biurowi, kadra zarzadzajgca oraz

wiasciciele firm, ktérzy chcg zwiekszy¢ poziom bezpieczenstwa
cyfrowego organizacji oraz odpowiedzialnie zarzgdza¢ danymi i

zasobami.
Minimalna liczba uczestnikow 4
Maksymalna liczba uczestnikéw 15
Data zakornczenia rekrutacji 15-05-2026
Forma prowadzenia ustugi stacjonarna
Liczba godzin ustugi 33

Certyfikat systemu zarzgdzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO

Podstawa uzyskania wpisu do BUR

9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Szkolenie przygotowuje do rozpoznawania i przeciwdziatania zagrozeniom cybernetycznym w srodowisku pracy.
Uczestnicy rozwijajg wiedze o rodzajach cyberatakéw i regulacjach prawnych, umiejetnosci zabezpieczania danych,
urzadzen i komunikacji oraz kompetencje spoteczne w zakresie odpowiedzialnosci i wspdtpracy. Szkolenie wspiera
rozwaj cyfrowych i zielonych kompetencji, wzmacniajgc $wiadomos$é bezpieczenstwa i odpowiedzialne zarzadzanie
informacja.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Charakteryzuje podstawowe rodzaje
cyberzagrozen

Wyjasnia podstawowe przepisy
dotyczace cyberbezpieczeristwa (RODO,
NIS2, KSC)

Opisuje zasady bezpiecznego
korzystania z Internetu, poczty i
urzadzen mobilnych

Rozréznia podstawowe narzedzia
ochrony danych i systeméw

Uzasadnia znaczenie
cyberbezpieczenstwa dla
zréwnowazonego rozwoju i ESG

Rozpoznaje préby cyberatakéw
(phishing, oszustwa) i reaguje zgodnie z
procedurami

Stosuje zasady cyberhigieny i
podstawowe $rodki ochrony w miejscu
pracy

Wykazuje odpowiedzialnos¢ za
bezpieczenstwo danych i wspétpracuje
z zespotem w budowaniu bezpiecznego
$rodowiska pracy

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Kryteria weryfikacji

Uczestnik wskazuje i opisuje
najczestsze zagrozenia (phishing,
malware, socjotechnika)

Uczestnik poprawnie wskazuje
obowiazki organizacji wynikajace z
przepisow

Uczestnik wskazuje konkretne dziatania
zabezpieczajace

Uczestnik przypisuje zastosowanie
narzedzi do rodzaju zagrozenia

Uczestnik wskazuje, jak
bezpieczenstwo wptywa na
efektywno$¢ i ochrone zasobéw

Uczestnik analizuje przyktadowe
wiadomosci i stosuje odpowiednie
dziatania

Uczestnik poprawnie wykonuje
éwiczenia praktyczne i przestrzega
zasad bezpieczenstwa

Uczestnik aktywnie uczestniczy w
éwiczeniach grupowych i stosuje
zasady bezpieczenstwa

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Analiza dowodéw i deklaraciji

Analiza dowodéw i deklaraciji

Analiza dowodoéw i deklaraciji



Warunki uznania kompetencji
Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji zawiera opis efektéw uczenia sig?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

TAK

Program

1. Wprowadzenie do cyberbezpieczenstwa i cyberprzestepczosci

Przedstawienie poje¢ cyberprzestrzeni, zagrozen oraz wptywu cyberprzestepczosci na firmy i Srodowisko. Omowienie roli bezpieczenstwa
cyfrowego w strategiach ESG i transformaciji zielone;j.

2 Podstawowe rodzaje cyberzagrozen

Oméwienie popularnych form atakéw: phishing, ransomware, malware, ataki socjotechniczne. Przyktady incydentéw z zycia firm sektora
MSP.

3 Aspekty prawne i regulacyjne cyberbezpieczeristwa w Polsce i UE

Przeglad najwazniejszych przepiséw: RODO, NIS2, ustawy o KSC. Znaczenie zgodnosci z przepisami dla odpowiedzialnego prowadzenia
biznesu.

4 Identyfikacja zagrozen w srodowisku pracy

Rozpoznawanie potencjalnych stabych punktéw w organizaciji: nieaktualne oprogramowanie, stabe hasta, niebezpieczne zachowania
pracownikow.

5 Bezpieczne korzystanie z Internetu i poczty elektronicznej

Praktyczne zasady bezpiecznej komunikacji: rozpoznawanie podejrzanych wiadomosci, zatgcznikéw i linkow. Wskazanie elementéw, ktére
powinny wzbudzaé czujnosé.

6 Cyberhigiena w miejscu pracy

Wprowadzenie do codziennych praktyk bezpieczenstwa: zarzadzanie hastami, aktualizacje, polityka czystego biurka i ekranu. Powigzanie
cyberhigieny z efektywnym wykorzystaniem zasobéw i ochrong $rodowiska.

7 Bezpieczenstwo urzadzen mobilnych i pracy zdalnej

Zasady ochrony urzadzen przenosnych i komputeréw uzywanych poza biurem. Wskazanie najczestszych btedéw popetnianych przez
uzytkownikdéw.

8 Zarzadzanie danymi i kopie zapasowe

Znaczenie prawidtowego przechowywania i zabezpieczania danych. Omoéwienie zasad tworzenia i weryfikowania kopii zapasowych.
Wptyw witasciwego zarzadzania danymi na ograniczenie strat finansowych i Srodowiskowych.

9 Podstawy bezpiecznego uwierzytelniania

Omowienie zasad silnych haset, uwierzytelniania dwusktadnikowego i bezpiecznego logowania. Praktyczne wskazéwki dostosowane do
$rodowiska MSP.

10 Cyberbezpieczeristwo jako element zréwnowazonego rozwoju



Pokazanie, w jaki sposdb ochrona danych i systemoéw wptywa na efektywne zarzadzanie zasobami, zmniejszenie kosztéw, ograniczenie
ryzyka oraz realizacje celdow ESG.

11 Rozpoznawanie préb phishingu i atakéw socjotechnicznych

Praktyczne przyktady wiadomosci e-mail, SMS i stron internetowych wykorzystywanych do oszustw. Uczestnicy uczg sie rozpoznawac i
reagowac na typowe schematy atakéw.

12 Zachowania pracownikéw a bezpieczenstwo organizaciji

Oméwienie wptywu ludzkich btedéw na bezpieczenstwo firmy. Przyktady incydentéw wynikajgcych z nieostroznosci oraz sposoby
budowania odpowiedzialnych nawykdéw.

13 Podstawowe narzedzia ochrony przed zagrozeniami

Przeglad najczesciej stosowanych rozwigzan: zapory sieciowe, oprogramowanie antywirusowe, filtry antyspamowe. Wyjasnienie, jak
dziatajg i jakie majg ograniczenia.

14 Bezpieczne korzystanie z chmury obliczeniowej

Wprowadzenie do zasad ochrony danych w ustugach chmurowych. Rozréznienie rél uzytkownika i dostawcy. Najczestsze btedy
popetniane przez firmy przy korzystaniu z chmury.

15 Zabezpieczanie no$nikéw danych i informacji wrazliwych

Zasady ochrony pamieci przenosnych, dokumentéw elektronicznych i papierowych. Wskazanie procedur minimalizujgcych ryzyko wycieku
informacji.

16 Postepowanie w sytuacjach podejrzenia incydentu

Wskazéwki dotyczace rozpoznawania oznak wtamania lub naruszenia danych. Omoéwienie podstawowych procedur reagowania w matych
i Srednich firmach.

17 Wprowadzenie do planowania reakcji na incydenty (Incident Response)

Przedstawienie prostych schematéw postepowania krok po kroku. Rola komunikacji wewnetrznej i wspotpracy dziatéw w ograniczaniu
skutkow atakow.

18 Rola bezpieczeristwa informacji w odpowiedzialnym zarzadzaniu firma

Pokazanie, jak dziatania z obszaru cyberbezpieczenstwa przektadaja sie na ciggtos¢ biznesowa, ochrone srodowiska i zréwnowazony
rozw0j przedsiebiorstwa.

19 Aktualizacje i polityka zarzagdzania oprogramowaniem

Wyjasnienie znaczenia regularnych aktualizacji, stosowania legalnego oprogramowania oraz tworzenia polityk bezpieczenstwa IT w
firmie.

20 Tworzenie prostych procedur bezpieczeristwa w MSP

Omdwienie, jak krok po kroku opracowa¢ wewnetrzne instrukcje bezpieczenstwa dostosowane do matych firm. Praktyczne przyktady i
wskazowki.

21 Zarzadzanie hastami w organizacji

Praktyczne zasady tworzenia i przechowywania silnych haset. Oméwienie menedzeréw haset i ich roli w zwiekszaniu bezpieczenstwa bez
dodatkowych kosztéw srodowiskowych (np. redukcja wydrukéw, uporzadkowanie proceséw).

22 Uwierzytelnianie wielosktadnikowe (MFA) w praktyce

Wprowadzenie do metod MFA, ich zastosowania w srodowisku MSP oraz sposobéw konfiguraciji. Dyskusja o wptywie MFA na
zmniejszenie ryzyka atakow.

23 Bezpieczna komunikacja wewnetrzna i zewnetrzna

Zasady ochrony danych podczas komunikacji mailowej, telefonicznej i za pomoca komunikatoréw. Dobre praktyki szyfrowania i kontroli
dostepu do informaciji.

24 Tworzenie i stosowanie polityki bezpieczernstwa informacji



Omowienie podstawowych elementéw polityki bezpieczenstwa. Przyktady dokumentéw i sposoby ich wdrazania w matych organizacjach.
25 Budowanie swiadomosci bezpieczenstwa wsréd pracownikéw

Metody skutecznego angazowania zespotéw w dziatania proaktywnie chronigce dane i systemy. Znaczenie edukacji i regularnych szkolen
w minimalizowaniu ryzyka.

26 Rola lideréw i kadry zarzadzajacej w ochronie danych

Wskazanie obowigzkéw i odpowiedzialnosci kadry kierowniczej w kontekscie bezpieczenstwa informacji. Podkreslenie znaczenia
podejscia strategicznego w zarzadzaniu ryzykiem.

27 Podstawy analizy ryzyka w cyberbezpieczeristwie

Prosty model identyfikacji zagrozen i oceny ryzyka dostosowany do matych i $rednich firm. Uczestnicy poznajg metody porzadkowania
priorytetow bezpieczenstwa.

28 Wprowadzenie do audytu bezpieczenstwa

Praktyczne oméwienie, jak w matej firmie przeprowadzi¢ wewnetrzng kontrole procedur bezpieczenstwa, bez koniecznosci
zaawansowanych narzedzi.

29 Cyberbezpieczernistwo a ciggtosé dziatania organizacji

Pokazanie, jak odpowiednie zabezpieczenia wptywajg na stabilno$¢ proceséw biznesowych, minimalizowanie przestojow i strat zasobéw
— réwniez srodowiskowych.

30 Zielony wymiar cyberbezpieczenstwa w strategii firmy

Podsumowanie roli cyberbezpieczenstwa w strategiach ESG i transformacji cyfrowej. Wskazanie, jak odpowiedzialne zarzgdzanie danymi
przyczynia sie do ochrony srodowiska i efektywnosci energetyczne;.

31 Warsztaty: rozpoznawanie préb phishingu i oszustw

Cwiczenia praktyczne z analiza realnych przyktadéw wiadomosci i stron. Uczestnicy uczg sie identyfikowaé podejrzane elementy i
stosowac¢ odpowiednie procedury reagowania.

32 Warsztaty: tworzenie i testowanie polityki bezpieczeristwa

Uczestnicy w grupach opracowujg szkic wewnetrznej polityki bezpieczefistwa informaciji dopasowanej do specyfiki MSP. Prezentacja i
omowienie efektow.

33 WALIDACJA - test teoretyczny, analiza dowodéw i deklaracji

Program zostat opracowany zgodnie z potrzebami uczestnikéw i celami ustugi, koncentrujac sie na podstawowych zagadnieniach
cyberbezpieczeristwa w $rodowisku MSP. Obejmuje 33 godzin dydaktycznych, w tym 22 godzin zajeé teoretycznych oraz 10 godzin zajeé
praktycznych oraz 1 godzine walidacji. Szkolenie prowadzone jest stacjonarnie. Zapewnione sg odpowiednie warunki organizacyjne dla
aktywnego udziatu kazdego uczestnika.Przerwy nie wliczaja sie do czasu trwania ustugi.

Walidacja efektow uczenia sie odbywa sie poprzez test teoretyczny (pytania zamkniete) oraz analize dowodéw i deklaracji. W trakcie
szkolenia stosowane sg quizy, éwiczenia praktyczne, case studies oraz podsumowania grupowe i indywidualne. Przerwy sg wliczone w
czas szkolenia. Szkolenie obejmuje jedng dziedzine kompetencyjna.

Harmonogram

Liczba przedmiotéw/zajec¢: 37



Przedmiot / temat
zajet

Wprowadzenie
do
cyberbezpieczen
stwaii
cyberprzestepcz
osci

Podstawowe
rodzaje
cyberzagrozen

Aspekty

prawne i
regulacyjne
cyberbezpieczen
stwa w Polsce i
UE

Identyfikacja
zagrozen w
$rodowisku pracy

Przerwa

Bezpieczne
korzystanie z
Internetu i poczty
elektronicznej

Cyberhigiena w
miejscu pracy

Bezpieczenstwo
urzadzen
mobilnych i pracy
zdalnej

Zarzadzanie
danymi i kopie
zapasowe

Podstawy

bezpiecznego
uwierzytelniania

Prowadzacy

tukasz Buryan

tukasz Buryan

tukasz Buryan

tukasz Buryan

tukasz Buryan

tukasz Buryan

tukasz Buryan

tukasz Buryan

tukasz Buryan

tukasz Buryan

Data realizacji
zajeé

16-05-2026

16-05-2026

16-05-2026

16-05-2026

16-05-2026

16-05-2026

16-05-2026

16-05-2026

16-05-2026

17-05-2026

Godzina
rozpoczecia

08:00

08:45

09:30

10:15

11:00

11:15

12:00

12:45

13:30

08:00

Godzina
zakonczenia

08:45

09:30

10:15

11:00

11:15

12:00

12:45

13:30

14:15

08:45

Liczba godzin

00:45

00:45

00:45

00:45

00:15

00:45

00:45

00:45

00:45

00:45



Przedmiot / temat
zajec

Cyberbezpieczen
stwo jako
element
zrbwnowazonego
rozwoju

Rozpoznawanie
préb phishingu i
atakow
socjotechnicznyc
h

Zachowania
pracownikéw a
bezpieczenstwo
organizacji

Przerwa

Podstawowe
narzedzia
ochrony przed
zagrozeniami

Bezpieczne
korzystanie z
chmury
obliczeniowe;j

Zabezpieczanie
nos$nikéw danych
i informac;ji
wrazliwych

Postepowanie w
sytuacjach
podejrzenia
incydentu

Wprowadzenie
do planowania
reakcji na
incydenty
(Incident
Response)

Prowadzacy

tukasz Buryan

tukasz Buryan

tukasz Buryan

tukasz Buryan

tukasz Buryan

tukasz Buryan

tukasz Buryan

tukasz Buryan

tukasz Buryan

Data realizacji
zajeé

17-05-2026

17-05-2026

17-05-2026

17-05-2026

17-05-2026

17-05-2026

17-05-2026

17-05-2026

06-06-2026

Godzina
rozpoczecia

08:45

09:30

10:15

11:00

11:15

12:00

12:45

13:30

08:00

Godzina
zakonczenia

09:30

10:15

11:00

11:15

12:00

12:45

13:30

14:15

08:45

Liczba godzin

00:45

00:45

00:45

00:15

00:45

00:45

00:45

00:45

00:45



Przedmiot / temat
zajec

€ ole

bezpieczenstwa
informacji w
odpowiedzialnym
zarzadzaniu
firma

Aktualizacje i
polityka
zarzadzania
oprogramowanie
m

Tworzenie

prostych
procedur
bezpieczenstwa
w MSP

Przerwa

Zarzadzanie
hastami w

organizacji

Uwierzytelnianie
wielosktadnikow
e (MFA) w
praktyce

Bezpieczna
komunikacja
wewnetrzna i
zewnetrzna

Tworzenie

i stosowanie
polityki
bezpieczenstwa
informaciji

Budowanie
$wiadomosci
bezpieczenstwa
wsréd
pracownikéw

Prowadzacy

tukasz Buryan

tukasz Buryan

tukasz Buryan

tukasz Buryan

tukasz Buryan

tukasz Buryan

tukasz Buryan

tukasz Buryan

tukasz Buryan

Data realizacji
zajeé

06-06-2026

06-06-2026

06-06-2026

06-06-2026

06-06-2026

06-06-2026

06-06-2026

06-06-2026

07-06-2026

Godzina
rozpoczecia

08:45

09:30

10:15

11:00

11:15

12:00

12:45

13:30

08:00

Godzina
zakonczenia

09:30

10:15

11:00

11:15

12:00

12:45

13:30

14:15

08:45

Liczba godzin

00:45

00:45

00:45

00:15

00:45

00:45

00:45

00:45

00:45



Przedmiot / temat
zajec

& Fole

liderow i kadry
zarzadzajacej w
ochronie danych

Podstawy
analizy ryzyka w
cyberbezpieczen
stwie

Wprowadzenie
do audytu
bezpieczenstwa

Y¥%7A Przerwa

Cyberbezpieczen
stwo a ciggtosé
dziatania
organizacji

KYRE7A Zielony
wymiar
cyberbezpieczen
stwa w strategii
firmy

Warsztaty:
rozpoznawanie
préb phishingu i
oszustw

Warsztaty:
tworzenie i
testowanie
polityki
bezpieczenstwa

WALIDACJA -
test teoretyczny,
analiza dowodow
i deklaraciji

Cennik

Cennik

Prowadzacy

tukasz Buryan

tukasz Buryan

tukasz Buryan

tukasz Buryan

tukasz Buryan

tukasz Buryan

tukasz Buryan

tukasz Buryan

Data realizacji
zajeé

07-06-2026

07-06-2026

07-06-2026

07-06-2026

07-06-2026

07-06-2026

07-06-2026

07-06-2026

07-06-2026

Godzina
rozpoczecia

08:45

09:30

10:15

11:00

11:15

12:00

12:45

13:30

14:15

Godzina
zakonczenia

09:30

10:15

11:00

11:15

12:00

12:45

13:30

14:15

15:00

Liczba godzin

00:45

00:45

00:45

00:15

00:45

00:45

00:45

00:45

00:45



Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 6 342,19 PLN

Koszt przypadajacy na 1 uczestnika netto 5156,25 PLN

Koszt osobogodziny brutto 192,19 PLN

Koszt osobogodziny netto 156,25 PLN
Prowadzgcy

Liczba prowadzacych: 1

121

O tukasz Buryan

‘ ' Absolwent studiéw licencjackich na kierunku zarzgdzanie na uczelni ASBiRO w todzi. Certyfikowany
coach z kwalifikacjg Vocational Competence Certificate (VCC) nr 235920, cztonek stowarzyszenia
,Superwizja na Uniwersytecie Slgskim”. Prowadzi indywidualny coaching i doradztwo dla
freelanceréw, wspierajgc ich w budowaniu systeméw sprzedazowych, optymalizacji komunikac;ji z
klientem oraz zwiekszaniu wartosci oferowanych ustug. Posiada 5 letnie doswiadczenie w
prowadzeniu szkolen o podobnej tematyce dla os6b dorostych , koncentrujgc sie na rozwijaniu
kompetencji w zakresie prowadzenia rozmoéw sprzedazowych oraz prezentacji ofert. Specjalizuje sie
takze w tworzeniu tresci w mediach spotecznosciowych i lejkow sprzedazowych, ktére pomagaja
klientom przycigga¢ wtasciwe kontakty i efektywnie zamyka¢ sprzedaz. Doswiadczenie zdobywat
réwniez jako przedstawiciel handlowy, co pozwala mu taczy¢ perspektywe praktyka sprzedazy z
narzedziami rozwojowymi. Skupia sie na dziataniu i rezultatach, dbajgc jednoczesnie o to, by
komunikacja byta autentyczna i ,miekka” — dzieki temu klienci budujg pewnos¢ siebie i trwalsze
relacje z odbiorcami. Od ponad dwéch lat aktywnie wykorzystuje narzedzia sztucznej inteligencji w
codziennej pracy, ze szczeg6lnym naciskiem na automatyzacje proceséw sprzedazowych. Dzieki
temu potrafi zwieksza¢ efektywnos$¢ dziatan, skracac czas reakcji na potrzeby klienta oraz skalowaé
procesy sprzedazy bez utraty jakosci komunikaciji.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Kazdy uczestnik otrzyma niezbedne materiaty szkoleniowe w postaci skryptu prezentacji multimedialnej wykorzystywanej podczas zaje¢, notesu,
dtugopisu .

Informacje dodatkowe

Ujete godziny szkoleniowe sg godzinami dydaktycznymi i tj. godzina = 45 min

Warunkiem uzyskania zaswiadczenia jest uczestnictwo w co najmniej 80% zaje¢ oraz zaliczenia zaje¢ w formie uzyskania 80% punktéw z
testu wiedzy oraz analizy dowodoéw i deklaraciji



Dokument potwierdza, ze zostaty zastosowane rozwigzania zapewniajgce rozdzielenie proceséw ksztatcenia i szkolenia od walidaciji. tzn.
osoba prowadzaca ustuge, nie dokonuje weryfikacji efektéw uczenia sie uczestnikéw ustugi.

Trener przygotowuje walidacje: zaprojektowat efekty uczenia sie, kryteria weryfikacji przez okreslenie metod ich oceny po przygotowanie
zestawu pytan testowych. Trener rozda testy uczestnikom . Nie ingeruje w jakiejkolwiek formie w ocene wynikéw testu ani w proces jego
wypetniania. Osoba walidujgca zostaje zaangazowana dopiero na etapie oceny i weryfikacji efektéw uczenia sie uczestnikdéw. Nie
prowadzi bezposrednio dziatan zwigzanych z tworzeniem i kompletowaniem dokumentacji walidacyjne;.
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