Mozliwos$¢ dofinansowania

Szkolenie - OSINT w praktyce
Numer ustugi 2026/02/17/165578/3341383

</

LABA POLSKA
SPOLKA Z
OGRANICZONA
ODPOWIEDZIALNOS
CIA © 28h

£ 09.04.2026 do 28.05.2026

© zdalna w czasie rzeczywistym

& Ustuga szkoleniowa

Brak ocen dla tego dostawcy

Informacje podstawowe

7 000,00 PLN brutto
7 000,00 PLN netto
250,00 PLN brutto/h
250,00 PLN netto/h
196,00 PLN cena rynkowa @

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Zachodniopomorskie Bony Szkoleniowe, Nowy start w Matopolsce z

Identyfikatory projektow

EURESEM, Matopolski Pociag do kariery, Kierunek - Rozwoj

* Przedsigbiorcy — zainteresowani monitorowaniem wyciekéw danych i
ograniczaniem zagrozen cyberbezpieczernistwa w organizacji.
¢ Junior security managerowie — chcacy identyfikowaé stabe punkty

organizacji, analizowac ryzyko i wykorzystywac informacje pozyskane
metodami OSINT do poprawy bezpieczenstwa.

¢ Dziennikarze, badacze i analitycy rynku — pozyskujgcy i weryfikujacy

informacje Sledcze, analizujgcy dane rynkowe oraz korzystajacy z
legalnych zrodet publicznych.
¢ Prawnicy, komornicy i urzednicy — potrzebujacy narzedzi do

lokalizowania dtuznikéw oraz potwierdzania wiarygodnosci oséb,

Grupa docelowa ustugi

stron postepowan i Swiadkdw.

Szkolenie kierowane jest tez do uczestnikéw projektow:

¢ ,Zachodniopomorskie Bony Szkoleniowe” realizowanego przez WUP

w Szczecinie,

e ,MP” oraz ,NSE" realizowanych przez WUP w Krakowie,

¢ Kierunek — Rozwéj" realizowanego przez WUP Torun.

e oraz innych projektéw wspétfinansowanych ze srodkéw

publicznych.

Minimalna liczba uczestnikow 10
Maksymalna liczba uczestnikéw 50
Data zakonczenia rekrutacji 06-04-2026

Forma prowadzenia ustugi zdalna w czasie rzeczywistym



Liczba godzin ustugi 28

Certyfikat systemu zarzadzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Celem ustugi jest przygotowanie uczestnika do planowania, realizowania i oceny procesu pozyskiwania oraz analizy
informacji metodami OSINT, z uwzglednieniem zasad bezpieczenstwa operacyjnego, aspektdéw prawnych oraz
opracowywania raportéw analitycznych.

Efekty uczenia sie oraz kryteria weryfikaciji ich osiggniecia i Metody walidacji

Efekty uczenia sie

Charakteryzuje cykl wywiadowczy oraz
etapy procesu OSINT.

Definiuje zasady bezpieczenstwa
operacyjnego (OPSEC) w dziataniach
OSINT.

Planuje proces pozyskiwania informacji
w oparciu o przedstawione studium
przypadku.

Analizuje dane pozyskane z otwartych
zrédet i formutuje wnioski operacyjne.

Projektuje strukture raportu OSINT
adekwatna do celu analizy.

Ocenia mozliwosci wykorzystania
automatyzaciji i Al w procesie OSINT.

Ocenia dziatania OSINT z
uwzglednieniem aspektéw prawnych i
etycznych.

Przyjmuje odpowiedzialnos¢ za
rzetelnos$¢ i bezpieczenstwo
pozyskiwanych informacji.

Kryteria weryfikacji

Opisuje kolejne etapy procesu; wyjasnia
ich znaczenie; uzasadnia kolejno$é
dziatan w analizowanym przypadku.

Wskazuje zagrozenia operacyjne;
uzasadnia dobér srodkéw
zabezpieczajacych; opisuje
konsekwencje braku zabezpieczen.

Okresla cel operacyjny; dobiera zrédta
informaciji; uzasadnia wybér narzedzi.

Selekcjonuje informacje; ocenia ich
wiarygodnos$¢; wyciagga logiczne
whnioski.

Okresla elementy raportu; uzasadnia
sposob prezentacji danych; wskazuje
spos6b wizualizacji.

Identyfikuje obszary automatyzaciji;
analizuje ryzyka; wskazuje ograniczenia
technologiczne.

Wskazuje granice legalnosci; uzasadnia
wybor dziatan zgodnych z prawem;
analizuje ryzyko naduzyé.

Formutuje rekomendacje
minimalizujace ryzyko; wskazuje
konsekwencje btednych decyzji.

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraznie z nim powigzane inne dokumenty
zwigzane ze wsparciem zawierajg opis efektéow uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidac;ji?

TAK

Pytanie 3. Czy dokument lub wyraZnie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidac;ji?

TAK

Program

W celu skutecznego uczestnictwa w szkoleniu wymagane jest zainteresowanie tematyka OSINT, analizy informacji oraz
cyberbezpieczenstwa.

Za 1 godzine ustugi szkoleniowej uznaje sie godzine zegarowa (60 minut). Szkolenie przeprowadzone bedzie w formie zdalnej w czasie
rzeczywistym w liczbie 28 godzin zegarowych. Zajecia prowadzone sg w krétkich modutach niewymagajacych stosowania przerw.

Kazdy uczestnik musi posiada¢ dostep do komputera z Internetem. Uczestnikom przed zajgciami zostanie przestany link do
wideokonferenciji na platformie Zoom.

Program szkolenia dostosowany jest do potrzeb oséb pracujacych z informacjg, bezpieczeristwem oraz analizg danych i koncentruje sie
na praktycznych zastosowaniach metod OSINT w pozyskiwaniu i weryfikacji informacji. Szkolenie obejmuje zaréwno materiat teoretyczny,
jak i praktyczne zadania warsztatowe.

Warunki organizacyjne: realizacja zadan bedzie przeprowadzona w taki sposéb, aby stopniowo narastat ich stopien trudnosci, ale ich
realizacja byta w zasiggu mozliwosci uczestnikdw. Szkolenie, poprzez swéj zakres tematyczny oraz czes¢ praktyczng realizowang w trybie
zadaniowym, wptynie pozytywnie na poziom kompetencji uczestnika w obszarze OSINT.

Podczas czesci teoretycznej uczestnicy bedg stuchaé wyktadu oraz analizowa¢ studia przypadkéw. Cze$¢ praktyczna odbedzie sie w
formie zadan opracowywanych przez kursanta pod kierunkiem wyktadowcy.

e Liczba godzin teoretycznych — 14
e Liczba godzin praktycznych — 13,5
¢ Walidacja - 0,5

Organizator zapewnia nastepujgce materiaty dydaktyczne: Templatki / wzory, Prezentacje
PLAN ZAJEC
Zajecia 1. Cykl wywiadowczy

e ¢ Fazaplanowania i wymagan
e Faza gromadzenia
e Faza przetwarzania i oceny
e Faza analizy i produkcji
e Raportowanie



¢ Faza rozpowszechniania i konsumpcji
e Aspekty prawne dziatalnosci OSINT

Zajecia 2. OPSEC - tworzenie bezpiecznego srodowiska pracy Analityka OSINT

e o Anonimizacja i ukrywanie aktywnosci w sieci
e Warsztaty

Zajecia 3. Wywiad podmiotowy

e o Cyfrowy $lad
¢ Metody zaawansowanego wyszukiwania informacji w wyszukiwarkach typu Google, Yandex, Baidu, Yahoo, Brave, DuckDuckGo
* Google hacking (operatory precyzyjnych wyszukiwan)
¢ Rozszerzenia do przegladarek

Zajecia 4. Wyszukiwanie i analiza informacji technicznych

e o Adresy IPidomeny
e Analiza wiadomosci e-mail
¢ Sieci bezprzewodowe
e Analiza plikow i ich metadanych
¢ Wycieki danych
¢ Geolokalizacja — wyodrebnianie informacji z metadanych dokumentéw i plikéw graficznych; weryfikacja faktéw na podstawie
nagran wideo lub z kamer; mozliwosci identyfikacji miejsc na podstawie cech geomorfologicznych
e Warsztaty

Zajecia 5. ,Sock puppet” - fikcyjne konta w portalach

e e Fikcyjne konta w portalach — tworzenie i analiza
e Warsztaty

Zajecia 6. SOCMINT i narzedzia do analizy mediow spotecznosciowych

e o Twitter
e Facebook
e LinkedIn
e Pozyskiwanie informacji z: Telegrama, VKontakte, Baidu
e Warsztaty

Zajecia 7. Zaawansowane narzedzia do wyszukiwania i analizy adreséw e-mail — warsztaty

e o Prezentacja narzedzi
e Warsztaty

Zajecia 8. Sie¢ TOR i Darknet

e Przegladarka TOR - zasada dziatania
e Wyjasnienie pojecia deep web i dark web
e Zasady bezpiecznego poruszania sie po sieci darknet

Zajecia 9. Analiza powigzan podmiotow polskich z zagranicznymi

e ¢ Specyfika polskiego Internetu i Zrédet z ktérych mozna legalnie uzyskac¢ informacje o osobach fizycznych i prawnych (rejestr
CEiDG, rejestr KRS, SUDOP, Rejestr.io)

Zajecia 10. Wyszukiwanie informacji gospodarczych w zagranicznych bazach danych

e o (Gdzie szukaé zagranicznych informacji gospodarczych?
e Jak korzysta¢ z zagranicznych rejestrow?
¢ Specyfika wyszukiwania w otwartych Zrédtach z uwzglednieniem rosyjskiego i chifiskiego Internetu

Zajecia 11. CSI Linux

e o Zapoznanie z systemem CSI Linux
¢ Wyszukiwanie informacji za pomoca narzedzi systemowych CSI Linux
¢ Generowanie raportu
¢ Instalacja dodatkowych narzedzi OSINT w systemie CSI Linux



Zajecia 12. Kali Linux i zaawansowane narzedzia OSINT

e o Zapoznanie z systemem Kali Linux
e Podstawowe komendy w terminalu
¢ Instalacja narzedzi OSINT w Kali Linux

Zajecia 13. Budowanie raportu oraz graficzne przedstawienie danych

e o Budowanie raportu — plan i realizacja
e Prezentacja zebranych danych - raport i wersja graficzna
e Zadanie egzaminacyjne — projekt koncowy

Zajecia 14. Automatyzacja OSINT i Al. Automatyzacja technik OSINT i prezentacja projektow

e o Szukanie informacji w sposéb zautomatyzowany
e Chat GPT na ustugach OSINT
e Gotowe skrypty

Walidacja koricowa ma forme testu teoretycznego w postaci zadan otwartych. Obejmuje analize studium przypadku z obszaru
pozyskiwania i analizy informacji metodami OSINT oraz rozwigzanie zadan problemowych odnoszacych sie do przedstawionej sytuacji
operacyjnej. Walidacja trwa 30 minut i realizowana jest w ramach czasu trwania ustugi rozwojowej (ostatnie 30 minut ostatnich zajec).
Walidacja przeprowadzana jest w oparciu o wczesniej zdefiniowane kryteria weryfikacji efektéw uczenia sie i przeprowadzana przez
osobe inng niz prowadzaca szkolenie, co zapewnia rozdzielenie procesu ksztatcenia od procesu walidacji.

Zadania realizowane w trakcie zaje¢ majg charakter ¢wiczeniowy i nie stanowig elementu walidacji efektéw uczenia sie. Po zakoriczeniu
udziatu w ustudze rozwojowej, uczestnik otrzymuje odpowiednie zaswiadczenie o jej ukoriczeniu. Warunkiem uzyskania zaswiadczenia
jest uczestnictwo w co najmniej 80% zaje¢ ustugi rozwojowej oraz zaliczenie walidacji efektéw uczenia sie.

Harmonogram

Liczba przedmiotéw/zaje¢: 15

Przedmiot / temat
zajec

Data realizacji Godzina Godzina

Prowadzac ., . . .
wadzacy zajec rozpoczecia zakonczenia

Liczba godzin

1215 (874
[1215]

. Piotr Oleksiak
wywiadowczy

09-04-2026 18:30 20:30 02:00

Piotr Oleksiak

OPSEC

14-04-2026 18:30 20:30 02:00

Wywiad

. Piotr Oleksiak
podmiotowy

16-04-2026 18:30 20:30 02:00

Wyszukiwanie i

analiza Piotr Oleksiak
informaciji

technicznych

21-04-2026 18:30 20:30 02:00

Sock

puppet

SOCMINT

Analiza e-

mail

Piotr Oleksiak

Piotr Oleksiak

Piotr Oleksiak

23-04-2026

28-04-2026

05-05-2026

18:30

18:30

18:30

20:30

20:30

20:30

02:00

02:00

02:00



Przedmiot / temat
zajet

(215 REOLY

Darknet

Analiza

powigzan

D 5oy

zagraniczne

CSI Linux
Kali Linux

Budowanie
raportu

Automatyzacja
OSINT i Al

Walidacja

Cennik

Cennik

Rodzaj ceny

Prowadzacy

Piotr Oleksiak

Piotr Oleksiak

Piotr Oleksiak

Piotr Oleksiak

Piotr Oleksiak

Piotr Oleksiak

Piotr Oleksiak

Koszt przypadajacy na 1 uczestnika brutto

Koszt przypadajacy na 1 uczestnika netto

Koszt osobogodziny brutto

Koszt osobogodziny netto

Prowadzgcy

Liczba prowadzacych: 1

121

Piotr Oleksiak

Data realizacji Godzina
zajeé rozpoczecia
07-05-2026 18:30
12-05-2026 18:30
14-05-2026 18:30
19-05-2026 18:30
21-05-2026 18:30
26-05-2026 18:30
28-05-2026 18:30
28-05-2026 20:00

Cena

7 000,00 PLN

7 000,00 PLN

250,00 PLN

250,00 PLN

Godzina
zakonczenia

20:30

20:30

20:30

20:30

20:30

20:30

20:00

20:30

Liczba godzin

02:00

02:00

02:00

02:00

02:00

02:00

01:30

00:30



+ Prezes agenc;ji detektywistycznej HIIT Group oraz zatozyciel i prezes Fundacji CIIG — Cyber
O Intelligence and Investigation Group. Pomaga przedsiebiorcom w zabezpieczaniu bizneséw i
—_— transakgiji.
+ Byt operator HUMINT; petnit funkcje przewodniczgcego Sekcji Bezpieczenstwa w Przedsiebiorcy.pl.
Jest laureatem Ortéw Polskiej Przedsigbiorczosci w dziedzinie ustug detektywistycznych i
wywiadowczych.
+ Posiada kobaltowg odznake ATIl za deanonimizacje przestepcéw w Darknecie oraz jest
certyfikowanym $éledczym kryptowalut (CCI) i OSINT Coachem - Search Party CTF.
+ Na kursie prezentuje praktyczne umiejetnosci wyszukiwania informacji z réznych zrédet
publicznych, konfiguracji systeméw pod kgtem bezpieczestwa oraz zastosowania narzedzi takich
jak Google Dorks i techniki Google Hacking.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnikom zostang przekazane materiaty dydaktyczne w postaci:

e Templatki/ wzory
* prezentacje

Warunki uczestnictwa

Ustuga nie przewiduje formalnych wymagan wstepnych; rekomendowana jest osobom zainteresowanym tematykg OSINT, analiza
informacji oraz cyberbezpieczenstwem. Wymagana jest podstawowa znajomo$¢ obstugi komputera i Internetu.

Informacje dodatkowe

Uczestnik, dokonujgc zapisu na ustuge, oswiadcza, ze ustuga rozwojowa odbywa sie poza godzinami pracy lub w dni wolne od pracy
osoby biorgcej udziat w ustudze.

Organizator zapewnia dostepnos¢ osobom ze szczegdlnymi potrzebami podczas realizacji ustug rozwojowych zgodnie z Ustawa z dnia
19 lipca 2019 r. o zapewnianiu dostepnosci osobom ze szczegdlnymi potrzebami (Dz.U. 2022 poz. 2240) oraz ,Standardami dostepnosci
dla polityki spdjnosci 2021-2027". W przypadku potrzeby zapewnienia specjalnych udogodnien prosimy o kontakt pod numerem +48 739-
270-704 lub mailem: olga.lackorzynska@I-a-b-a.pl przed zapisem na ustuge.

Zawarto umowy z Wojewddzkimi Urzedami Pracy w:

e o Szczecinie w ramach projektu ,Zachodniopomorskie Bony Szkoleniowe”.
e Krakowie w ramach projektéw ,Matopolski Pociag do kariery” i ,Nowy start w Matopolsce z EURESEM".
e Toruniu w ramach projektu "Kierunek — Rozwéj".

Warunki techniczne

Forma zdalna ustugi w czasie rzeczywistym. Szkolenie prowadzone jest za posrednictwem platformy Zoom. Dotgczenie nastepuje
poprzez klikniecie w link wystany uczestnikowi przed kursem oraz zalogowanie sig i wpisanie imienia i nazwiska. Wazno$¢ linku - od
rozpoczecia szkolenia do jego zakoriczenia zgodnie z harmonogramem w karcie.

W celu prawidtowego i petnego korzystania z ustugi, uczestnik powinien dysponowac:
Sprzet i oprogramowanie: Komputer/laptop z systemem: Windows 10/11 64-bit lub macOS 10.14+ (Mojave) do 11+ (Big Sur)

Dodatkowe zalecenia: Stabilne potaczenie internetowe. Urzadzenie uczestnika powinno by¢ wyposazone w mikrofon oraz kamere, co
zapewnia mozliwos¢ dwustronnej komunikacji i wtasciwego nadzoru nad przebiegiem ustugi.



Kontakt

ﬁ E-mail olga.lackorzynska@l-a-b-a.pl

Telefon (+48) 739 270 704

OLGA LACKORZYNSKA



