Mozliwos$¢ dofinansowania

Modelowanie i automatyzacja proceséw 1 650,00 PLN brutto
ﬁ cyberbezpieczenstwa danych cyfrowych w 1650,00 PLN netto

MSP 82,50 PLN_ brutto/h
w Numer ustugi 2026/02/05/185134/3309727 82,50 PLN netto/h

284,58 PLN cena rynkowa @

Centrum Serwisowe

& Ustuga szkoleniowa
Michat Cimoch

mieszana (zdalna potgczona z ustugg zdalng w czasie
rzeczywistym)

®© 20:00h

£ 11.05.2026 do 14.05.2026

Brak ocen dla tego dostawcy

Informacje podstawowe

Kategoria Biznes / Zarzadzanie przedsigbiorstwem

Przedstawiciele firm sektora MSP (w tym z branzy ustug, handlu, e-
commerce, edukacji, doradztwa) oraz instytucji (organizacje non-profit i
placowki oswiatowe zarzgdzajgce danymi osobowymi ucznidw,
beneficjentow lub darczyricow) przetwarzajgcych dane wrazliwe, ktére ze
wzgledu na skale dziatania, ograniczenia kadrowe i finansowe, a takze
rosnace ryzyka cyfrowe, wymagajg wsparcia w zakresie zorganizowanego
Grupa docelowa ustugi podejscia do bezpieczenstwa informatycznego.Ustuge kierujemy do
pracownikéw biurowych, administratorow systemow, menedzeréw IT,
wiascicieli firm, oséb petnigcych funcje kluczowe w firmach ktére sa
odpowiedzialne za organizacje obiegu danych, nadzér nad systemami
oraz kontakt z uzytkownikami koicowymi/ ktére chca wdrozy¢ prosta i
efektywna polityke bezpieczeristwa z wykorzystaniem narzedzi

cyfrowych.
Minimalna liczba uczestnikow 8
Maksymalna liczba uczestnikow 15
Data zakonczenia rekrutacji 10-05-2026
Forma prowadzenia ustugi mieszana (zdalna potgczona z ustuga zdalng w czasie rzeczywistym)
Liczba godzin ustugi 20

Certyfikat systemu zarzgdzania jako$cig wg. 1ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR 9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Gtownym celem ustugi jest nabycie przez uczestnikéw praktycznych kompetencji w zakresie projektowania,
modelowania (przy uzyciu notacji BPMN) oraz automatyzacji proceséw bezpieczenstwa cyfrowego w srodowisku
matych i $rednich przedsiebiorstw.

Dzieki udziatowi w szkoleniu realizowanym w formule blended learning, uczestnicy zostang przygotowani do
samodzielnego identyfikowania luk w systemach ochrony danych oraz wdrazania nisko kosztowych narzedzi
automatyzujgcych procedury bezpieczenstwa.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

Uczestnik objasnia zasady
modelowania procesow
bezpieczenstwa w notacji BPMN.

Uczestnik charakteryzuje narzedzia do

automatyzacji ochrony danych (backup,

MFA, alerty).

Uczestnik zna zasady polityki Zero-
Trust i minimalnych uprawnien.

Uczestnik mapuje procesy obiegu
informacji wrazliwych w firmie.

Uczestnik projektuje scenariusze
automatycznych odpowiedzi na
incydenty.

Uczestnik dobiera zabezpieczenia do
zidentyfikowanych luk systemowych.

Uczestnik wykazuje gotowosé do
wdrazania kultury bezpieczenstwa w
sektorze MSP.

Kryteria weryfikacji

Uczestnik poprawnie identyfikuje
symbole notacji (zdarzenia, zadania,
bramki logiczne) stosowane w
schematach ochrony danych.

Uczestnik wskazuje réznice miedzy
backupem a synchronizacjg oraz
wymienia minimum 3 korzysci z
automatyzacji powiadomien o
incydentach.

Uczestnik potrafi opisa¢ mechanizm
segmentac;ji dostepu i wyjasnic,
dlaczego ograniczanie uprawnien
administratora zmniejsza ryzyko ataku.

Uczestnik poprawnie wybiera wtasciwy
schemat procesu "Obieg
faktury/danych" w notacji BPMN
sposréd prezentowanych opcji,
uwzgledniajac punkty kontrolne.

Uczestnik potrafi wskaza¢ wlasciwag
kolejnos$é krokéw w procedurze
"Disaster Recovery" (odzyskiwania
danych po awarii).

Na podstawie opisanego przypadku
(case study), uczestnik bezbtednie
dopasowuje odpowiednie narzedzie (np.
VPN, MFA, szyfrowanie) do konkretnego
rodzaju zagrozenia.

Uczestnik poprawnie ocenia skutki
zaniechan w obszarze edukac;ji
pracownikéw w podanym,
symulowanym scenariuszu
biznesowym.

Metoda walidaciji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji
Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

TAK

Program

ETAP 1: Warsztat otwierajacy — "Architektura Bezpieczeristwa"
Forma: Zdalna w czasie rzeczywistym (Real Time Online) | Czas: 5h

¢ « Blok 1: Diagnoza i mindset (1,5h): Analiza realnych zagrozen w firmach uczestnikéw. Przejscie od myslenia "narzedziowego" do
"procesowego’. Omowienie koncepcji Zero-Trust.
» Blok 2: Warsztat z notacji BPMN (2h): Praktyczne ¢wiczenia z mapowania proceséw. Uczestnicy pod okiem trenera rysujg swoj
pierwszy schemat: ,Obieg informacji wrazliwej w mojej firmie”.
 Blok 3: Planowanie pracy wtasnej (1,5h): Instruktaz do platformy LXP, oméwienie zadan wdrozeniowych, ktdre uczestnicy beda
wykonywa¢ w czesci e-learningowej. Wyznaczenie celéw indywidualnych.

ETAP 2: Akcelerator kompetenc;ji i narzedzi
Forma: E-learning asynchroniczny (Platforma LXP) | Czas: 10h

¢ ¢ Modut 1: Gtebokie nurkowanie w BPMN (2h): Zaawansowane wzorce projektowe dla bezpieczenstwa (wideo-tutoriale).

¢ Modut 2: Laboratorium automatyzacji (3h): Interaktywne instrukcje "krok po kroku":

¢ Automatyzacja kopii zapasowych w chmurze i lokalnie.

¢ Konfiguracja menedzeréw haset i polityki MFA dla zespotu.

e Ustawianie alertéw o prébach logowania i zmianach w plikach.

¢ Modut 3: Zarzadzanie uprawnieniami (2h): Projektowanie matrycy dostepu (kto widzi co?). Segregacja obowigzkdéw w matym
zespole.

¢ Modut 4: Symulacje i quizy (2h): Testowanie wiedzy poprzez scenariusze atakow (phishing, vishing). Grywalizacja - "Zostan
oficerem bezpieczenstwa".

¢ Modut 5: Przygotowanie dokumentacji (1h): Praca z aktywnymi PDF-ami — tworzenie wtasnej Polityki Bezpieczenistwa i Planu
Awaryjnego na bazie szablondw.

ETAP 3: Warsztat wdrozeniowy — "Mastermind i Optymalizacja"
Forma: Zdalna w czasie rzeczywistym (Real Time Online) | Czas: 5h

¢ « Blok 1: Feedback i korekta (2h): Prezentacja wybranych projektéw automatyzacji i schematéw BPMN przygotowanych przez
uczestnikow w trakcie e-learningu. Wspdlna analiza btedéw i "uszczelnianie" procesow.
» Blok 2: Symulacja kryzysowa Live (1,5h): ,Godzina Zero” — warsztat symulacyjny. Uczestnicy muszg zareagowac na incydent (np.
wtamanie na poczte szefa), wykorzystujac wdrozone przez siebie automatyzacje i procedury.
» Blok 3: Plan ciggtego doskonalenia (1,5h): Jak utrzymac kulture bezpieczenstwa po szkoleniu? Dobdr wskaznikdw kontrolnych.
Podsumowanie szkolenia, ewaluacja i sesja pytan i odpowiedzi (Q&A).



Harmonogram

Liczba pozycji harmonogramu: 15

. Data realizacji Godzina Godzina . .
Przedmiot / temat Prowadzacy L . ; . Liczba godzin
zajec rozpoczecia zakonczenia

Modut 1:
Diagnozai
mindset. Analiza
realnych
zagrozen w
firmach
uczestnikow.
Przejscie od Michat Cimoch 11-05-2026 09:00 10:30 01:30
myslenia
»harzedziowego”
do
Jprocesowego”.
Koncepcja Zero-
Trust w praktyce
MSP.

Przerwa Michat Cimoch 11-05-2026 10:30 10:45 00:15

Modut 2:

Warsztat z
notacji BPMN.
Praktyczne
éwiczenia z
mapowania
procesoéw.
Projektowanie
schematu:
,Obieg informacji
wrazliwej w mojej
organizac;ji”.

Michat Cimoch 11-05-2026 10:45 12:15 01:30

Przerwa Michat Cimoch 11-05-2026 12:15 12:30 00:15

Modut 3:

Planowanie pracy
wiasne;j.
Instruktaz do
platformy LXP,
oméwienie zadan
wdrozeniowych
do wykonania w
czesci e-
learningowe;j.

Michat Cimoch 11-05-2026 12:30 13:45 01:15



Data realizacji

Przedmiot / temat Prowadzacy L
zajeé

E-learning

asynchroniczny
(Praca na
platformie LXP)
.Glebokie
nurkowanie w
BPMN -
zaawansowane

Michat Cimoch 12-05-2026

wzorce
projektowe dla
bezpieczenstwa
(wideo-tutoriale i
zadania
projektowe).

€830 : E-learning

asynchroniczny
(Praca na
platformie LXP).
* LXP Modut 2
(3h):
Laboratorium
automatyzacji -
konfiguracja
backupéw,
menedzeréw
haset i polityki
MFA
(interaktywne
instrukcje krok
po kroku).

Michat Cimoch 12-05-2026

E-learning

asynchroniczny
(Pracana
platformie LXP).+
LXP Modut 3
(2h): Zarzadzanie o\ 4 Gimoch 13-05-2026
uprawnieniami -

projektowanie

matrycy dostepu

(segregacja

obowigzkow w

zespole).

@ e

Modut 4 (2h):
Symulacje i
grywalizacja -
scenariusze
atakow
socjotechnicznyc
h
(phishing/spoofi
ng).

Michat Cimoch 13-05-2026

Godzina
rozpoczecia

09:00

11:00

09:00

11:00

Godzina
zakonczenia

11:00

14:00

11:00

13:00

Liczba godzin

02:00

03:00

02:00

02:00



Data realizacji Godzina Godzina

Przedmiot / temat Prowadzacy L . ; .
zajeé rozpoczecia zakonczenia

Liczba godzin

@B - e

Modut 5 (1h):
Przygotowanie
dokumentaciji -
tworzenie
Polityki
Bezpieczenstwa
na bazie
aktywnych
szablonéw.

Michat Cimoch 13-05-2026 14:00 15:00 01:00

Zdalna w

czasie
rzeczywistym
.Feedback i
korekta.
Prezentacja i
analiza projektow
automatyzaciji Michat Cimoch 14-05-2026 09:00 10:30 01:30
oraz schematéw
BPMN
przygotowanych
przez
uczestnikow w
trakcie e-
learningu.

Przerwa Michat Cimoch 14-05-2026 10:30 10:45 00:15

iEFAF) Symulacja
kryzysowa Live.
o Warsztat
»Godzina Zero” -
reagowanie na
incydent w . .

) Michat Cimoch 14-05-2026 10:45 12:00 01:15

czasie
rzeczywistym z
wykorzystaniem
wdrozonych
procedur i

narzedzi.

Przerwa Michat Cimoch 14-05-2026 12:00 12:15 00:15



Przedmiot / temat Prowadzacy

Podsumowanie i
Walidacja. o Plan
ciagtego
doskonalenia,
sesja Q&A oraz
Test Teoretyczny
Korncowy na
platformie
(walidacja
efektéw uczenia
sie).

Michat Cimoch

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto
Koszt osobogodziny brutto

Koszt osobogodziny netto

Prowadzacy

Liczba prowadzacych: 1

1z1

0 Michat Cimoch

Data realizacji Godzina

rozpoczecia

14-05-2026 12:15

Cena

1650,00 PLN

1650,00 PLN

82,50 PLN

82,50 PLN

Godzina
zakonczenia

13:30

Liczba godzin

01:15

‘ . Jest absolwentem Wyzszej Szkoty Informatyki i Zarzgdzania im. Prof. Tadeusza Kotarbifiskiego w

Olsztynie.

Michat Cimoch to doswiadczony trener i praktyk z branzy IT, specjalizujgcy sie w serwisie

komputerowym oraz wsparciu technicznym uzytkownikéw i firm. Od lat aktywnie dziata w sektorze

ustug informatycznych, tgczac wiedze techniczng z umiejetnoscia jasnego i przystepnego

przekazywania informacji.

Prowadzone przez niego szkolenia majg praktyczny charakter i sg oparte na realnych przypadkach z
codziennej pracy serwisowej. Michat ktadzie duzy nacisk na zrozumienie problemoéw, samodzielne

diagnozowanie usterek oraz efektywne rozwigzywanie ich w mozliwie najkrétszym czasie.

Uczestnicy szkolen uczg sie nie tylko jak cos zrobic, ale takze dlaczego dane rozwigzanie jest



wiasciwe.
Jako trener wyréznia sie indywidualnym podejsciem do uczestnikdw, cierpliwoscia oraz
umiejetnoscia dopasowania poziomu szkolenia do doswiadczenia grupy — od oséb poczatkujgcych

po zaawansowanych technikéw. Jego szkolenia sg cenione za konkrety, logiczng strukture i
bezposrednie przetozenie na codzienng prace.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty: skrypty PDF, karty pracy, szablony BPMN-lite, checklisty wdrozeniowe, mini-poradniki narzedzi, quizy.

Warunki uczestnictwa: podstawowa obstuga komputera; doswiadczenie w prowadzeniu dziatalnos$ci/organizacji — rekomendowane,
nieobowigzkowe.

Warunki uczestnictwa

Zdalnie: platforma wideokonferencyjna (cze$¢ synchroniczna) + platforma e-learning (cze$¢ asynchroniczna).

Informacje dodatkowe

Ustuga Szkoleniowa zostata stworzona na podstawie licencji petnej Edu Narzedzia, zakupionej z dofinansowaniem projektu
"USLUGIROZWOJOWE 4.0 - wsparcie podmiotéow BUR w obszarze tworzenia, rozwoju i sprzedazy nowych form ustug rozwojowych lub
wykorzystaniu nowych technologii" nr FERS.01.03-IP.09-0015/23

Warunki techniczne

Aktualna przegladarka (Chrome/Firefox/Edge), stabilne tagcze =10 Mb/s, komputer/laptop z mikrofonem i kamerg; dostep do platformy e-
learning (konto uczestnika).

Kontakt

ﬁ E-mail kontakt@skylap.pl

Telefon (+48) 503 624 820

MICHAL CIMOCH



