Mozliwos$¢ dofinansowania

[CYBER]bezpieczny pracownik - specjalista 5 200,00 PLN brutto

7 D 7 ds. cyberbezpieczenstwa organizaciji 5200,00 PLN netto
fo fom Numer ustugi 2026/02/03/7392/3303089 108,33 PLN brutto/h
N 108,33 PLN netto/h

Zaktad © Poznan
Doskonalenia & Ustuga szkoleniowa
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5154 oceny £ 18.05.2026 do 05.06.2026

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Kurs przeznaczony jest dla pracownikéw zainteresowanych zwiekszeniem
Grupa docelowa ustugi $wiadomosci oraz kompetencji z zakresu cyberbezpieczeristwa oraz
higieny cyfrowe;j.

Minimalna liczba uczestnikéw 8

Maksymalna liczba uczestnikow 15

Data zakonczenia rekrutacji 17-05-2026

Forma prowadzenia ustugi stacjonarna

Liczba godzin ustugi 48

Podstawa uzyskania wpisu do BUR Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0

Cel

Cel edukacyjny

Zrozumienie i umiejetnos¢ praktycznego zastosowania technik obrony przed podstawowymi cyberzagrozeniami, z
ktérymi uczestnik moze spotkac sie zarowno podczas pracy jak i w zyciu codziennym.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji



Efekty uczenia sie Kryteria weryfikacji

Definiuje kluczowe pojecia zwigzane z
cyberbezpieczenstwem.

Ocenia wptyw réznych zagrozen w sieci
organizacje.

Rozréznia podstawowe zagrozenia Definiuje podstawowe terminy zwigzane
zwigzane z cyberbezpieczenstwem i z cyberbezpieczenstwem.
uzasadnia potrzebe stosowania higieny

cyfrowe;j. .
Charakteryzuje podstawowe zasady

higieny cyfrowe;j.

Charakteryzuje wymagania stawiane
przez rézne regulacje i normy,
wskazujac na ich znaczenie dla
organizaciji.

Stosuje zasady bezpiecznego
korzystania z przegladarek
internetowych i wyszukiwarek.

Monitoruje swoje transakcje bankowe i
e-commerce pod katem
nieautoryzowanych dziatan.

Strosuje techniki ochrony przed Stosuje srodki ochorony przed
cyberzagrozeniami. phishingiem i ransomware.

Stosuje bezpieczne hasta oraz
mechanizmy dwuetapowej weryfikacji.

Monitoruje urzadzenia uzywane do
pracy zdalnej, upewniajac sig, ze sg one
zabezpieczone i zgodne z politykami
bezpieczenstwa organizac;ji.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Obserwacja w warunkach rzeczywistych

Obserwacja w warunkach rzeczywistych

Obserwacja w warunkach rzeczywistych

Obserwacja w warunkach rzeczywistych

Obserwacja w warunkach rzeczywistych

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach

uczenia sie kryteria ich weryfikac;ji?



TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

TAK

Program

1. Wprowadzenie do cyberbezpieczenstwa

¢ Kluczowa rola specjalisty ds. cyberbezpieczenstwa w organizacji
¢ Aktualne zagrozenia cybernetyczne — przeglad i analiza
» Cyberbezpieczenistwo jako element strategii biznesowej

2. Cyberzagrozenia w codziennej pracy
¢ Ataki phishingowe i socjotechniczne - jak je rozpoznawac?

e Ransomware, malware, DDoS — mechanizmy dziatania
* Btedy ludzkie jako gtéwna przyczyna incydentéw

3. Podstawowe zasady cyberhigieny

e Tworzenie i zarzadzanie bezpiecznymi hastami
e Zasady bezpiecznej pracy zdalnej i BYOD (Bring Your Own Device)
e Bezpieczne korzystanie z poczty e-mail i Internetu

4. O, WARSZTAT: Obrona przed inzynierig spoteczng

¢ Przyktady realnych atakéw socjotechnicznych
e Symulacja phishingu — analiza podejrzanych wiadomosci
e Techniki manipulacji — jak unika¢ oszustw?

5. Ochrona danych i infrastruktury IT
e Kluczowe polityki bezpieczenstwa IT w firmie

e Zarzadzanie dostepami i kontrola uprawnien
e Bezpieczne przechowywanie i przesytanie danych

6. §) SELFTEST: Twoja $wiadomo$é cyberbezpieczeristwa
e Test sprawdzajacy wiedze i nawyki bezpieczenstwa
¢ Indywidualna ocena poziomu ryzyka

e Rekomendacje poprawy cyberhigieny

7. Reagowanie na incydenty cybernetyczne
e Jak rozpoznag, zgtosi¢ i reagowac na ataki?

e Procedury i standardy postepowania w organizacji
e Wspotpraca z zespotami IT i zarzagdem w sytuacji kryzysowej

8. Narzedzia i technologie wspierajace cyberbezpieczenstwo

e Oprogramowanie ochronne i systemy monitorujgce
e MFA (Multi-Factor Authentication) i VPN - dlaczego sg wazne?
e Sztuczna inteligencja i automatyzacja w cyberobronie

9. Budowanie kultury cyberbezpieczenstwa w organizacji



¢ Jak edukowac¢ pracownikéw i podnosi¢ swiadomos¢é?
e Wdrazanie polityk bezpieczenstwa IT
¢ Case studies: skuteczne strategie w firmach

10. Podsumowanie i sesja Q&A

e Kluczowe wnioski dla specjalistow ds. cyberbezpieczenstwa
¢ Rekomendacje i dobre praktyki
e Odpowiedzi na pytania uczestnikow

11. Praktyczne aspekty analizy incydentoéw cybernetycznych

e Studium przypadku atakéw na firmy (analiza realnych incydentdw)
e Jak analizowac logi systemowe i identyfikowa¢ nieautoryzowang aktywnos¢?
e Wykorzystanie narzedzi SIEM (np. Splunk, ELK)

12. Cyberbezpieczenstwo w chmurze i loT

 Specyfika zagrozen w srodowiskach chmurowych (AWS, Azure, Google Cloud)
e Jak zabezpieczy¢ urzadzenia loT w firmie?
e Praktyczne ¢wiczenia: konfiguracja bezpiecznej chmury

13. &, WARSZTAT: Testy penetracyjne i podstawy etycznego hackingu

e Jak mysli haker? Wprowadzenie do metod ataku
¢ Podstawowe narzedzia do testéw penetracyjnych (np. Kali Linux, Metasploit)
e Symulacja ataku na stabe hasta i zte konfiguracje systemow

14. Bezpieczenstwo aplikacji i DevSecOps

¢ Jakie btedy popetniajg programisci? OWASP Top 10
e Wdrozenie zasad Secure Coding
¢ Integracja bezpieczenstwa w cyklu zycia oprogramowania (CI/CD)

15. Przysztos$¢ cyberbezpieczennstwa — nowe zagrozenia i trendy

e Alicyberbezpieczenstwo - jak sztuczna inteligencja pomaga i szkodzi?
¢ Deepfake, ataki na blockchain i inne nowoczesne zagrozenia
e Jakie umiejetnosci warto rozwija¢ w przysztosci?

16. Certyfikacja i Sciezka kariery w cyberbezpieczenstwie

e Przeglad certyfikatow (CompTIA Security+, CISSP, CEH, CISM)
¢ Jak budowa¢ swoja pozycje jako specjalista ds. cyberbezpieczenstwa?
¢ Rekomendowane dalsze kroki i materiaty do nauki

17. Egzamin KCA
Warunki organizacyjne: Szkolenie prowadzone jest w 1 grupie szkoleniowej, na 1 osobe przypada jedno stanowisko komputerowe.
Ustuga szkoleniowa realizowana jest w godzinach dydaktycznych. Na kazde zajecia przewidziano 15-minutowg przerwe.

Egzamin przeprowadzany jest przez podmiot zewnetrzny i jest realizowany w godzinach zegarowych.

Harmonogram

Liczba pozycji harmonogramu: 0



Data realizacji Godzina Godzina

Przedmiot / temat Prowadzacy Liczba godzin

zajeé rozpoczecia zakonczenia
Brak wynikéw.
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 5200,00 PLN
Koszt przypadajacy na 1 uczestnika netto 5200,00 PLN
Koszt osobogodziny brutto 108,33 PLN
Koszt osobogodziny netto 108,33 PLN
Prowadzgcy

Liczba prowadzacych: 0

Brak wynikow.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

e materiaty drukowane

Warunki uczestnictwa

e umiejetnos$¢ obstugi komputera

Informacje dodatkowe

Uwaga! W przypadku liczby chetnych mniejszej niz 8 osdb, Zaktad Doskonalenia Zawodowego zastrzega sobie prawo do odwotania lub
przeniesienia terminu kursu.

Adres

ul. Metalowa 4



60-112 Poznan

woj. wielkopolskie

Kazdemu uczestnikowi przypisane jest jedno stanowisko komputerowe.

Udogodnienia w miejscu realizacji ustugi
o Wi

e Laboratorium komputerowe

Kontakt

ﬁ E-mail judyta.serwecinska@zdz.poznan.pl

Telefon (+48) 605 454 141

Judyta Serwecinska



