Mozliwos$¢ dofinansowania

Cyberbezpieczenistwo w Przedsiebiorstwie 5 800,00 PLN brutto

S Numer ustugi 2026/01/30/154103/3296664 5 800,00 PLN  netto
(Lﬁ/ (e f . 193,33 PLN brutto/h

193,33 PLN netto/h
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& Ustuga szkoleniowa
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Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Ustuga szkoleniowa skierowana jest do oséb wykonujacych prace zawodowa
zwigzana z przetwarzaniem danych osobowych oraz informacji organizaciji, w
szczeg6lnosci do:

e pracownikéw i wspotpracownikéw organizacji publicznych i prywatnych,

Grupa docelowa ustugi ¢ pracownikéw administracji, kadr, ksieggowosci, sprzedazy, obstugi klienta,

Minimalna liczba uczestnikow

Maksymalna liczba uczestnikéw

Data zakonczenia rekrutacji

Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

sekretariatéw i logistyki,

¢ koordynatoréw, lideréw oraz kierownikéw zespotow,

Szkolenie jest odpowiednie dla uczestnikéw bez specjalistycznej wiedzy

technicznej i moze by¢ realizowane niezaleznie od branzy

12

12-04-2026

stacjonarna

30
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Cel

Cel edukacyjny

Celem szkolenia jest przygotowanie uczestnikéw do samodzielnego i $wiadomego dziatania w obszarze
bezpieczenstwa systemoéw informatycznych wykorzystywanych w przedsiebiorstwie. Uczestnicy zdobedg praktyczne
umiejetnosci w zakresie rozpoznawania zagrozen cybernetycznych, podejmowania dziatan zapobiegawczych,
reagowania na incydenty bezpieczenstwa oraz minimalizowania ich wptywu na funkcjonowanie organizacji. Po
ukonczeniu szkolenia uczestnicy bedg potrafili stosowaé zasady ochrony informacji.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Uczestnik zna kluczowe pojecia
zwigzane z bezpieczenstwem
informac;ji i funkcjonowaniem
cyberprzestrzeni. Rozumie role ochrony
danych w zapewnieniu ciagtosci
dziatania przedsiebiorstwa. Posiada
wiedze na temat podstawowych normi
standardéw zarzadzania
bezpieczenstwem informac;ji, w tym
miedzynarodowych standardéw
bezpieczenstwa.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Kryteria weryfikacji Metoda walidacji

Uczestnik potrafi rozpoznawaé¢
zagrozenia wynikajgce z braku lub
nieprawidtowego stosowania zasad
bezpieczenstwa informacji. Umie
opracowac podstawowe zasady i
procedury bezpieczenstwa oraz
wdrazac¢ je w Srodowisku
organizacyjnym. Potrafi zidentyfikowaé

Test teoretyczny

incydent bezpieczenstwa i zna zasady
postepowania oraz zgtaszania takich
zdarzen.

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach

uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i

szkolenia od walidacji?

TAK

Program

Program szkolenia



1.1. Podstawy bezpieczenstwa informacji

Kluczowe pojecia i zakres cyberbezpieczenstwa

Pojecie bezpieczenstwa informac;ji i cyberprzestrzeni.

Rola cyberbezpieczenstwa w funkcjonowaniu i ciggtosci dziatania przedsiebiorstw.
Zarzadzanie bezpieczernistwem w organizacji

Znaczenie zasad i procedur bezpieczenstwa w ochronie danych.
Opracowywanie, wdrazanie i aktualizacja polityk bezpieczenstwa informaciji.
Zdarzenia i incydenty bezpieczenstwa

Charakterystyka incydentéw naruszajgcych bezpieczenstwo systemow IT.
Przyktadowe sytuacje zagrozen oraz zasady reagowania i raportowania.
Standardy i dobre praktyki bezpieczenstwa

Omodwienie wybranych norm i wytycznych bezpieczenstwa informaciji.

Korzysci organizacyjne wynikajace z wdrazania standardéw bezpieczenstwa.
1.2. Regulacje prawne i odpowiedzialno$é (1 godzina)

Odpowiedzialno$¢ pracownikéw w obszarze IT

Skutki prawne nieuprawnionego dostepu do systeméw informatycznych.
Odpowiedzialno$¢ za ujawnienie informacji i zaniedbania w zakresie ochrony danych.
Ochrona danych osobowych w praktyce

Podstawowe obowigzki wynikajgce z przepiséw o ochronie danych osobowych.
Zasady bezpiecznego przetwarzania danych klientéw i pracownikéw.

2.1. Ataki ukierunkowane na uzytkownika — socjotechnika

Mechanizmy manipulacji i wptywu

Najczesciej stosowane techniki wywierania wptywu i wytudzania informaciji.
Sygnaty $wiadczace o prébie ataku socjotechnicznego.

Pozyskiwanie informacji przez atakujgcych

Dane udostepniane $wiadomie i nieswiadomie w srodowisku cyfrowym.
Ograniczanie $ladéw informacyjnych w Internecie i mediach spotecznosciowych.
Postepowanie w przypadku préb manipulacji

Zasady reagowania na zagrozenia socjotechniczne.

Zadania praktyczne z zakresu identyfikowania préb wytudzen.

2.2. Zagrozenia techniczne dla systemoéw informatycznych

Rodzaje atakéw technicznych

Ataki wykorzystujace sieci bezprzewodowe i urzadzenia mobilne.

Fatszywe wiadomosci elektroniczne, strony internetowe i komunikatory.
Zabezpieczenia i ochrona systeméw

Mechanizmy ochrony dziatajgce w czasie rzeczywistym.



Wykrywanie zagrozen oraz analiza bezpieczenstwa systemoéw IT.
Zajecia praktyczne

Symulacje atakéw phishingowych i ich analiza.

Ocena podejrzanych wiadomosci oraz stron internetowych.

2.3. Bezpieczne korzystanie z zasobéw firmowych

Zarzadzanie hastami i uprawnieniami

Zasady tworzenia i przechowywania bezpiecznych haset.

Kontrola dostepu do zasobdw informatycznych organizaciji.
Bezpieczenstwo pracy z oprogramowaniem

Bezpieczne korzystanie z poczty elektronicznej i przegladarek internetowych.
Podstawy ochrony danych - szyfrowanie i certyfikaty bezpieczenstwa.
Ochrona fizyczna zasobdéw

Zabezpieczanie urzadzen, dokumentéw i nosnikéw informaciji.
Dodatkowe informacje:

e Szkolenie prowadzone jest w trybie godzin dydaktycznych (45 minut).

e Czas trwania szkolenia: 30 godzin dydaktycznych (plus dodatkowo przerwy).

¢ Szkolenie bedzie prowadzone w grupach maksymalnie 12 osobowych.

e Kazda osoba bedzie miata przydzielone stanowisko do praktycznych zajeé.

¢ Kurs prowadzony bedzie w formie warsztatowej, zaktadajacej aktywny udziat Uczestnikéw i przeprowadzenie ¢wiczen praktycznych

¢ Podczas szkolenia przeprowadzane beda regularne weryfikacje postepéw oraz ocena osiggniecia efektéw uczenia sie poprzez ankiety i testy.

Harmonogram

Liczba przedmiotéw/zajeé: 0

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . } . Liczba godzin
zajeé zajeé rozpoczecia zakoriczenia

Brak wynikéw.

Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 5800,00 PLN

Koszt przypadajacy na 1 uczestnika netto 5800,00 PLN



Koszt osobogodziny brutto 193,33 PLN

Koszt osobogodziny netto 193,33 PLN

Prowadzacy

Liczba prowadzacych: 1

121

O Jolanta Dyrkacz
‘ ' trener

Informacje dodatkowe

Informacje o materiatach dla uczestnikéw ustugi

Ksigzka

Informacje dodatkowe

Zajecia beda realizowane w oparciu o miare godziny lekcyjnej wynoszacej 45 minut.
Szkolenie bedzie realizowane w formie stacjonarne;j.
W zaleznosci od czasu, potrzeb bedg wykorzystywane rézne elementy: éwiczenia, testy, ankiety i inne.

W efekcie ukoriczenia kursu Uczestnicy uzyskajg zaswiadczenie ukoriczenia kursu, potwierdzajgcy nabycie kompetencji w
cyberbezpieczenstwie w Przedsigebiorstwie

Adres

ul. Wincentego Pola 18
35-021 Rzeszow

woj. podkarpackie

Udogodnienia w miejscu realizacji ustugi

o Klimatyzacja
o Wi

e Laboratorium komputerowe



Kontakt

MARTYNA ADAMSKA

E-mail m.adamska@pcre.pl
Telefon (+48) 537 792 855




