Mozliwos$¢ dofinansowania

Kurs Kubernetes Security — hardening 3 013,50 PLN brutto
klastra i ochrona aplikacji ponad 2450,00 PLN  netto
NobleProg ustawienia domysine 167,42 PLN brutto/h

Numer ustugi 2026/01/29/52766/3294479 136,11 PLN netto/h

NOBLEPROG
POLSKA Spétka z
0.0

© zdalna w czasie rzeczywistym

& Ustuga szkoleniowa

*ok kK 44/5  (© 18h
923 oceny £ 05.03.2026 do 06.03.2026

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Administracja IT i systemy komputerowe

Dla kogo jest to szkolenie

¢ Inzynierowie DevOps / SRE oraz administratorzy platform, kt6rzy
utrzymuja klastry Kubernetes i odpowiadajg za bezpieczenstwo.

¢ Architekci i inzynierowie infrastruktury (on-prem / cloud), ktérzy
projektuja standardy i wzorce wdrozeniowe dla zespotéw.

¢ Specjalisci bezpieczenstwa i audytorzy techniczni, ktérzy chca
zrozumiec praktyke zabezpieczania Kubernetesa.

 Liderzy techniczni i osoby wdrazajace polityki zgodnosci (np. wymogi

Grupa docelowa ustugi korporacyjne, audyty, standardy wewnetrzne).

Wymagania wstepne

¢ Podstawowa znajomo$¢ Kubernetesa: pody, deploymenty, ustugi,
namespace, kubectl (poziom wprowadzajacy).

e Podstawy Linux i sieci (TCP/IP, porty, DNS, firewall) — na poziomie
ogdélnym.

 Srodowisko labowe: komputer z dostepem do internetu oraz narzedzia
zgodnie z instrukcjg trenera (np. kubectl, klient do klastra,
repozytorium ¢wiczen).

Minimalna liczba uczestnikow 1

Maksymalna liczba uczestnikéw 8

Data zakonczenia rekrutacji 26-02-2026

Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Liczba godzin ustugi 18



Certyfikat systemu zarzgdzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Uczestnik Kurs Kubernetes Security — hardening klastra i ochrona aplikacji ponad ustawienia domysine zdobedzie
wiedze i umiejetnosci w zakresie zabezpieczania klastrow Kubernetes, identyfikowania zagrozen oraz wdrazania praktyk
ochrony zasobdw i zarzgdzania dostepem w $rodowiskach kontenerowych.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji

Uczestnik potrafi wymieni¢ i opisa¢ co
najmniej trzy typowe zagrozenia oraz
wskaza¢ potencjalne skutki ich
wystapienia.

Rozpoznaje kluczowe zagrozenia
zwigzane z bezpieczenstwem klastra
Kubernetes

Test teoretyczny z wynikiem
generowanym automatycznie

Analizuje proces uwierzytelniania i
autoryzacji w Kubernetes,
uwzgledniajac komponenty takie jak
certyfikaty, tokeny i RBAC.

Uczestnik analizuje przyktadowa

Test teoretyczny z wynikiem
konfiguracje i identyfikuje potencjalne yozny z wy

. . . generowanym automatycznie
luki w zabezpieczeniach.

Konfiguruje srodowisko Kubernetes
zgodnie z zasadami hardeningu i
zasada najmniejszych uprawnien.

Wdraza polityki bezpieczenstwa
ograniczajace uprawnienia
uzytkownikéw, dostep do sieci i
zasob6éw chmurowych.

Ocenia bezpieczenstwo komponentéw
zewnetrznych (np. dodatkéw i agentéw)
oraz przygotowuje plan zarzadzania
ryzykiem.

Uczestnik dokonuje konfiguraciji klastra
z ograniczong powierzchnig ataku oraz
zabezpieczonym dostepem do API.

Uczestnik tworzy reguty polityk i
przypisuje je do odpowiednich rol w
scenariuszu warsztatowym.

Uczestnik identyfikuje zagrozenia
zwigzane z uzyciem komponentéw
trzecich i przedstawia plan ich kontroli
w projekcie koicowym.

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Kwalifikacje
Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

TAK



Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

TAK

Program

Zakres tematyczny ustugi:
Program szkolenia (ramowy — bez zmian)
Wprowadzenie

e Cele szkolenia i zasady pracy warsztatowe;j.
e Model zagrozen dla klastra: aktorzy, wektory ataku, typowe btedy operacyjne.

Przeglad API Kubernetesa i funkcji zabezpieczajacych

J

¢ Dostep do koncowek HTTPS, APl Kubernetes, weztdw i kontenerow — gdzie najczesciej powstaja ,dziury”.
¢ Uwierzytelnianie i autoryzacja: certyfikaty, tokeny, RBAC - rola control plane i komponentéw.

Jak hakerzy atakujg Twoj klaster

o Jak atakujacy lokalizujg etcd, API i ustugi zarzadzajgce — ekspozycja portéw, btedy sieciowe i chmura.
e Uruchamianie kodu w kontenerach i weztach - typowe scenariusze i sygnaty ostrzegawcze.

¢ Eskalacja uprawnien - od ,pod-a” do przejecia klastra.

¢ Studium przypadku: incydent z wykorzystaniem klastra Kubernetesa (perspektywa ryzyk i wnioskéw).

Konfigurowanie Kubernetesa

e Wybdr dystrybucji — konsekwencje bezpieczenstwa i wsparcia.
¢ Instalacja Kubernetesa z myslg o hardeningu: ograniczanie powierzchni ataku od pierwszego dnia.

Uzywanie poswiadczen i sekretow

e Cykl zycia poswiadczen: tworzenie, dystrybucja, rotacja, odwotanie, audyt.
e Sekrety: modele przechowywania, ryzyka, ochrona w etcd.
e Bezpieczna dystrybucja po$wiadczen do workloadéw — zasada najmniejszych uprawnien.

Kontrolowanie dostepu do APl Kubernetesa

e TLS dla ruchu API - poprawna konfiguracja i typowe btedy.
e Uwierzytelnianie: strategie dla uzytkownikdw, ustug i automatyzacji.
e Autoryzacja: projektowanie rél i uprawnien, separacja obowigzkéw, kontrola dostepu administracyjnego.

Kontrolowanie mozliwosci uzytkownikéw i obcigzen

e Zasady i polityki Kubernetesa — jak przeku¢ je w praktyczne standardy.

¢ Ograniczanie zuzycia zasobdw (requests/limits, quota) — ochrona przed naduzyciem i przypadkowymi awariami.
¢ (QOgraniczanie uprawnien konteneréw — minimalne uprawnienia, kontekst bezpieczenstwa, typowe antywzorce.

e QOgraniczanie dostepu do sieci — segmentacja i izolacja komunikacji miedzy ustugami.

Kontrolowanie dostepu do weztéw

¢ Rozdzielanie dostepu do obcigzen i administracji — ograniczanie blast radius.
 Praktyki ograniczania dostepu do hosta (node) i rozwazania operacyjne.

Ochrona sktadnikéw klastra



e QOgraniczanie dostepu do etcd — kluczowe ryzyko i konsekwencje wycieku.
¢ Wylaczanie zbednych funkcji i minimalizacja komponentéw.
e Zmiana, usuwanie i odwotanie poswiadczen i tokendw — operacyjny plan reakgc;ji.

Zabezpieczanie obrazu kontenera

e Zarzadzanie obrazami Docker i Kubernetesa: zrédta, podpisy, kontrola wersji, polityki uzycia.
e Budowanie bezpiecznych obrazéw: minimalne bazowe obrazy, zasady uruchomieniowe, redukcja podatnosci.

Kontrolowanie dostepu do zasobow w chmurze

e Metadane platformy chmurowej — dlaczego bywaja furtkg do eskalaciji.
e Qgraniczanie uprawnien do zasobéw w chmurze - role, service accounts, minimalizacja scope'u.

Ocenianie integracji z trzecimi stronami

¢ Minimalizacja uprawnien przyznawanych oprogramowaniu trzecich stron (add-ony, operatory, agenty).
e Ocena komponentéw, ktére mogg tworzy¢ pody — ryzyka taricucha dostaw i uprawnien.

Ustanawianie polityki zabezpieczen

¢ Analiza istniejgcego profilu zabezpieczen - co juz dziata, a co jest ryzykowne.

¢ Budowa modelu zabezpieczen: standardy, odpowiedzialnosci, wyjatki, proces zmian.

e Zagadnienia bezpieczenstwa natywnego w chmurze — praktyki i putapki.

¢ Inne najlepsze praktyki: checklisty wdrozeniowe, standardy obrazéw, zasady dostepu i segmentacji.

Szyfrowanie nieuzywanych danych

¢ Szyfrowanie kopii zapasowych — minimalny standard i kontrola dostepu.
¢ Szyfrowanie catego dysku — kiedy jest wymagane i jak wptywa na operacje.
e Szyfrowanie sekretow w etcd - konfiguracja i konsekwencje.

Monitorowanie aktywnosci

¢ Rejestrowanie audit: co logowaé, jak ograniczy¢ szum, jak chroni¢ logi.
e Audyt i zarzadzanie tanicuchem dostaw oprogramowania — widoczno$¢ zmian i zaleznosci.
e Alerty i aktualizacje bezpieczenstwa: subskrypcje, procedury, okna serwisowe.

Podsumowanie i wnioski

e Kluczowe ryzyka i dziatania o najwiekszym wptywie na bezpieczenstwo.
¢ Plan wdrozenia: quick wins, priorytety, harmonogram oraz odpowiedzialnosci w zespole.

Walidacja - test teoretyczny z wynikiem generowanym automatycznie.
Wymagania:

» Podstawowa znajomos$¢ Kubernetesa: pody, deploymenty, ustugi, namespace, kubectl (poziom wprowadzajgcy).

¢ Podstawy Linux i sieci (TCP/IP, porty, DNS, firewall) — na poziomie ogdlnym.

« Srodowisko labowe: komputer z dostepem do internetu oraz narzedzia zgodnie z instrukcjg trenera (np. kubectl, klient do klastra,
repozytorium ¢wiczen).

Informacje o realizacji ustugi:

Program obejmuje zaréwno aspekty teoretyczne, jak i praktyczne, oparte na ¢wiczeniach i przyktadach wdrozeniowych. Uczestnik nabywa
kompetencje cyfrowe.

Ustuga jest realizowana zdalnie w czasie rzeczywistym, co oznacza, ze kazdy uczestnik w trakcie zajeé pracuje indywidualnie na swoim
komputerze.

Metody pracy:

e Interaktywna prezentacja i dyskusja — skupienie na ,dlaczego” oraz konsekwencjach decyzji konfiguracyjnych.
 Cwiczenia praktyczne w laboratorium — krok po kroku z instruktorem, na gotowych scenariuszach ataku i obrony.
e Checklisty i wzorce wdrozeniowe — materiaty do wykorzystania po szkoleniu w srodowisku produkcyjnym.

Przed szkoleniem uczestnicy bedg musieli wypetni¢ pre-test.



Szkolenie trwa 18 godzin dydaktycznych z czego 10 godzin jest teoretycznych i 8 godzin praktycznych. W trakcie szkolenia przewiduje sie
przerwy dostosowane do potrzeb uczestnikéw. Przerwy sg wliczone w czas trwania szkolenia.

Program koriczy sie walidacjg w formie testu teoretycznego, ktéry weryfikuje osiggniecie wszystkich efektéw uczenia sie. Walidacja obejmuje
catos¢ procesu, az do momentu uzyskania oceny efektéw uczenia sie.

Proces walidacji - test ma na celu ocene wiedzy i umiejetnosci uczestnikow, uwzgledniajac pytania zamkniete i otwarte. Uczestnicy po
ocenie testu zostang poinformowani o wynikach testu. Ustugodawca zapewnia rozdzielnos¢ funkcji pomiedzy trenerem a osobag
odpowiedzialna za walidacje efektow uczenia sie.

Minimalny poziom kwalifikowalnosci poprawnych odpowiedzi w tescie wiedzy wynosi 80%.
Po ukoriczeniu szkolenia wystawiane jest zaswiadczenie potwierdzajgce ukoniczenie szkolenia i osiggniecie efektéw ksztatcenia.

Szczegodtowe warunki organizacyjne szkolenia:

Ustuga jest realizowana zdalnie w czasie rzeczywistym, co oznacza, ze kazdy uczestnik w trakcie zajeé pracuje indywidualnie na swoim
komputerze. Szkolenie bedzie sktadato sie z czesci teoretycznej i praktycznej. Szkolenie realizowane jest zdalnie. Uczestnicy pracujg na
$rodowisku laboratoryjnym i realizujg zadania praktyczne pod nadzorem trenera.

Ustuga rozwojowa nie jest swiadczona przez podmiot petnigcy funkcje Operatora lub Partnera Operatora w danym projekcie PSF lub w
ktorymkolwiek Regionalnym Programie lub FERS albo przez podmiot powigzany z Operatorem lub Partnerem kapitatowo lub osobowo.
Ustuga rozwojowa nie jest swiadczona przez podmiot bedacy jednoczesnie podmiotem korzystajacym z ustug rozwojowych o zblizonej
tematyce w ramach danego projektu. Usfuga rozwojowa nie obejmuje wzajemnego swiadczenia ustug w projekcie o zblizonej tematyce
przez Dostawcow ustug, ktdrzy deleguja na ustugi siebie oraz swoich pracownikoéw i korzystaja z dofinansowani a, a nastepnie swiadcza
ustugi w zakresie tej samej tematyki dla Przedsiebiorcy, ktéry wezesniej wystepowat w roli Dostawcy tych ustug. Cena ustugi nie obejmuje
kosztow niezwigzanych bezposrednio z ustuga rozwojowa, w szczegdlnosci kosztow srodkdw trwatych przekazywanych Przedsiebiorcom
{ub Pracownikom przedsiebiorcy, kosztow dojazdu i zakwaterowania.

Harmonogram

Liczba przedmiotéw/zaje¢: 0

Przedmiot / temat Data realizacji Godzina Godzina . .
L, Prowadzacy L . ; . Liczba godzin
zajec zajeé rozpoczecia zakonczenia

Brak wynikéw.

Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 3 013,50 PLN
Koszt przypadajacy na 1 uczestnika netto 2 450,00 PLN
Koszt osobogodziny brutto 167,42 PLN

Koszt osobogodziny netto 136,11 PLN



Prowadzacy

Liczba prowadzacych: 1

O
M

1z1

Kamil Baran

Wyksztatcenie wyzsze.

Doswiadczony trener, szkoleniowiec NobleProg; specjalizujacy sie w Dockerze, orchestracji
konteneréw (Kubernetes, Docker Swarm) oraz bazach danych (MongoDB, Microsoft SQL).

0d 2002 roku pracuje jako trener i konsultant dla wiodgcych firm na polskim i europejskim rynku, a
takze dla tych nieco mniejszych.

Przeprowadzit ponad 150 godzin szkoleniowych z zakresu szkolenia w ciggu ostatnich dwéch
latach.

Kurs Pedgogiczny dla wyktadowcdédw pozaszkolnych form ksztatcenia ,Europejski wyktadowca” 20
sierpnia 2011 .

Kwalifikacje zdobyte w ostatnich 5 latach

2023-08-28 to 2023-08-31 - Docker and Kubernetes advanced - NobleProg
2023-07-17 to 2023-07-24- Docker and Kubernetes Bespoke - NobleProg
2023-05-15 to 2023-05-18 - Docker and Kubernetes Bespoke - NobleProg
2022.01.26 - Certified Kubernetes Security Specialist

2020.03.18 - Certified Kubernetes Application Developer

2020.02.07 - Certified Kubernetes Administrator

2015.07.21 - M202: MongoDB Advanced Deployment and Operations
2015.07.15- M102: MongoDB for DBAs

2015.06. - The MongoDB Certified Developer Associate Level

2015.05.06 - M101JS: MongoDB for Node.js Developers

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

¢ Uczestnicy otrzymajg dostep do materiatéw online: prezentacja, instrukcje laboratoryjne, repozytorium z przyktadami.

Warunki uczestnictwa

¢ Podstawowa znajomos$¢ Kubernetesa: pody, deploymenty, ustugi, namespace, kubectl (poziom wprowadzajacy).

¢ Podstawy Linux i sieci (TCP/IP, porty, DNS, firewall) — na poziomie ogdlnym.

* Srodowisko labowe: komputer z dostepem do internetu oraz narzedzia zgodnie z instrukcja trenera (np. kubectl, klient do klastra,
repozytorium ¢wiczen).

¢ Przed szkoleniem uczestnicy bedg musieli wypetni¢ pre-test.

e Warunkiem uzyskania zaswiadczenia jest uczestnictwo w co najmniej 80% -100 % (w zaleznosci od programu dofinansowania i podpisanej

umowy z Operatorem) zajec¢ ustugi rozwojowe;j.
e Aby uzyskac certyfikat, uczestnik musi by¢ na min 80% zajec.

¢ Niespetnienie powyzszych wymagan moze skutkowac brakiem dofinansowania.

e Harmonogram godzinowy szkolenia kaZzdorazowo dostosowywany jest do grupy szkoleniowej.
e Godziny realizacji poszczegdinych modutéw szkolenia moga ulec zmianie.
e W razie potrzeby szkolenie zostanie dostosowane do 0sob z niepetnosprawnoscia.

Informacje dodatkowe

Informacje dodatkowe



Podstawa zwolnienia z VAT:
1) art. 43 ust. 1 pkt 29 lit. ¢ Ustawy z dnia 11 marca 2024 o podatku od towarow i ustug - w przypadku dofinansowania w wysokosci 100%

2) § 3 ust. 1 pkt. 14 Rozporzadzenia Ministra Finansow z dnia 20 grudnia 2013 r. w sprawie zwolnieri od podatku od towardw i usfug oraz
warunkow stosowania tych zwolnieri - w przypadku dofinansowania w co najmniej 70%

3) W przypadku braku uzyskania dofinansowania lub uzyskania dofinansowania ponizej 70%, do ceny ustugi nalezy doliczy¢ 23% VAT

Koordynacja szkolenia

W sprawie organizacji szkolenia prosimy o kontakt z Patrycjg Dobrzynska: patrycja.dobrzynska@nobleprog.com 880 997 760.

W sprawie dofinansowania do szkolenia prosimy o kontakt z Martg Swiecicka: marta.swiecicka@nobleprog.com, 883 407 700

Warunki techniczne

Do realizacji szkolen online korzystamy z platformy Zoom lub MS Teams oraz DaDesktop. Kazdy uczestnik otrzymuje 2 dni przed szkoleniem link
do platformy internetowej (na wskazany adres mailowy), na ktérej znajdowac sie bedzie transmisja online. Uczestnictwo w streamingu nie
wymaga zadnych, specjalnych oprogramowan: wystarczy, ze komputer jest podtgczony do Internetu (nalezy korzystac z przegladarek: Google
Chrome, Mozilla Firefox lub Safari). Uczestnicy ogladaja i stuchajg na zywo tego, co dzieje sie w sali szkoleniowej oraz $ledzg tresci wyswietlane
na komputerze prowadzgcego. Dodatkowo, wszyscy moga zadawac pytania za posrednictwem chatu online. W przypadku mniejszych szkolen
uczestnicy moga przez mikrofon komunikowac sie z trenerem i innymi uczestnikami kursu. Do szkolenia potrzebna jest kamera.
Rekomendowany drugi monitor dla komfortu pracy.

Minimalne wymagania sprzetowe, jakie musi spetnia¢ komputer Uczestnika lub inne urzadzenie do zdalnej komunikacji: Dwurdzeniowy
procesor Intel Core i5 2,5 GHz i wyzszy.

Minimalne wymagania dotyczgce parametréw tacza sieciowego, jakim musi dysponowaé Uczestnik: pobieranie: 10 Mb/s, wysytanie: 5
Mb/s.

Niezbedne oprogramowanie umozliwiajagce Uczestnikom dostep do prezentowanych tresci i materiatéw: Nie trzeba pobieraé
oprogramowania. Aby wzig¢ udziat w szkoleniu online potrzebny jest komputer, laptop, telefon lub tablet ze stabilnym internetem i bez blokad
firmowych.

Podczas szkolen online wykorzystujemy nastepujace funkcjonalnosci:

1) Praca w grupach (breakout rooms)

- trener moze podzieli¢ uczestnikéw automatycznie lub manualnie

- trener ustala czas trwania pracy w grupach

- pojawia sie krétki komunikat na ekranie uczestnika, ktéry informuje, ze gospodarz zaprasza do pokoju

- prowadzacy moze wysta¢ wiadomos$é do wszystkich pokoi jednoczesnie, np. z opisem zadania do wykonania.
2) Narzedzia dostepne podczas sesji w breakout rooms:

- tablica, mozliwo$¢ pisania majg wszyscy uczestnicy, efekt pracy mozna zapisa¢ i pokaza¢ w pokoju szkoleniowym, wszystkim uczestnikom
szkolenia

- pokazywanie ekranu, kazdy uczestnik moze udostepni¢ swdj ekran
- czat

- uzytkownik pracujacy w pokoju, moze w dowolnym momencie zaprosié¢ prowadzgcego do pokoju grupowego.



Kontakt

ﬁ E-mail bartosz.wojcik@nobleprog.com

Telefon (+48) 696 100 010

Bartosz Wéjcik



