Mozliwos$¢ dofinansowania

[Rozwijaj sie!] Cisco Network Security 5300,00 PLN brutto
| (ZDALNY) 5300,00 PLN netto
s
ALTERAGGa  numer ustugi 2026/01/20/165599/3294463 84,13 PLN brutto/h

84,13 PLN netto/h

Fundacja
ALTERnacja

© zdalna w czasie rzeczywistym

& Ustuga szkoleniowa

Kk KKKk 46/5 (@ g3h
78 ocen B 09.04.2026 do 25.06.2026

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Identyfikatory projektow Kierunek - Rozwdj

Szkolenie przeznaczone jest dla 0séb fizycznych lub pracownikéw firm:

e chcacych uzupetni¢ wiedze i kwalifikacje z zakresu bezpieczenstwa
sieci korporacyjnych i kampusowych,

¢ planujacych przebranzowienie lub zmiane roli wewnatrz firmy na
stanowiska typu CyberSEC.

e studiuja kierunki techniczne,

e pracujacych w branzy sieciowej, pragnacych poszerzy¢ lub uzupetnié
wiedze z zakresu realizacji poufnosci informacji przesytanych przez
sie¢ Internet oraz przeciwdziatania cyberatakom,

Grupa docelowa ustugi e , . . .

e operatorskich (inzynieréw sieci), ktérzy zamierzajg pozyskaé

umiejetnosci zwigzane z zabezpieczaniem sieci,

e zainteresowanych wdrazaniem tuneli VPN oraz dostepu zdalnego do
infrastruktury firmowej,

e chcacych poszerzy¢ lub uporzagdkowac¢ wiedze i umiejetnosci
dotyczace zabezpieczenia sieci i urzadzen Cisco, tj. przetgcznikow,
routeréw, firewalli,

¢ zarzadzajacych infrastrukture teleinformatycznag,

« pracujacych na stanowiskach informatyka w MSP, $wiadomych
poziomu zagrozenia atakéw w cyberprzestrzeni.

Minimalna liczba uczestnikow 8
Maksymalna liczba uczestnikéw 30
Data zakornczenia rekrutacji 08-04-2026

Forma prowadzenia ustugi zdalna w czasie rzeczywistym



Liczba godzin ustugi 63

Certyfikat ICVC - SURE (Standard Ustug Rozwojowych w Edukacji): Norma

Podstawa uzyskania wpisu do BUR . .. o . .
zarzgdzania jakoscig w zakresie Swiadczenia ustug rozwojowych

Cel

Cel edukacyjny

Ustuga ,Cisco Network Security - kurs zaawansowany (ZDALNY)" przygotowuje do podjecia pracy i samodzielnej
realizacji zadan inzyniera bezpieczenstwa sieci (CyberSec / SIEM).

Ustuga ,Cisco Network Security - kurs zaawansowany (ZDALNY)” przygotowuje do samodzielnej konfiguracji i weryfikacji

dziatania nastepujacych rozwigzan i komponentéw sieciowych: VPN, IPS, ACL, firewalle (polityki i reguty), algorytmy
kryptograficzne, wzmacniania routeréw brzegowych.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Charakteryzuje zagrozenia
bezpieczenstwa, z ktérymi borykaja sie
nowoczesne infrastruktury sieciowe.

Definiuje polityke zabezpieczen dla
routeréw Cisco.

Planuje wdrozenia AAA na routerach
Cisco, wykorzystujac lokalng baze
danych routera oraz zewnetrzny serwer.

Rozréznia zagrozenia dla routeréw i
sieci Cisco za pomoca list kontroli
dostepu (ACL).

Zarzadza sieciami w sposéb
zapewniajacy bezpieczenstwo.

Konfiguruje urzadzenia sieciowe w
sposob chroniacy sie¢ przed atakami na
warstwe 2.

Projektuje zestawy funkc;ji firewalla
Cisco 10S.

Implementuje urzadzenie Cisco ASA w
celu $wiadczenia ustug zapory
sieciowej oraz translacji adreséw
sieciowych (NAT/PAT).

Kryteria weryfikacji

Rozréznia zagrozenia bezpieczenstwa

Rozréznia zagrozenie i metody
przeciwdziatania atakom

Definiuje konfiguracje AAA w
urzadzeniu sieciowym

Projektuje listy kontroli dostepu.

Uzasadnia konieczno$¢ wdrozenia
odpowiednich mechanizméw
bezpieczenstwa.

Zabezpiecza przetaczniki sieciowe
przed atakiem od strony sieci LAN.

Definiuje dziatania firewalla.

Wdraza i weryfikuje konfiguracje
firewalla sprzetowego ASA.

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Definiuje parametry protokotow
kryptograficznych uzywanych do Test teoretyczny
budowy tuneli VPN.

Planuje i wdraza tunele VPN typu site-
to-site z wykorzystaniem IPsec

Definiuje parametry protokotow

. Rozréznia protokoty szyfrowania oraz Test teoretyczny z wynikiem
kryptograficznych uzywanych do algorytmy zapewnienia integralnosci enerowanym automatycznie
budowy tuneli VPN. 9 yzap g ’ g y y
Uzasadnia potrzebe uzywania firewall'i Definiuje ruch interesujacy Test teoretyczny z wynikiem
Zone-Based Policy. przechodzacy przez firewall. generowanym automatycznie

Kwalifikacje

Inne kwalifikacje

Uznane kwalifikacje

Pytanie 5. Czy dokument jest certyfikatem, dla ktérego wypracowano system walidacji i certyfikowania efektow uczenia
sie na poziomie miedzynarodowym?

TAK

Informacje
Podstawa prawna dla Podmiotéw / kategorii uprawnione do realizacji proceséw walidaciji i certyfikowania na mocy
Podmiotow innych przepiséw prawa

Fundacja ALTERnacja - Lokalna Akademia Cisco ID 20043915, wpisana do

Nazwa Podmiotu prowadzacego walidacje BUR

Cisco Networking Academy, ktérej cztonkiem jest Fundacja ALTERnacja

Nazwa Podmiotu certyfikujacego
yfikujaceg (Lokalna Akademia Cisco ID 20043915) - zarejestrowana w BUR

Program

Kurs Cisco Network Security jest rozpoznawalnym na swiecie kursem zwigzanym z bezpieczefnstwem sieci i infrastruktury sieciowej, w
skrécie CyberSEC. Zawartos¢ merytoryczna kolejnych modutéw zostata tak dobrana, aby uczestnik szkolenia zapoznawat sie kolejno i
stopniowo z protokotami oraz mechanizmami sieciowymi niwelujgcymi proby cyberataku z wnetrza organizacji oraz od strony Internetu.
Nazewnictwo zgodne z oficjalnymi modutami Cisco NetAcad.

Kurs Cisco Network Security skiada sie z 22 modutéw:

1. Zabezpieczanie sieci

2. Zagrozenia sieciowe

3. Ograniczanie zagrozen sieciowych
4. Bezpieczny dostep do urzadzen

5. Role administracyjne



0 N o

10
11

15

19

. Zarzadzanie i monitowanie urzadzen

. AAA - autoryzacja, uwierzytelnienie i rejestracja
. ACL - listy kontroli dostepu

9.

Technologie Firewall'i

. Zone-Based Policy Firewall
. Technologia IPS

12.
13.
14.

Implementacja i dziatanie IPS
Zabezpieczanie urzadzen koncowych
Bezpieczenstwo warstwy L2 sieci

. Ustugi i protokoty kryptograficzne
16.
17.
18.

Podstawy uwierzytelnienia i integralnosci
Infrastruktura klucza publicznego
VPN - wirtualne sieci prywatne

. Implementacja Site-to-Site VPN
20.
21.
22.

Podstawowa konfiguracja ASA
Konfiguracja firewalla w ASA
Testowanie zabezpieczen sieci

Oficjalne materiaty szkoleniowe Cisco sktadajg sie z:

22 modutéw tematycznych

23 ¢wiczen wykonywanych na sprzecie,

22 zadan symulacyjnych do realizacji w srodowisku Packet Tracer

87 éwiczen interaktywnych w tym materiaty video i quizy,

8 egzaminéw modutowych

1 egzaminu koficowego uprawniajgcego do otrzymania certyfikatu ukofczenia szkolenia wraz ze zdobytymi kompetencjami.

Sposéb prowadzenia szkolenia:

Kurs prowadzony jest za pomoca platformy Cisco Webex przez certyfikowanego trenera Cisco w jezyku polskim, wyktady prowadzone
sg po polsku.

Student otrzymuje dostep do certyfikowanych materiatéw szkoleniowych oraz egzaminéw i éwiczen laboratoryjnych w jezyku
angielskim.

Cwiczenia rozszerzajace oficjalne tresci, przygotowane zostaty w jezyku polskim.

zajecia praktyczne realizowane sg indywidualnie przez kazdego uczestnika w aplikacji Packet Tracer, ktorg uczestnicy otrzymuja wraz
z prawami do wykorzystania takze po zakonczeniu kursu. W srodowisku symulacyjnym dostepne sg routery, przetaczniki oraz firewalle
ASA.

Forma kurs:

Szkolenie trwa¢ bedzie 63 godzin lekcyjnych, zajecia realizowane bedg w sposéb zdalny w czasie rzeczywistym. Dydaktyka
prowadzona bedzie przez certyfikowanego (uprawnionego) trenera Cisco.

Charakterystyka kurs:

https://alternacja.pl/cisco/wp-content/uploads/2023/11/Network-Security-v1.0-Product-Overview.pdf

Zielone kompetencje oraz transformacja cyfrowa:

Szkolenie Cisco Network Security wpisuje sie w koncepcje zielonych kompetencji poniewaz nowoczesne technologie komunikacyjne sa
rdzeniem transformacji cyfrowej, niezbednej do faktycznej realizacji czystych oraz niskoemisyjnych technologii. Technologie
zabezpieczen sieci oraz informacje jakie sieciami sg przesytane zawarte w kursie Cisco Network Security umozliwiajg firmom bezpieczng
TRANSFORMACJE CYFROWA, ktéra wprost pozwoli:

skroci¢ czas realizacji proceséw,

na bezpieczne zarzadzanie informacjami (w trakcie tranzytu),

wprowadza¢ nowe produkty i ustugi szybciej i bezpieczniej,

zautomatyzowac i przyspieszy¢ procesy w firmie, bez narazenia na utrate poufnosci danych,
uzyska¢ przewage konkurencyjng w stosunku do innych firm,

na bezpieczng wspotprace z dostawcami, klientami, partnerami,

podniesc¢ bezpieczenstwo obstugi klientdw,

zajmowac¢ mniej powierzchni magazynowej, szaf i dokumentéw,

lepiej chroni¢ firmowe dane (CyberSecurity),

obnizy¢ energochtonnos$¢ komunikacji (GreenEthernet / Energy-Efficient Ethernet, IEEE 802.3az)



Nabyte przez uczestnikéw szkolenia kompetencje cyfrowe wpisuja sie w Europejskg Ramg Kompetencji Cyfrowych dla Obywateli
(DigComp 2.2), w szczegdlnosci:

Obszar 2: Komunikacja i wspétpraca (2.1, 2.6)

Obszar 4: Bezpieczenstwo (4.1 / 4.4)

Obszar 5: Rozwigzywanie probleméw (5.1 / 5.3)

Cisco Networking Academy, ktérej cztonkiem jest Fundacja ALTERnacja (Lokalna Akademia Cisco ID 20043915) - zarejestrowana w BUR.

Uznawanie kwalifikacje

Kurs Cisco Network Securtiy jest rozpoznawalnym i cenionym kursem sieciowym na $wiecie. Kurs Network Security jest realizowany w
strukturze edukacyjnej Cisco Networking Academy, ktéra dziata na Swiecie od ponad 20 lat i zrzesza ponad 11 700 akademii lokalnych w
190 krajach. Proces dydaktyczny jest identyczny na catym $wiecie, poniewaz Cisco Networking Academy ustandaryzowato szczegétowo
proces dydaktyczny, dostarczajac jednolite w skali $wiata: (1) wyktady, (2) instrukcje laboratoryjne, (3) srodowisko realizacji kursu —
netacad.com, (4) narzedzie symulacyjne Packet Tracer, (5) pliki symulacyjne z wbudowanym mechanizmem weryfikacyjnym. Na koricu
procesu realizowana jest ujednolicona walidacja osiggnietych efektéw ksztatcenia, ktéra jest procesem zautomatyzowanym, przez co nie
podlega ewentualnym wptywom ludzkim. Walidacje nadzoruje egzaminator, ktory nie prowadzit zaje¢ z dang grupa uczestnikow.

Fundacja ALTERnacja zostata pozytywnie zweryfikowana merytorycznie i na podstawie umowy z Cisco Networking Academy, bedaca
czescig Cisco Systems, Inc. z siedzibg w San Jose, otrzymata uprawnienia walidatora i wystawcy certyfikatéw uzyskania wymaganych
przez system kompetencji z zakresu kurséw: CCNA, Network Security, CCNP etc. System walidacyjny efektéw uczenia realizowany jest
globalnie, na poziomie miedzynarodowym. Wyniki walidacji sg automatycznie generowane przez dedykowany system i dostarczane
uczestnikowi jako ocena wiedzy i umiejetnosci. Pozytywna walidacja kwalifikacji i wydanie certyfikatu nastepuje dla uczestnikoéw, ktérzy
otrzymali wymagang sume punktéw z egzaminu. Na mocy umowy z Cisco Fundacja ALTERnacja posiada uprawnienia do umieszczania
wtasnego logo obok logo Cisco Networking Academy jako instytucji certyfikujgcej. [ Dot. 3.1.2.1 karty ustugi 4) i 5)]

Warunki organizacyjne dla przeprowadzenia szkolenia:

e W trakcie zaje¢ symulacyjnych uczestnicy szkolenia realizujg konfiguracje urzadzen sieciowych w dedykowanym do kursu srodowisku
symulacyjnym Packet Tracer, umozliwiajgcym budowe sieci ztozonych z routeréw Cisco serii 4000, przetgcznikow Catalyst oraz
firewalli ASA 5506X.

e Jako godzine szkolenia przyjmuje sie 45 minut.

¢ Walidacja bedzie realizowana na na ostatnich zajeciach w postaci egzaminu teoretycznego wedtug miedzynarodowych standardéw
szkolenia Cisco Network Security. Proces walidacji i prowadzenia szkolenia beda realizowaty inne osoby, aby zyskac¢ obiektywng
ocene uczestnika.

e Optata za ustuge pokrywa wszystkie koszty, w tym: walidacje, egzaminy podstawowy i poprawkowy oraz wydanie i przestanie pocztg
uzyskanych certyfikatow.

Szkolenie adresowane jest dla oséb fizycznych lub pracownikéw firm:

e pracujacych w branzy sieciowej, pragnacych poszerzy¢ lub uzupetni¢ wiedze za zakresu realizacji poufnosci informacji przesytanych
przez sie¢ Internet oraz przeciwdziatania cyberatakom,

« operatorskich (inzynieréw sieci), ktéry zamierzajg pozyska¢ umiejetnosci zwigzane z zabezpieczeniem infrastruktury IT firmy
(CyberSEC),

¢ zainteresowanych wdrazaniem tuneli VPN oraz bezpiecznego dostepu zdalnego do infrastruktury firmowej.

¢ chcacych poszerzy¢ lub uporzadkowac wiedze i umiejetnosci dotyczgce zabezpieczenia sieci i urzadzen Cisco, tj. przetgcznikow,
routeréw, firewalli,

¢ dziatéw IT zarzadzajgcych infrastrukture teleinformatyczna,

« pracujgcych na stanowiskach informatyka w MSP, éwiadomych poziomu zagrozenia cyberprzestepczoscia,

¢ chcacych uzupetni¢ wiedze i kwalifikacje z zakresu szeroko pojetego bezpieczenstwa sieci korporacyjnych i kampusowy,

¢ planujgcych przebranzowienie wewnatrz firmy na stanowiska typu CyberSEC.

W - wyktad na zywo
R - rozmowa z uczestnikami / interakcja
L - realizacja ¢wiczenia laboratoryjne pod nadzorem wyktadowcy, np. poprzez wspoétdzielenie ekranu.

E - egzamin, realizowany indywidualnie przez uczestnika na platformie www.netacad.com pod nadzorem egzaminatora.



Harmonogram

Liczba przedmiotéw/zaje¢: 31

Przedmiot / temat
zajec

Securing

Networks (W/R)

Network

Threats (W/R)

Mitigating

Threats (W/R)

Assign

Administrative
Roles (W)

Device

Monitoring and
Management (L)

Authentication,
Authorization,
and Accounting
(W)

Authentication,
Authorization,

and Accounting

L

Access

Control Lists (L)

Firewall

Technologies (W)

2D Zone-

Based Policy
Firewalls cz.1 (L)

GEED Zone-

Based Policy
Firewalls cz.2 (L)

Zone-

Based Policy
Firewalls cz.3 (L)

Prowadzacy

Piotr Zmudzinski

Piotr Zmudzinski

Piotr Zmudziriski

Piotr Zmudziriski

Piotr Zmudzirski

Piotr Zmudzinski

Piotr Zmudzirski

Piotr Zmudzirski

Piotr Zmudzinski

Piotr Zmudziriski

Piotr Zmudzinski

Piotr Zmudzinski

Data realizacji
zajec

09-04-2026

09-04-2026

09-04-2026

16-04-2026

16-04-2026

16-04-2026

23-04-2026

23-04-2026

23-04-2026

30-04-2026

30-04-2026

30-04-2026

Godzina
rozpoczecia

16:30

18:15

20:00

16:30

18:15

20:00

16:30

18:15

20:00

16:30

18:15

20:00

Godzina
zakonczenia

18:00

19:45

21:30

18:00

19:45

21:30

18:00

19:45

21:30

18:00

19:45

21:30

Liczba godzin

01:30

01:30

01:30

01:30

01:30

01:30

01:30

01:30

01:30

01:30

01:30

01:30



Przedmiot / temat
zajec

D s

Technologies (W)

D P

Operation and
Implementation
(W)

Endpoint

Security (W)

D Lover 2

Security
Considerations

L

D Lover 2

Security
Considerations

L

Cryptographic
Services (W)

D Basic

Integrity and
Authenticity (W)

Public Key

Cryptography (W)

VPNs (W)

Implement Site-
to-Site IPsec
VPNs with CLI (L)

Implement Site-
to-Site IPsec

VPNs with CLI (L)

24731
Introduction to
the ASA (W)

Introduction to
the ASA (L)

Prowadzacy

Piotr Zmudzinski

Piotr Zmudzirski

Piotr Zmudzinski

Piotr Zmudzinski

Piotr Zmudzirski

Piotr Zmudziriski

Piotr Zmudzirski

Piotr Zmudzirski

Piotr Zmudzinski

Piotr Zmudzinski

Piotr Zmudzirski

Piotr Zmudzirski

Piotr Zmudzirski

Data realizacji
zajeé

07-05-2026

07-05-2026

07-05-2026

14-05-2026

14-05-2026

14-05-2026

21-05-2026

21-05-2026

21-05-2026

28-05-2026

28-05-2026

28-05-2026

11-06-2026

Godzina
rozpoczecia

16:30

18:15

20:00

16:30

18:15

20:00

16:30

18:15

20:00

16:30

18:15

20:00

16:30

Godzina
zakonczenia

18:00

19:45

21:30

18:00

19:45

21:30

18:00

19:45

21:30

18:00

19:45

21:30

18:00

Liczba godzin

01:30

01:30

01:30

01:30

01:30

01:30

01:30

01:30

01:30

01:30

01:30

01:30

01:30



Przedmiot / temat
zajec

Introduction to
the ASA (L)

GZED A

Firewall
Configuration (L)

Network

Security Testing
-1()

Network

Security Testing
-2 (L)

Cwiczenie

podsumowujace

L

Egzamin
(B

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto

Koszt przypadajacy na 1 uczestnika netto

Prowadzacy

Piotr Zmudzirski

Piotr Zmudzinski

Piotr Zmudzirski

Piotr Zmudziriski

Piotr Zmudzinski

Koszt osobogodziny brutto

Koszt osobogodziny netto

W tym koszt walidaciji brutto

W tym koszt walidacji netto

W tym koszt certyfikowania brutto

W tym koszt certyfikowania netto

Data realizacji

Godzina

zajeé rozpoczecia
11-06-2026 18:15
11-06-2026 20:00
18-06-2026 16:30
18-06-2026 18:15
18-06-2026 20:00
25-06-2026 16:30

Cena

5300,00 PLN

5300,00 PLN

84,13 PLN

84,13 PLN

100,00 PLN

100,00 PLN

200,00 PLN

200,00 PLN

Godzina
zakonczenia

19:45

21:30

18:00

19:45

21:30

18:45

Liczba godzin

01:30

01:30

01:30

01:30

01:30

02:15



Prowadzacy

Liczba prowadzacych: 1

1z1
O Piotr Zmudziriski

‘ ' Przez ostatnie 5 lat: (1) wyktadowca akademicki na Wydziale Informatyki Uniwersytetu Kazimierza
Wielkiego, (2) przeprowadzit ponad 3.000 zaje¢ dydaktycznych. Przez ostatnie 5 lat trener i
egzaminator najnowszych wersji kurséw Cisco: CCNA, CCNP, Network Security, zrealizowat 12
szkolen Cisco:

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Kazdy uczestnik szkolenia otrzyma:

¢ dostep do platformy netacad.com, takze po zakoriczeniu szkolenia. W netacad.com dostepne sg kompletne materiaty szkoleniowe
kursu,

¢ dostep do wtasnej platformy Cisco, celem pobierania zadar symulacyjnych,

e licencje na oprogramowanie symulacyjne Packet Tracer, wykorzystywana do symulacji sieci,

¢ dodatkowe, autorskie materiaty edukacyjne, wykraczajgce poza ramy szkolenia Cisco Network Security.

Warunki uczestnictwa

Szkolenie przeznaczone dla uczestnikéw posiadajgcych dofinansowanie z programéw wsparcia dla wojewddztwa wielkopolskiego:

e Kompleksowe wsparcie oséb dorostych z podregionu miasta Poznar poprzez udziat w ustugach rozwojowych wspétfinansowanych z
UE,

* Rozwijaj siell

¢ Ustugi rozwojowe - inwestycja w kapitat ludzki w podregionie konifskim

e Subregion kaliski inwestuje w kadry!

¢ Ustugi rozwojowe dla Twojego biznesu

¢ Transformacja w ksztatceniu oséb dorostych z Wielkopolski Wschodniej

¢ Ewolucja Umiejetnosci w podregionie kaliskim

Informacje dodatkowe

Jako godzine szkolenia przyjmuje sie godzine dydaktyczna tj. 45 minut. Przerwy miedzy w zajeciach nie sg wliczane do czasu szkolenia.
Kwalifikacja lub kompetencja zwigzana z cyfrowg transformacja. Zawiera takze tresci dot. zielonych technologii.

Podatnik zwolniony z podatku VAT na podstawie art. 43 ust. 1 pkt 29¢ ustawy o podatku od towaréw i ustug.

Warunki techniczne

Aby uczestniczy¢ w certyfikowanym szkoleniu Cisco Network Security uczestnik powinien dysponowaé typowym komputerem
stacjonarnym lub laptopem o minimalnych parametrach:

1. tacze do Internetu w dowolnej technologii (takze LTE) przepustowosci przynajmniej 2 Mbit/s,
2. Procesor Intel Core2 Duo lepszy lub réwnowazny,
3. Pamie¢ RAM: 8GB lub wiecej,



4. Wolne miejsce na dysku: przynajmniej 500 MB,
5. Kamere oraz mikrofon.
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