Mozliwos$¢ dofinansowania

CompTIA Security + wraz z egzaminem 7 380,00 PLN brutto
SY0-701 - szkolenie autoryzowane - forma 6 000,00 PLN  netto
alfm zdalna w czasie rzeczywistym 205,00 PLN brutto/h

166,67 PLN netto/h

Numer ustugi 2026/01/22/120967/3277313

ALTKOM AKADEMIA
SPOLKA AKCYJNA

*kk ke 44/5 (@ 36h

2609 ocen £ 16.03.2026 do 19.04.2026

Informacje podstawowe

Kategoria

Grupa docelowa ustugi

Minimalna liczba uczestnikow
Maksymalna liczba uczestnikéw
Data zakornczenia rekrutacji
Forma prowadzenia ustugi
Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

& Ustuga szkoleniowa

© zdalna w czasie rzeczywistym

Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie skierowane do administratoréw sieci, oséb odpowiedzialnych
za infrastrukture informatyczng oraz kazdego, kto planuje podniesienie
poziomu bezpieczenstwa informatycznego swojej organizaciji.

0d Uczestnikéw wymagana jest ogdlna znajomos¢ zagadnien
informatycznych oraz poje¢ zwigzanych z sieciami komputerowymi i
umiejetnos¢ sprawnej obstugi komputera. Wymagana podstawowa
znajomos¢ systemdw operacyjnych Windows oraz Linux.

14

04-03-2026

zdalna w czasie rzeczywistym

36

Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0

Ustuga przygotowuje Uczestnika do analizy ryzyka, planowania ciggtosci dziatania, zachowania bezpieczenstwa
informacyjnego, bezpieczenstwa systemoéw i sieci teleinformatycznych. Uczestnik po szkoleniu charakteryzuje



podstawowe koncepcje bezpieczenstwa, rozroznia typy zagrozen, wdraza zarzadzanie tozsamoscia i kontrolg dostepu,
zabezpiecza architekture sieci w ustugach chmurowych, zarzadza incydentami i monitoruje srodowisko.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji

Charakteryzuje podstawowe koncepcje - charakteryzuje mechanizmy kontrolne

. . . . Test teoretyczny
bezpieczenstwa bezpieczenstwa

- charakteryzuje typy zagrozen

Test teoretyczn
- definiuje przestrzenie ataku yezny

Rozréznia typy zagrozen

Wdraza zarzadzanie tozsamoscia i - charakteryzuje uwierzytelnianie,

. S - Test teoretyczny
kontrolg dostepu autoryzacje, zarzadzanie tozsamoscia

- charakteryzuje infrastrukture
Zabezpiecza architekture sieci w chmurowa
ustugach chmurowych - charakteryzuje systemy wbudowane

- charakteryzuje architekture Zero Trust

Test teoretyczny

- charakteryzuje zasady reagowania na
Zarzadza incydentami i monitoruje incydenty
$Srodowisko - charakteryzuje narzedzia do
monitorowania

Test teoretyczny

Kwalifikacje

Inne kwalifikacje

Uznane kwalifikacje

Pytanie 5. Czy dokument jest certyfikatem, dla ktérego wypracowano system walidac;ji i certyfikowania efektéw uczenia
sie na poziomie miedzynarodowym?

TAK

Informacje
Podstawa prawna dla Podmiotéw / kategorii uprawnione do realizacji proceséw walidaciji i certyfikowania na mocy
Podmiotow innych przepiséw prawa
Nazwa Podmiotu prowadzacego walidacje Pearson Vue

Nazwa Podmiotu certyfikujagcego Pearson Vue



Program

Adresaci szkolenia

Szkolenie skierowane do administratoréw sieci, 0s6b odpowiedzialnych za infrastrukture informatyczng oraz kazdego, kto planuje
podniesienie poziomu bezpieczenstwa informatycznego swojej organizacji.

0d Uczestnikdw wymagana jest ogélna znajomos¢ zagadnier informatycznych oraz poje¢ zwigzanych z sieciami komputerowymi i
umiejetnos$¢ sprawnej obstugi komputera. Wymagana podstawowa znajomos$¢ systeméw operacyjnych Windows oraz Linux.

Warunki organizacyjne

e Szkolenie realizowane jest w formule zdalnej, w czasie rzeczywistym), z wykorzystaniem platformy wideokonferencyjnej (Zoom).

e Szkolenie realizowane jest w terminie 16-20.03.2026. Uczestnik ma 30 dni po szkoleniu na podejscie do egzaminu.

¢ Grupa szkoleniowa liczy maksymalnie 14 uczestnikéw, co pozwala na interaktywna prace (zadania praktyczne, dyskusje) w komfortowych
warunkach.

¢ W trakcie szkolenia uczestnicy wykonujg samodzielnie ¢wiczenia z mozliwoscig konsultacji z trenerem.

¢ Kazdy uczestnik powinien dysponowaé wtasnym stanowiskiem komputerowym z dostepem do Internetu — dostawca ustugi nie zapewnia
sprzetu ani pomieszczenia do udziatu w szkoleniu.

e Materiaty szkoleniowe (np. prezentacje, instrukcje do laboratoriéw) sg udostepniane w formie elektronicznej na dedykowanej platformie
Altkom Akademii (dostep wysytany mailowo uczestnikom przed rozpoczeciem szkolenia).

¢ Efekty uczenia sie zostang zweryfikowane poprzez walidacje w formie testu teoretycznego, ostatniego dnia ustugi tj. testu jednokrotnego
wyboru (link do testu zostanie udostepniony uczestnikom w formie mailowej).

e Uczestnik szkolenia otrzymuje Voucher na egzamin: CompTIA Security+ SY0-701.

¢ Po zakonczeniu szkolenia uczestnik indywidualnie zapisuje sie na egzamin na platformie PearsonVue, w dostepnym dniu i godzinie. Podana
data i godzina w harmonogramie jest wiec jedynie data orientacyjng. Egzamin musi sie odby¢ najpézniej do dnia zakoriczenia realizacji
ustugi opublikowanej w karcie ustugi w BUR.

Szkolenie obejmuje:

e 5dni pracy z trenerem

e Nadzor trenera

» Kontakt ze spotecznoscia

¢ Autoryzowany podrecznik: The Official CompTIA Security+ Self-Paced Study Guide (Exam SY0-701) eBook - w jezyku angielskim
« Srodowisko laboratoryjne do pracy wtasnej — wazne 12 miesiecy

¢ Voucher na egzamin: CompTIA Security+ SY0-701

Liczba godzin ustugi szkoleniowej

Szkolenie liczy tacznie: 36,5 godziny zegarowej (35 godzin szkolenia + 90 minut egzaminu realizowanego przez zewnetrzny podmiot
certyfikujacy). Przerwy wliczajg sie do czasu trwania ustugi. Trener ma mozliwos$c¢ przesuniecia przerw, tak aby dostosowa¢ harmonogram do
potrzeb uczestnikow.

taczny czas realizacji ustugi szkoleniowej roztozony jest na 5 dni roboczych.

e 21 godzin - czes$¢ teoretyczna (wyktady, prezentacje, omoéwienie przyktadow),
* 14 godzin - czes¢ praktyczna (¢wiczenia laboratoryjne, case study, konfiguracje w srodowisku testowym).

PROGRAM SZKOLENIA

1. Podstawowe koncepcje bezpieczenstwa

¢ terminologia, koncepcje
¢ mechanizmy kontrolne bezpieczenstwa

1. Poréwnanie réznych typow zagrozen

 aktorzy-zagrozenia
e przestrzenie ataku
e inzynieria spoteczna

1. Omowienie podstawowych poje¢ kryptografii

e algorytmy kryptograficzne,
e infrastruktura PKI



¢ rozwigzania kryptograficzne
1. Wdrazanie zarzadzania tozsamoscig i kontrolg dostepu

e uwierzytelnianie
e autoryzacja
e zarzadzanie tozsamoscia

1. Zabezpieczanie architektury sieci korporacyjnej

¢ architektura sieci korporacyjnej
e urzadzenia zabezpieczajace sie¢
¢ bezpieczna komunikacja

1. Zabezpieczanie architektury sieci w ustugach chmurowych

¢ infrastruktura chmurowa
e systemy wbudowane
e architektura Zero Trust

1. Omowienie koncepcji odpornosci

e zarzadzanie aktywami
¢ strategie redundancji
¢ bezpieczenstwo fizyczne

1. Zarzadzanie podatnosciami

e podatnosci w urzadzeniach i systemach operacyjnych
¢ |uki w oprogramowaniu i ustugach chmurowych

¢ metody identyfikacji luk w zabezpieczeniach

¢ analiza i usuwanie luk w zabezpieczeniach

1. Bezpieczenstwo sieciowe

¢ podstawowe zatozenia dotyczace bezpieczenstwa sieci
¢ podnoszenie poziomu bezpieczenstwa sieci

1. Ocena bezpieczenstwa punktéw koncowych

¢ wdrazanie zabezpieczen punktéw kofncowych
e wdrazanie zabezpieczen urzgdzen mobilnych

1. Wdrazanie zabezpieczen aplikacji

¢ wytyczne dla zabezpieczania aplikacji
¢ koncepcje bezpieczenstwa aplikacji w chmurze i sieci Web

1. Zarzadzanie incydentami i monitorowanie srodowiska

e reagowanie na incydenty
¢ informatyka $ledcza
¢ narzedzia do monitorowania

1. Po czym rozpoznaé atak — wskazniki kompromitacji

e ataki ztosliwym oprogramowaniem
e atakifizyczne i sieciowe
¢ ataki na aplikacje

1. Egzamin
Metoda egzaminacyjna:

e Do egzaminu mozna przystapi¢ w Pearson Vue.
e o Tytut — CompTIA Security+

e Format testu: Kombinacja pytan wielokrotnego wyboru, ¢wiczenia drag and drops, oraz elementéw opartych na rozwigzywaniu
problemu — wynikach
e |los$¢ pytan — max 90



e (Czas trwania — 90 min
e Szczegdtowe informacje dotyczgce egzaminu znajdujg sie na stronie Comptia: https://www.comptia.org/en-eu/blog/what-is-on-the-
comptia-security-exam/

Harmonogram

Liczba przedmiotow/zaje¢: 14

Przedmiot / temat
zajeé

Podstawowe
koncepcje
bezpieczenstwa_
wyktad

Poréwnanie
réznych typow
zagrozen_wyktad

Oméwienie
podstawowych
pojec
kryptografii_wykt
ad

Wdrazanie

zarzadzania
tozsamoscig i
kontrolg
dostepu_wyktad

Zabezpieczanie
architektury sieci
korporacyjnej_wy
ktad + éwiczenia
praktyczne

Zabezpieczanie
architektury sieci
w ustugach
chmurowych_wy
ktad

Omoéwienie

koncepcji
odpornosci_wykt
ad

Prowadzacy

Adam Przybysz

Adam Przybysz

Adam Przybysz

Adam Przybysz

Adam Przybysz

Adam Przybysz

Adam Przybysz

Data realizacji
zajeé

16-03-2026

16-03-2026

16-03-2026

17-03-2026

17-03-2026

17-03-2026

18-03-2026

Godzina
rozpoczecia

10:00

12:00

15:00

09:00

11:00

14:00

09:00

Godzina
zakonczenia

12:00

15:00

17:00

11:00

14:00

16:00

11:00

Liczba godzin

02:00

03:00

02:00

02:00

03:00

02:00

02:00



Przedmiot / temat Data realizacji Godzina Godzina i .
. Prowadzacy L, X , i Liczba godzin
zajet zajeé rozpoczecia zakonczenia

Zarzadzanie
podatnosciami_¢
wiczenia

Adam Przybysz 18-03-2026 11:00 14:00 03:00

Bezpieczenstwo
sieciowe_¢wicze
nia

Adam Przybysz 18-03-2026 14:00 16:00 02:00

D Ocena

bezpieczenstwa

punktéw Adam Przybysz 19-03-2026 09:00 12:30 03:30
koncowych_wykt

ad

Wdrazanie

zabezpieczen
aplikacji_¢wiczen
ia

Adam Przybysz 19-03-2026 12:30 16:00 03:30

Zarzadzanie
incydentami i

. K Adam Przybysz 20-03-2026 09:00 11:30 02:30
monitorowanie

Srodowiska_cwic

zenia

IEFAVE Po czym
rozpozna¢ atak —
wskazniki Adam Przybysz 20-03-2026 11:30 16:00 04:30
kompromitacji_¢
wiczenia

Egzamin - 19-04-2026 10:00 11:30 01:30

Cennik

Cennik

Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 7 380,00 PLN
Koszt przypadajacy na 1 uczestnika netto 6 000,00 PLN

Koszt osobogodziny brutto 205,00 PLN



Koszt osobogodziny netto 166,67 PLN

W tym koszt walidacji brutto 1,23 PLN

W tym koszt walidacji netto 1,00 PLN

W tym koszt certyfikowania brutto 1627,29 PLN

W tym koszt certyfikowania netto 1 323,00 PLN
Prowadzgcy

Liczba prowadzacych: 1

O
o

121

Adam Przybysz

"Certyfikowany trener i specjalista IT. Na co dzien projektuje, konfiguruje i administruje systemami
informatycznymi oraz srodowiskami chmurowymi Microsoft Azure i MS365, zapewniajgc ich
bezpieczenstwo i efektywno$¢ dziatania. Posiada wieloletnie doswiadczenie w zarzadzaniu
infrastrukturag IT w $Srodowiskach wysokiego ryzyka i odpowiedzialnosci, w tym systemach wsparcia
dowodzenia oraz taktycznych systemach transmisji danych.

Jako trener wspétpracuje z sektorem publicznym i prywatnym, prowadzac specjalistyczne szkolenia
z zakresu technologii Microsoft: Windows Server, PowerShell, MS365, Azure, a takze Cisco i Red Hat.
Wspiera organizacje we wdrazaniu systemow IT, automatyzacji proceséw oraz podnoszeniu
poziomu bezpieczenstwa informaciji.

taczy wiedze techniczng z doswiadczeniem dydaktycznym, co pozwala mu efektywnie szkoli¢
zaréwno poczatkujacych, jak i zaawansowanych administratoréw.

Ukonczyt studia wojskowe inzynierskie i magisterskie na kierunku informatyka, specjalno$¢ systemy
wspomagania dowodzenia. Uzupetnit wyksztatcenie studiami podyplomowymi z zakresu

zarzadzania bezpieczenstwem informatycznym.

W ciggu ostatnich 5 lat przeszkolit dla Altkom Akademii ponad 270 oséb."

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Na platformie Wirtualna Klasa Altkom Akademii udostepnione zostang bezterminowo materiaty szkoleniowe (tj. np.
podreczniki/prezentacje/materiaty dydaktyczne niezbedne do odbycia szkolenia/ebooki itp.), zasoby bazy wiedzy portalu oraz dodatkowe

informacje od trenera. Uczestnicy zachowujg bezterminowy dostep do zasobéw Mojej Akademii i materiatéw szkoleniowych zgromadzonych w

Wirtualnej Klasie szkolenia. Platforma do kontaktu z trenerami, grupg i catg spotecznoscig absolwentéw jest portal Moja Akademia.

Warunki uczestnictwa



Niezbednym warunkiem uczestnictwa w szkoleniach dofinansowanych z funduszy europejskich jest zatozenie konta w Bazie Ustug
Rozwojowych, zapis na szkolenie za posrednictwem Bazy oraz spetnienie warunkéw przedstawionych przez danego Operatora, dysponenta
funduszy publicznych, do ktérego sktadajg Paristwo dokumenty o dofinansowanie do ustugi rozwojowe;j.

0godlne warunki uczestnictwa w zajeciach zostaty zamieszczone na stronie: www.altkomakademia.pl/warunki-ogolne-uczestnictwa-w-zajeciach

Informacje dodatkowe

Po szkoleniu uczestnik otrzyma zaswiadczenie o ukoriczeniu szkolenia.

Trener podczas szkolenia bedzie organizowat krétkie przerwy w porozumieniu z Uczestnikami, po zakorczeniu danego modutu tematycznego.
Informacja o przerwach bedzie umieszczona na slajdzie.

Warunki techniczne

Szkolenie realizowane jest w formule zdalnej, w czasie rzeczywistym), z wykorzystaniem platformy wideokonferencyjnej (Zoom).

Kazdy uczestnik powinien dysponowac¢ wtasnym stanowiskiem komputerowym z dostepem do Internetu — dostawca ustugi nie zapewnia
sprzetu ani pomieszczenia do udziatu w szkoleniu uczestnikom.

Wymagania ogdlne realizacji szkolenia w formule distance learning (online):

Komputer stacjonarny lub notebook wyposazony w mikrofon, gtosniki i kamere internetowg z przegladarka internetowa z obstugg HTML 5.
Monitor o rozdzielczos$ci FullHD. Szerokopasmowy dostep do Internetu o przepustowosci co najmniej 25/5 (download/upload) Mb/s. W
przypadku szkolen z laboratoriami zalecamy: sprzet wyposazony w dwa ekrany o rozdzielczosci minimum HD (lub dwa komputery), kamere
internetowa USB, zewnetrzne gtosniki lub stuchawki.

Dla zwiekszenia komfortu pracy oraz efektywnosci szkolenia zalecamy skorzystanie z dodatkowego ekranu. Brak dodatkowego ekranu nie jest
przeciwwskazaniem do udziatu w szkoleniu, ale w znaczacy spos6b wptywa na komfort pracy podczas zajeé.

Informacje oraz wymagania dotyczace uczestniczenia w szkoleniach w formule zdalnej dostepne na: https://www.altkomakademia.pl/distance-
learning/#FAQ

Platforma komunikacji — ZOOM
Oprogramowanie — zdalny pulpit, aplikacja ZOOM
Link do szkolenia zgodnie z regulaminem zostanie wystany na 2 dni przed rozpoczeciem ustugi.

Link do szkolenia jest wazny w trakcie trwania catej ustugi szkoleniowe;j.

Kontakt

h E-mail agnieszka.sipura@altkom.pl

Telefon (+48) 609 191 281

AGNIESZKA SIPURA



