Cyberbezpieczenstwo — ustuga 4 000,00 PLN brutto

szkoleniowa 4000,00 PLN netto

Numer ustugi 2026/01/19/180138/3267398 100,00 PLN brutto/h
100,00 PLN netto/h

HC SPOLKA Z
OGRANICZONA

ODPOWIEDZIALNOS © zdalna w czasie rzeczywistym

clA & Ustuga szkoleniowa
%k Kk Kk 49/5 ® 40h

982 oceny £ 04.05.2026 do 08.05.2026

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

e pracownicy i/lub wtasciciele pracujacy z komputerem, Internetem oraz
urzgdzeniami mobilnymi
e pracownicy z sektora MSP
Grupa docelowa ustugi Szkolenie jest przeznaczone przede wszystkim dla oséb chcacych
chronié¢ dane firmy, rozpoznawa¢ oszustwa np. w mediach
spotecznosciowych oraz odpowiednio reagowac na nie.

Minimalna liczba uczestnikow 1

Maksymalna liczba uczestnikow 15

Data zakornczenia rekrutacji
Forma prowadzenia ustugi
Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

Ustuga ma na celu zwiekszenie $wiadomosci i kompetencji uczestnikdw w zakresie cyberbezpieczenstwa oraz higieny w

03-05-2026

zdalna w czasie rzeczywistym

40

Znak Jakosci TGLS Quality Alliance

sieci, z naciskiem na rozumienie i praktyczne stosowanie najlepszych praktyk i strategii obrony przed zagrozeniami

cybernetycznymi w srodowisku zawodowym i osobistym.



Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

Omawia podstawowe pojecia zwigzane

z cyberbezpieczeristwem i higieng w
sieci, takie jak malware, phishing,

bezpieczne hasta i szyfrowanie danych.

Charakteryzuje rézne typy zagrozen
cyfrowych oraz metody ich
rozpoznawania.

Definiuje znaczenie aktualizaciji
oprogramowania w kontekscie
zabezpieczen cyfrowych.

Stosuje praktyki tworzenia i zarzadzania

bezpiecznymi hastami.

Identyfikuje i reaguj na préby phishingu

i inne oszustwa internetowe.

Stosuje zasady bezpiecznego
korzystania z sieci publicznych i
prywatnych.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Kryteria weryfikacji

Uczestnik poprawnie definiuje
wymienione pojecia i opisuje ich
znaczenie w kontekscie
bezpieczenstwa sieciowego.

Uczestnik wymienia i opisuje co
najmniej trzy rézne typy zagrozen,
podajac przyktady oraz sposoby ich
identyfikacji.

Uczestnik wyjasnia, dlaczego regularne
aktualizacje oprogramowania sg
kluczowe dla zachowania
bezpieczenstwa systemoéw i danych.

Uczestnik demonstruje umiejetnosé
tworzenia silnych haset i korzystania z
menedzeréw haset do ich
przechowywania.

Uczestnik poprawnie identyfikuje
fatszywe wiadomosci e-mail i strony
internetowe oraz zna procedury
reagowania na te zagrozenia.

Uczestnik potrafi skonfigurowaé
bezpieczne potaczenie sieciowe i
stosuje praktyki ochrony prywatnosci
podczas korzystania z sieci
publicznych.

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji zawiera opis efektéw uczenia sig?

TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach

uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i

szkolenia od walidac;ji?



TAK

Program

Dzien 1:

1. wprowadzenie do szkolenia

2. audyt cyberbezpieczenstwa

3. istota i podstawowe terminy w zakresie cyberbezpieczenstwa
4. podstawy prawne cyberbezpieczeristwa i zalecenia ENISA

5. najpopularniejsze ataki cybernetyczne

Dzien 2:

1. éwiczenie: phishing

2. przestepstwa finansowe w przestrzeni cyfrowej

3. zasady ustalania haset zgodnie z obecnymi standardami bezpieczenstwa cyfrowego
4. jak dziata i jak wybra¢ menadzera haset?

5. dlaczego tak czesto hakerzy tamig hasta?

Dzien 3:

1. dlaczego samo hasto nie wystarczy? Autoryzacja dwusktadnikowa w praktyce
2. szyfrowanie plikdw,folderéw i pendrive'éw w praktyce

3. jak chroni¢ dane osobowe zgodnie z RODO?

4. zastrzez swoj PESEL

5. jak robi¢ backup danych?

Dzien 4:

1. dlaczego warto korzystac z,chmury”?

2. wykorzystywanie Al przez cyberprzestepcow — jak nie da¢ sie nabrac¢?

3. jak zabezpieczy¢ swdj sprzet i prywatnos¢? Programy antywirusowe, firewall, tryb incognito, cookies, VPN
4. co o nas wiedza? - socjotechniki wykorzystywane przez hakeréw

5. co zrobi¢, gdy zostane zaatakowany? Procedura formalna i komunikacyjna

Dzien 5:

1. jak wzmocni¢ kulture cyberbezpieczenstwa w organizacji?

2. jak rodza sie fake newsy przez wykorzystywanie narzedzi Al?

3. éwiczenie grupowe: symulacje atakéw cybernetycznych

4. narzedzia i programy wzmacniajgce bezpieczenstwo cyfrowe

5. Podsumowanie

6. Test teoretyczny z wynikiem generowanym automatycznie - walidacja

Szkolenie odbywa sie w godzinach dydaktycznych, czyli 1 godzina szkolenia réwna sie 45 minut.
Przerwy ujete w harmonogramie nie sg wliczane w czas trwania szkolenia.

Prowadzone w ramach szkolenia zajecia realizowane sa metodami interaktywnymi i aktywizujgcymi, rozumianymi jako metody
umozliwiajgce uczenie sie w oparciu o doswiadczenie i pozwalajace uczestnikom na éwiczenie umiejetnosci.

Harmonogram

Liczba przedmiotow/zajeé: 36



Przedmiot / temat
zajec

wprowadzenie do
szkolenia

audyt

cyberbezpieczen
stwa

Przerwa

istota i

podstawowe
terminy w
zakresie
cyberbezpieczen
stwa

podstawy

prawne
cyberbezpieczen
stwa i zalecenia
ENISA

Przerwa

najpopularniejsze
ataki
cybernetyczne

PR cwiczenie:
phishing

przestepstwa
finansowe w
przestrzeni
cyfrowej

Przerwa

D zasady

ustalania haset
zgodnie z
obecnymi
standardami
bezpieczenstwa
cyfrowego

Prowadzacy

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

Data realizacji
zajeé

04-05-2026

04-05-2026

04-05-2026

04-05-2026

04-05-2026

04-05-2026

04-05-2026

05-05-2026

05-05-2026

05-05-2026

05-05-2026

Godzina
rozpoczecia

08:00

09:00

10:00

10:30

11:30

12:30

13:00

08:00

09:00

10:00

10:30

Godzina
zakonczenia

09:00

10:00

10:30

11:30

12:30

13:00

15:00

09:00

10:00

10:30

11:30

Liczba godzin

01:00

01:00

00:30

01:00

01:00

00:30

02:00

01:00

01:00

00:30

01:00



Przedmiot / temat
zajec

B3 jak dziata

i jak wybraé
menadzera
haset?

Przerwa

dlaczego

tak czesto
hakerzy tamia
hasta?

dlaczego

samo hasto nie
wystarczy?
Autoryzacja
dwusktadnikowa
w praktyce

szyfrowanie
plikéw,folderéw i
pendrive'éw w
praktyce

Przerwa

D ik
chroni¢ dane
osobowe zgodnie

z RODO?

zastrzez

swoj PESEL

FEY Przerwa

BEED jak robi¢

backup danych?

dlaczego

warto korzystaé
z,chmury”?

Prowadzacy

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

Data realizacji

zajeé

05-05-2026

05-05-2026

05-05-2026

06-05-2026

06-05-2026

06-05-2026

06-05-2026

06-05-2026

06-05-2026

06-05-2026

07-05-2026

Godzina
rozpoczecia

11:30

12:30

13:00

08:00

09:00

10:00

10:30

11:30

12:30

13:00

08:00

Godzina
zakonczenia

12:30

13:00

15:00

09:00

10:00

10:30

11:30

12:30

13:00

15:00

09:00

Liczba godzin

01:00

00:30

02:00

01:00

01:00

00:30

01:00

01:00

00:30

02:00

01:00



Przedmiot / temat
zajec

wykorzystywanie
Al przez
cyberprzestepco
w — jak nie da¢
sie nabraé?

Przerwa

& ok

zabezpieczyé
swoj sprzet i
prywatnos$é?
Programy
antywirusowe,
firewall, tryb
incognito,
cookies, VPN

co o nas
wiedza? - socjote
chniki
wykorzystywane
przez hakerow

PYFE Przerwa

co zrobié,

gdy zostane
zaatakowany?
Procedura
formalnai
komunikacyjna

-2 Y

wzmochnié¢ kulture
cyberbezpieczen
stwaw
organizacji?

EXED jak rodza

sie fake newsy
przez
wykorzystywanie
narzedzi AlI?

Przerwa

Prowadzacy

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

DOMINIK
HAMERA

Data realizacji

zajeé

07-05-2026

07-05-2026

07-05-2026

07-05-2026

07-05-2026

07-05-2026

08-05-2026

08-05-2026

08-05-2026

Godzina

rozpoczecia

09:00

10:00

10:30

11:30

12:30

13:00

08:00

09:00

10:00

Godzina
zakonczenia

10:00

10:30

11:30

12:30

13:00

15:00

09:00

10:00

10:30

Liczba godzin

01:00

00:30

01:00

01:00

00:30

02:00

01:00

01:00

00:30



Przedmiot / temat

L, Prowadzacy
zajeé

éwiczenie

grupowe:
symulacje
atakéw
cybernetycznych

DOMINIK
HAMERA

narzedzia
i programy

o DOMINIK
wzmacniajace

. P HAMERA
bezpieczenstwo

cyfrowe

DOMINIK
Przerwa
HAMERA

DOMINIK

Podsumowanie HAMERA

€ Test

teoretyczny z

wynikiem DOMINIK
generowanym HAMERA
automatycznie -

walidacja

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto
Koszt osobogodziny brutto

Koszt osobogodziny netto

Prowadzacy

Liczba prowadzacych: 1

121

Data realizacji Godzina Godzina
zajeé rozpoczecia zakonczenia
08-05-2026 10:30 11:30
08-05-2026 11:30 12:30
08-05-2026 12:30 13:00
08-05-2026 13:00 14:00
08-05-2026 14:00 15:00

Cena

4.000,00 PLN

4.000,00 PLN

100,00 PLN

100,00 PLN

DOMINIK HAMERA

Liczba godzin

01:00

01:00

00:30

01:00

01:00



Jestem doswiadczonym szkoleniowcem i doradca biznesowym z 10-letnim stazem, specjalizujgcym

o sie w pozyskiwaniu funduszy (ponad 200 min zt dla klientéw) oraz kompleksowym wsparciu w

N zarzadzaniu, motywacji i optymalizacji proceséw organizacyjnych. Absolwent AWF Warszawa

(kierunek: Wychowanie Fizyczne, specjalnosé: Menedzer), tgcze wiedze akademicka z praktyka
biznesowg, prowadzac szkolenia z zakresu tworzenia dokumentéw unijnych, automotywacji,
radzenia sobie ze stresem oraz skutecznego zarzgdzania dla wtascicieli firm, kadry kierowniczej i
sektora MSP. Z ponad 2000 godzin szkolenr i 3000 przeszkolonych oséb, oferuje spersonalizowane
rozwigzania, ktdre przektadajg sig na mierzalne sukcesy — od pozyskania finansowania po wzrost
efektywnosci zespotéw. Moja misja? Przekazywac¢ wiedze, ktéra napedza rozwoj zaréwno firm, jak i
ich zespotow.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty zostang przestane droga mailowa w formacie pdf. Uczestnik otrzyma:
1. skrypty

2. materiaty video

Informacje dodatkowe

Do wybranej metody walidacji nie jest potrzebny walidator, poniewaz uczestnicy dostaja link do wypetnienia testu.

Szkolenie skierowane do oséb korzystajacych z bonéw rozwojowych

Warunki techniczne

1. platforma komunikacyjna — Microsoft Teams.

2. wymagania sprzetowe: komputer stacjonarny/laptop, mikrofon, stuchawki/ gtosniki, system operacyjny minimum Windows XP/MacOS High
Sierra, min 2 GB pamigci RAM, pamig¢ dysku minimum 10GB,

3. sie¢: tacze internetowe minimum 50 kb/s,
4. system operacyjny minimum Windows XP/MacOS High Sierra, przegladarka internetowa (marka nie ma znaczenia)

5. okres waznosci linku: od 1 h przed godzing rozpoczecia szkolenia w dniu pierwszym do godziny po zakonczeniu szkolern w dniu ostatnim

Kontakt

ﬁ E-mail office@hameracapital.eu

Telefon (+48) 888 677 422

DOMINIK HAMERA



