Mozliwos$¢ dofinansowania

Cyberbezpieczenstwo w codziennej pracy 2 000,00 PLN brutto
— ochrona danych, hasta, phishing i 2000,00 PLN netto

@ bezpieczna praca zdalna 12500 PLN brutto/h

Numer ustugi 2026/01/13/30963/3255054 125,00 PLN netto/h
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Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie skierowane jest do:

¢ pracownikow wszystkich dziatéw organizacji, ktérzy na co dzien
korzystajg z komputera, poczty e-mail, systeméw firmowych i
przetwarzajg informacje lub dane
e 0s6b pracujacych zdalnie i hybrydowo oraz uzytkownikéw urzadzen
mobilnych w $rodowisku stuzbowym
e kadry kierowniczej i lideréw zespotéw odpowiedzialnych za
Grupa docelowa ustugi o ) ) . .
organizacje pracy i egzekwowanie zasad bezpieczenstwa
e pracownikéw administracji, finanséw, HR, sprzedazy, obstugi klienta
oraz innych stanowisk szczegdlnie narazonych na phishing i
socjotechnike
e 0s6b odpowiedzialnych za obieg dokumentéw i przetwarzanie danych
osobowych oraz informacji poufnych
¢ nowych pracownikéw oraz oséb wymagajgcych ujednolicenia wiedzy i
dobrych praktyk w zakresie cyberbezpieczenstwa

Minimalna liczba uczestnikow 5
Maksymalna liczba uczestnikéw 20
Data zakonczenia rekrutacji 25-05-2026

Forma prowadzenia ustugi zdalna w czasie rzeczywistym



Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

16

Certyfikat systemu zarzadzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO
9001:2015) - w zakresie ustug szkoleniowych

Celem edukacyjnym szkolenia jest podniesienie Swiadomosci cyberbezpieczenstwa oraz rozwiniecie umiejetnosci
rozpoznawania zagrozen (np. phishing, malware) i wtasciwego reagowania na incydenty. Uczestnicy nauczg sie
bezpiecznej pracy z danymi i systemami, stosowania dobrych praktyk (hasta, MFA, praca zdalna) oraz przestrzegania
procedur i zasad ochrony informacji w organizaciji.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Rozumie podstawowe zagrozenia
cybernetyczne i potrafi je identyfikowac

Zna zasady bezpiecznej pracy z danymi
i informacjami

Potrafi stosowac dobre praktyki
cyberbezpieczenstwa w codziennej

pracy

Zna podstawy normy ISO/IEC 27001

Wie, jak reagowac na incydenty
bezpieczenstwa

Zwigksza $wiadomos$¢ zagrozen w
$rodowisku cyfrowym

Kryteria weryfikacji

poprawnie rozpoznaje typy atakéw
(phishing, ransomware, malware,
socjotechnika) na przyktadach oraz
wskazuje cechy podejrzanych
wiadomosci w tescie/éwiczeniu.

wskazuje poprawne sposoby
przetwarzania i ochrony danych (w tym
osobowych i poufnych) oraz unika
typowych btedéw w zadaniu
scenariuszowym.

demonstruje prawidtowe nawyki: silne
hasta, MFA, bezpieczne korzystanie z
poczty i internetu, aktualizacje, praca z
dokumentami; potwierdzone checklistg
lub zadaniem praktycznym.

wyjasnia, czym jest SZBI, jakie sg role
polityk i procedur oraz wskazuje
przyktady zastosowania w organizacji w
krétkim tescie lub dyskusji.

poprawnie opisuje kroki postepowania,
kanaty zgtaszania i dziatania po
incydencie na podstawie case study lub
symulaciji.

identyfikuje ryzyka w codziennych
sytuacjach (praca zdalna, Wi-Fi,
urzadzenia mobilne), proponuje
dziatania zapobiegawcze oraz uzyskuje
wymagany wynik w tescie kornicowym.

Metoda walidaciji

Test teoretyczny

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie



Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

TAK

Program

Celem szkolenia jest zwiekszenie Swiadomosci cyberbezpieczenstwa pracownikéw oraz przygotowanie ich do bezpiecznego i
odpowiedzialnego korzystania z danych, systemoéw i narzedzi cyfrowych. Szkolenie rozwija umiejetno$é identyfikowania zagrozen,
stosowania dobrych praktyk ochrony informacji oraz wtasciwego reagowania na incydenty bezpieczeristwa w codziennej pracy
organizacji.

Korzysci dla uczestnikow szkolenia:

e zwiekszenie $wiadomosci zagrozen cybernetycznych i ich wptywu na prace oraz bezpieczenstwo organizacji
e umiejetno$¢ rozpoznawania prob phishingu, atakdw socjotechnicznych i innych zagrozen cyfrowych

¢ nabycie praktycznych nawykéw bezpiecznej pracy z danymi i informacjami

¢ lepsze zrozumienie odpowiedzialnosci pracownika w zakresie ochrony danych i bezpieczenstwa informac;ji

¢ znajomos¢ podstawowych zasad reagowania na incydenty bezpieczenstwa

* wieksza pewnosc¢ w korzystaniu z narzedzi cyfrowych, pracy zdalnej i urzgdzen mobilnych

e ograniczenie ryzyka bteddéw uzytkownika prowadzacych do naruszen bezpieczenstwa

Interaktywna forma zdalna:

Szkolenie prowadzone jest w formule zdalnej, w czasie rzeczywistym, za posrednictwem platformy Zoom. Taka forma umozliwia uczestnictwo z
dowolnego miejsca, redukujgc koszty oraz czas zwigzany z dojazdem. Zajecia majg charakter interaktywny — uczestnicy majg dostep do funkciji
wideokonferencji, wspotdzielenia ekranu oraz czatu, co sprzyja biezacej komunikacji z prowadzgcym i innymi uczestnikami szkolenia.

Godziny realizacji szkolenia:

e Szkolenie obejmuje 16 godzin edukacyjnych tj. 12 godzin zegarowych.
e Kazda godzina szkolenia obejmuje 45 minut.
e Przerwy nie sg wliczone w czas trwania ustugi.

Metody pracy:

Zajecia w ramach kursu realizowane sg w formie interaktywnych wyktadéw z elementami prezentacji na zywo oraz wspoétdzielenia ekranu.
Uczestnicy biorg aktywny udziat zaréwno w pracy indywidualnej, jak i zespotowej, wykonujac ¢wiczenia praktyczne oparte na rzeczywistych
przypadkach projektowych. Istotnym elementem procesu dydaktycznego jest uczestnictwo w dyskusjach oraz samodzielna analiza materiatéw,
co umozliwia skuteczne przyswojenie wiedzy i rozwdj praktycznych umiejetnosci.

Dostosowanie kursu do potrzeb oséb ze szczegélnymi wymaganiami

¢ Pomoc techniczna: Uczestnicy, ktérzy napotykaja trudnosci z korzystaniem z platformy szkoleniowej lub dostepem do materiatéw, moga
liczyé na wsparcie techniczne.



¢ |nteraktywne sesje pytan i odpowiedzi: Organizujemy spotkania Q&A, w trakcie ktérych uczestnicy moga zadawac pytania na zywo —
réwniez za posrednictwem czatu tekstowego, co jest szczegodlnie przydatne dla oséb majacych trudnosci z komunikacjg werbalng.

¢ Szkolenie na platformie ZOOM: Szkolenie odbywa sie na platformie ZOOM, ktéra spetnia miedzynarodowe standardy dostepnosci, w tym
wytyczne WCAG 2.1.

¢ Indywidualne tempo nauki: Program szkolenia uwzglednia elastyczny harmonogram, co pozwala dostosowa¢ tempo pracy do
indywidualnych potrzeb uczestnikéw.

Certyfikat ukonczenia:

Certyfikat ukonczenia kursu - Zaswiadczenie wydane na podstawie § 23 ust. 4 rozporzadzenia Ministra Edukacji i Nauki z dnia 6 pazdziernika
2023 r. w sprawie ksztatcenia ustawicznego w formach pozaszkolnych (Dz. U. poz. 2175).

Weryfikacja efektéw uczenia sie:

Ocena efektéw uczenia sie odbywa sie poprzez test wiedzy przeprowadzany dwukrotnie — na poczatku oraz na zakoriczenie szkolenia.
Umozliwia to zmierzenie postepéw uczestnikow oraz sprawdzenie stopnia przyswojenia wiedzy i umiejetnosci. Taka forma weryfikacji
potwierdza gotowos¢ do praktycznego wykorzystania zdobytych kompetenc;ji.

Program szkolenia:
Modut 1. Wprowadzenie do cyberbezpieczenstwa i bezpieczenstwa informacji

e o podstawowe pojecia z zakresu cyberbezpieczenstwa
e cyberbezpieczenstwo a bezpieczenstwo informacji
¢ aktualne trendy i zagrozenia w $rodowisku cyfrowym
e odpowiedzialno$¢ pracownikdw i organizacji za ochrone danych

Modut 2. Zagrozenia cybernetyczne w praktyce

e o rodzaje atakdw cybernetycznych (phishing, ransomware, malware, ataki socjotechniczne)
e identyfikacja podejrzanych wiadomosci i prob wytudzen
e analiza rzeczywistych przyktadéw incydentow bezpieczenstwa
¢ najczestsze btedy uzytkownikéw prowadzace do naruszen bezpieczenstwa

Modut 3. Ochrona danych i informacji w organizaciji

e o zasady bezpiecznego przetwarzania danych
e ochrona danych osobowych i poufnych informacji
e dobre praktyki w zakresie pracy z dokumentami elektronicznymi
e bezpieczenstwo informacji w systemach informatycznych

Modut 4. Zarzadzanie ryzykiem w cyberbezpieczenstwie

e o jdentyfikacja i analiza ryzyk zwigzanych z bezpieczeristwem informacji
¢ ocena skutkéw incydentéw bezpieczenstwa
¢ metody minimalizacji ryzyka
¢ rola pracownikéw w procesie zarzadzania ryzykiem

Modut 5. Standardy i normy bezpieczenstwa informacji

e o wprowadzenie do normy ISO/IEC 27001
e system zarzadzania bezpieczenstwem informacji (SZBI)
¢ polityki bezpieczenstwa i procedury
¢ dobre praktyki wdrazania standardéw w organizaciji

Modut 6. Bezpieczna praca zdalna i mobilna

e e zagrozenia zwigzane z pracg zdalng i hybrydowa
¢ bezpieczne korzystanie z sieci Wi-Fi i urzadze mobilnych
e ochrona danych poza siedzibg firmy
e dobre praktyki pracy zdalnej z punktu widzenia cyberbezpieczerstwa

Modut 7. Hasta, dostep i uwierzytelnianie

e o zasady tworzenia i zarzadzania silnymi hastami
 uwierzytelnianie wielosktadnikowe (MFA)
e zarzadzanie dostepami i uprawnieniami



¢ ochrona kont uzytkownikéw
Modut 8. Reagowanie na incydenty bezpieczerstwa

e o czym jestincydent bezpieczenstwa
e procedury reagowania na incydenty
e zgtaszanie naruszen i podejrzanych zdarzen
* dziatania po incydencie i zapobieganie podobnym sytuacjom w przysztosci

Modut 9. Swiadomosé bezpieczeristwa i dobre praktyki uzytkownika

e ¢ budowanie $wiadomosci cyberbezpieczeristwa w organizacji
¢ odpowiedzialne korzystanie z technologii cyfrowych
¢ rola cztowieka jako najstabszego i jednoczesnie kluczowego ogniwa bezpieczenstwa
¢ ksztattowanie bezpiecznych nawykéw w pracy z danymi

Modut 10. Warsztaty praktyczne i podsumowanie

e o analiza studiow przypadkéw
e ¢wiczenia praktyczne z identyfikacji zagrozen
e omowienie dobrych i ztych praktyk
e podsumowanie szkolenia i rekomendacje do wdrozenia w organizacji

Harmonogram

Liczba pozycji harmonogramu: 0

. Data realizacji Godzina
Przedmiot / temat Prowadzacy . .
zajeé rozpoczecia
Brak wynikoéw.
Cennik
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 2 000,00 PLN
Koszt przypadajacy na 1 uczestnika netto 2 000,00 PLN
Koszt osobogodziny brutto 125,00 PLN
Koszt osobogodziny netto 125,00 PLN

Prowadzacy

Liczba prowadzacych: 0

Godzina
zakonczenia

Liczba godzin



Brak wynikow.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

W ramach przygotowania do szkolenia uczestnicy otrzymajg materiaty dydaktyczne w formie elektronicznej. Zostang one przestane w postaci
plikéw i dokumentéw (np. PDF, prezentacje, arkusze informacyjne) przed rozpoczeciem szkolenia, aby umozliwi¢ wczesniejsze zapoznanie sie z
tresciami.

Celem udostepnienia materiatéw przed szkoleniem jest:

e utatwienie wstepnego zrozumienia omawianych zagadnien,

¢ zwiekszenie efektywnosci udziatu w szkoleniu,

¢ umozliwienie uczestnikom przygotowania ewentualnych pytan lub refleksji,

e zapewnienie dostepu do niezbednych materiatéw réwniez po zakornczeniu spotkania.

Materiaty beda wysytane na podane wczesniej adresy e-mail uczestnikéw. Prosimy o upewnienie sig, ze wiadomosci nie trafiajg do folderu
SPAM oraz o zapisanie plikéw na wiasnych urzadzeniach przed szkoleniem.

Informacje dodatkowe

Kluczowe elementy organizacyjne oraz etapy uczestnictwa w kursie:

¢ Dostep do platformy e-learningowej — kazdy uczestnik otrzyma indywidualny dostep do zasobdw szkoleniowych dostepnych online.

¢ Test wstepny — szkolenie rozpocznie sie od krétkiego testu diagnozujgcego poziom wiedzy uczestnikéw, co umozliwi lepsze dostosowanie
tresci i tempa nauki.

¢ Prezentacje na zywo - trener prowadzi interaktywne sesje online, w trakcie ktérych omawia kluczowe zagadnienia i odpowiada na pytania
uczestnikow.

¢ Zadania praktyczne - uczestnicy realizujg ¢wiczenia zwigzane z tematyka szkolenia; kazde zadanie jest oceniane przez prowadzacego.

¢ Egzamin koncowy — po zakoriczeniu wszystkich modutéw uczestnicy przystepuja do testu koricowego weryfikujgcego poziom opanowania
materiatu.

Warunki techniczne

Szkolenie odbedzie sie na platforma zoom.
Warunki techniczne szkolenia na platformie Zoom:

1. Sprzet komputerowy:
¢ Wymagany komputer z dostepem do internetu wraz z kamerg oraz kamera.

2. Przegladarka internetowa
e Zalecane przegladarki: Google Chrome, Mozilla Firefox, Safari.

3. Stabilne potaczenie internetowe:

4. Platforma Zoom:
¢ Konieczne pobranie i zainstalowanie najnowszej wersji aplikacji Zoom przed szkoleniem.
¢ Aktywne konto Zoom (mozliwos$¢ utworzenia bezptatnego konta).

5. Dzwiek i stuchawki:
e Zalecane uzycie stuchawek z mikrofonem dla lepszej jakos$ci dzwigku.
e Sprawdzenie dziatania dZwieku przed rozpoczeciem szkolenia.

6. Przygotowanie przed sesja:
¢ Testowanie sprzetu i potaczenia przed planowanym szkoleniem.
e Zapewnienie cichego miejsca pracy dla minimalizacji zaktdcen.



Zapewnienie powyzszych warunkéw technicznych umozliwi ptynny przebieg szkolenia na platformie Zoom, zminimalizuje zaktécenia i
zagwarantuje efektywna interakcje miedzy prowadzacym a uczestnikiem.

Kontakt

ﬁ E-mail szkolenia.lublin@kursor.edu.pl

Telefon (+48) 531 191 181

Anna Mirostaw



