Mozliwos$¢ dofinansowania

Instalacje ekologiczne a 5000,00 PLN brutto
cyberbezpieczeristwo — wprowadzenie i 5000,00 PLN netto
dobre praktyki 312,50 PLN  brutto/h
w Numer ustugi 2025/12/30/199110/3232476 312,50 PLN netto/h
GAWOS SZKOLENIA
| DORADZTWO
SPOLKA Z

© Wista / stacjonarna
OGRANICZONA

ODPOWIEDZIALNOS
CIA

Brak ocen dla tego dostawcy

& Ustuga szkoleniowa

® 16h
9 07.02.2026 do 08.02.2026

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Grupa docelowa szkolenia sa:

- pasjonaci ekologii i Swiadomego prowadzenia firm wyposazonych w
instalacje ekologiczne

- osoby chcace poznaé zasady prawidtowego zabezpieczania urzadzen i
systemow, ktére sg wykorzystywane w instalacjach wytwarzajgcych

| tugi
Grupa docelowa ustugi energie elektryczng, produkujgcych biogaz, zapewniajacych

odprowadzanie sciekow bytowych, stacji uzdatniania wody

- osoby zajmujace sie utrzymaniem systeméw monitorowania i
wizualizacji, automatyki przemystowe;j,

- osoby chcace pogtebic¢ wiedze z zakresu cyberbezpieczenstwa

Minimalna liczba uczestnikéw 10
Maksymalna liczba uczestnikow 20
Data zakonczenia rekrutacji 06-02-2026
Forma prowadzenia ustugi stacjonarna
Liczba godzin ustugi 16

Certyfikat systemu zarzgdzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR
wauzy heile 9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Szkolenie przygotowuje uczestnika do samodzielnego korzystania i wdrazania zasad cyberbezpieczenstwa dla instalacji
ekologicznych. Uczestnik rozpoznaje typy zagrozen, analizy sieci komunikacyjnych i przemystowych, okreslania stabych
punktoéw sieci a takze wykonania analizy ryzyka sieci. Jest Swiadomy zagrozen dla srodowiska w przypadku ingerencji w
uktady zdalnego sterowania i potrafi wdrozy¢ zasady cyberbezpieczenstwa ze szczegdlnym uwzglednieniem
minimalizacji start sSrodowiskowych.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Charakteryzuje normy i przepisy
dotyczace cyberbezpieczenstwa w
infrastrukturze krytycznej i zielonej
gospodarce.

Wymienia kluczowe akty prawne i
normy oraz wskazuje ich zastosowanie Test teoretyczny

w sektorze OZE i ustug komunalnych

Wskazuje punkty krytyczne w strukturze
sieci farmy fotowoltaicznej lub
biogazowni pod katem ryzyka awarii
Srodowiskowe;j.

Identyfikuje zagrozenia specyficzne dla
systemoéw sterowania OZE oraz Analiza dowodéw i deklaraciji

monitoringu Srodowiska.

Projektuje architekture sieci
przemystowej z uwzglednieniem
efektywnosci energetycznej i
redundancji.

Przeprowadza analize ryzyka sieci
przemystowej z uwzglednieniem
kryteriow srodowiskowych.

Przeprowadza analize ryzyka sieci
przemystowej z uwzglednieniem
kryteriéw srodowiskowych.

Ksztattuje techniki komunikacji
interpersonalnej

Opracowuje schemat sieci dla
wybranego zaktadu (np. recyklingu),
optymalizujac przeptywy danych w celu
redukcji $ladu weglowego.

Ocenia wptyw potencjalnego incydentu
cyfrowego na wzrost emisji, zuzycie
wody lub generowanie odpadéw w
przedsigbiorstwie.

Wskazuje rozwigzania techniczne
pozwalajace na bezpieczne
monitorowanie zuzycia energii i
surowcow w organizaciji.

Wskazuje kryteria prawidtowej
komunikacji interpersonalnej

Analiza dowodéw i deklaraciji

Analiza dowodéw i deklaraciji

Analiza dowodéw i deklaraciji

Debata swobodna

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?



TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

TAK

Program

Program szkolenia skupia sie na:

- identyfikacji zagrozen bezpieczenstwa w sieciach przemystowych i sieciach loT,

- analizie sieci przemystowych z naciskiem na bezpieczenstwo tych sieci,

- umiejetnosci identyfikowania potencjalnych zagrozen na podstawie dokumentacji,

- wykonywania analizy ryzyka i wstepnego okreslania metod zabezpieczenia sieci,

- realizacji wstepnego projektu sieci przemystowej zgodnie z zasadami dobrych praktyk

Kazdy modut szkolenia bedzie podsumowany testem teoretycznym sprawdzajgcym wiedze. Dzief 1: 09:00 — 17:00

1 Modut: Wprowadzenie do bezpieczenstwa sieci przemystowych w sektorach zielonej gospodarki (OZE, oczyszczalnie, biogazownie,
monitoring $rodowiska)

Przyktady udanych atakéw na infrastrukture sieciowa wykorzystywang w farmach fotowoltaicznych, wiatrowych, biogazowniach,
inteligentnych sieciach energetycznych i systemach monitoringu srodowiska — konsekwencje dla srodowiska, efektywnosci energetycznej
i ciggtosci ustug komunalnych.”

Miejsce cyberbezpieczenstwa w strategiach ESG i zréwnowazonego rozwoju przedsigbiorstw infrastrukturalnych

2 Modut: Identyfikacja zagrozen specyficznych dla systeméw sterowania instalacjami OZE, oczyszczalni, biogazowni, systemoéw
pomiarowych jakos$ci powietrza i wody

Wptyw przerw i zaktdcen pracy tych systemdw na zuzycie energii, wzrost emisji, awarie srodowiskowe i straty surowcow (perspektywa
zielonych miejsc pracy)

Przeglad podstawowych narzedzi do diagnostyki sieci z naciskiem na minimalizacje zuzycia zasobéw (np. wybér rozwigzan
energooszczednych, wykorzystanie istniejgcej infrastruktury).

3 Modut: Analiza struktury sieci przemystowej i loT:- ¢wiczenia praktyczne — analiza sieci

Analiza obejmuje sieci w instalacjach OZE, oczyszczalniach, biogazowniach, zaktadach gospodarki komunalnej, systemach smart city
(inteligentne oswietlenie, pomiary mediow)

Cwiczenia praktyczne: ,Analiza bazowej struktury sieci w przyktadowej farmie PV / biogazowni / oczyszczalni — identyfikacja punktow
krytycznych z punktu widzenia bezpieczenstwa, ciggtosci dostaw energii i wody oraz ograniczania strat Srodowiskowych

4 Modut: Identyfikacja zagrozen z perspektywy celéw srodowiskowych (np. ryzyko niekontrolowanego zrzutu $ciekdw, emisji, wytgczenia
OZE i zwiekszenia produkc;ji energii z paliw kopalnych)

Analiza dokumentacji pod katem zgodnos$ci z wymaganiami ESG oraz zasadami zarzadzania $rodowiskowego w przedsigbiorstwach (np.
ISO 14001, raportowanie zrbwnowazonego rozwoju).

5 Modut: Analiza ryzyka sieci przemystowej: - ¢wiczenia praktyczne

Analiza ryzyka z uwzglednieniem kryteriéw srodowiskowych: wptyw incydentédw na emisje, zuzycie energii, zuzycie wody, generowanie
odpadéw, bezpieczenstwo ekosystemow.



Dzien 2: 9:00-17:00

6 Modut: Wykonanie projektu sieci przemystowej w organizacji z uwzglednieniem dobrych praktyk, efektywnosci energetycznej,
gospodarki zasobami oraz wymogow ESG- ¢wiczenia praktyczne

Projekt sieci dla przyktadowej organizacji z sektora zielonej gospodarki (np. farma PV, zaktad recyklingu, biogazownia, wodociagi) — dobor
rozwigzar zwiekszajacych efektywnosc energetyczna i ograniczajacych slad weglowy (konfiguracja urzadzer, architektura, redundancja)

Ujecie w projekcie wymogdw raportowania ESG i zarzadzania srodowiskowego (np. segmentacja sieci umoZzliwiajgca zbieranie danych o
zuzyciu energii i zasobow)

7 Modut: Analiza projektéw uczestnikdw:-praca warsztatowa polegajgca na wzajemnej analizie wykonanych projektéw przez uczestnikdéw

Uczestnicy analizujg wzajemnie projekty pod katem bezpieczenstwa, ale tez wptywu na efektywnos¢ energetyczng, minimalizacje strat
surowcéw, odpornos$é na incydenty mogace skutkowa¢ szkodami srodowiskowymi.

Dyskusja nad tym, jak zaproponowane rozwigzania wspieraja cele zrbwnowazonego rozwoju i standardy ESG w organizaciji.
8 Modut: Omowienie wynikéw prac

Prezentacja najlepszych praktyk projektowych zwiekszajgcych bezpieczenstwo i jednoczesnie wspierajgcych zielong transformacje
(optymalizacja zuzycia energii przez infrastrukture IT/OT, ograniczanie zbednych przeptywéw danych, wykorzystanie rozwigzan o niskim
$ladzie weglowym).

9 Modut: Dyskusja grupowa na temat doswiadczen uczestnikéw w zakresie cyberbezpieczenstwa
10 Modut: Podsumowanie szkolenia

11 Modut: Walidacja

WALIDACJA EFEKTOW UCZENIA SIE

W ramach szkolenia, w drugim dniu, zostanie przeprowadzona walidacja osiggnietych efektéw uczenia sie. Walidacja jest wliczona w czas
trwania szkolenia i obejmuje test wiedzy teoretycznej sprawdzajgcy znajomos¢ samodzielnego korzystania i wdrazania zasad
cyberbezpieczenstwa dla instalacji ekologicznych.

Walidacja efektéw uczenia sie zostata zaplanowana do przeprowadzenia przez walidatora zewnetrznego, w miejscu realizacji ustugi
rozwojowej, zgodnie ze Standardami Ustug Rozwojowych.

Walidacja obejmuje dwa etapy:
1. Test teoretyczny

W godzinach od 15:15 do 16:00 przeprowadzony zostanie test teoretyczny w formie pisemnej. Test bedzie sktadat sie z 20
pytan.Odpowiedzi bedg udzielane w formie pisemnej. Ocena testu zostanie dokonana przez walidatora zewnetrznego na podstawie
wczesniej opracowanego klucza odpowiedzi. Test stuzy weryfikacji wiedzy nabytej przez uczestnikéw w trakcie realizacji ustugi
rozwojowe;.

2. Wywiad swobodny

W godzinach od 16:00 do 17:00 przeprowadzony zostanie wywiad swobodny realizowany w grupie z kazdym uczestnikiem ustugi
rozwojowej. Wywiad ma na celu potwierdzenie osiggniecia efektéw uczenia sie w zakresie umiejetnosci, w szczegdlnosci: analizy
projektéw, oceny projektédw innych uczestnikdw wedtug ustalonych kryteriéw, identyfikowania obszaréw wymagajacych poprawy oraz
proponowania usprawnien.

Pytania zadawane w trakcie wywiadu majg charakter otwarty. Nie stosuje sie wczesniej przygotowanej listy pytan ani narzuconej
kolejnosci ich zadawania. W razie potrzeby walidator zewnetrzny zadaje pytania uzupetniajgce. Kazdy uczestnik odpowiada na dwa
pytania.

Wreczenie certyfikatéw uczestnictwa.

Czas trwania szkolenia: 16 godzin zegarowych.

Szkolenie dzieli sie na czes¢ praktyczng, cze$¢ teoretyczng oraz przerwy

Przerwy wliczone w czas trwania ustugi W trakcie szkolenia beda krétsze przerwy w zaleznosci od kondycji uczestnikow.

Zielone umiejetnosci i kompetencje zawarte w kursie:



o Swiadomosé i szacunek dla srodowiska,

¢ Umiejetnosci pracy zespotowej odzwierciedlajgce potrzebe wspdlnej pracy wewnatrz organizacji nad poszukiwaniem rozwigzan

ograniczajgcych wptyw cyberzagrozen dla srodowiska poprzez ingerencje w systemy sterowania i monitorowania

e Budowa zabezpieczen systemoéw monitorujgcych z uwzglednieniem ich wptywu na srodowisko
¢ Digitalizacja dokumentéw i proceséw co redukuje zuzycie papierdw i energii
e Minimalizowanie ryzyka negatywnego wptywu dziatania instalacji ekologicznych na srodowisko w przypadku ingerencji oséb nie

powotanych,

¢ Planowanie oparte na logicznym mysleniu, analizowanie efektywnosci pracowniczej, przygotowywanie raportéw

TEMATYKA SZKOLENIA JEST ZGODNA Z PROGRAMEM REGIONALNYM TECHNOLOGII NA LATA 2019 -2030 W OBSZARZE

TECHNOLOGIE TELEKOMUNIKACYJNE | INFORMACYJNE, OBSZAR 4.1 TECHNOLOGIE TELEKOMUNIKACYJNE

Tresci szkoleniowe pozostajg w spéjnosci z zielonymi kompetencjami wskazanymi przez Komisje Europejska w bazie ESCO

Uczestnicy rozwijajg m.in. umiejetnosci: analitycznego myslenia, Swiadomos$¢ wptywu zagrozen cyfrowych na instalacje ekologiczne,
wigczania narzedzi cyfrowych w procesy usprawniajgce zarzadzanie i zabezpieczanie instalacji ekologicznych, wspierania
odpowiedzialnej transformacji cyfrowo-ekologicznej, przystosowywania swoich dziatan do potrzeb rynku pracy w kontekscie zielonej i

cyfrowej zmiany.

Harmonogram

Liczba przedmiotéw/zaje¢: 22

Przedmiot / temat Data realizaciji
L Prowadzacy L
zajeé zajeé

Rejestracja

i powitanie Artur Dylong 07-02-2026
uczestnikow

Wprowadzenie

do

bezpieczenstwa

sieci Artur Dylong 07-02-2026
przemystowych

w sektorach

zielonej

gospodarki

I¥7) Przepisy i
normy Artur Dylong 07-02-2026
obowigzujgce

Identyfikacja
. Artur Dylong 07-02-2026
zagrozen — typy
atakow
v3 Przerwa
Artur Dylong 07-02-2026

kawowa

Godzina
rozpoczecia

09:00

09:45

10:30

11:15

12:00

Godzina
zakonczenia

09:45

10:30

11:15

12:00

12:15

Liczba godzin

00:45

00:45

00:45

00:45

00:15



Przedmiot / temat

_ Prowadzacy
zajec

Oméwienie
narzedzi do
diagnostyki sieci
przemystowych

Artur Dylong

Oméwienie
dobrych praktyk
w zakresie
budowy sieci
przemystowych

Artur Dylong

Przerwa

Artur Dylon
obiadowa ylong

Analiza
sieci
przemystowej
warsztaty
praktyczne

Artur Dylong

Identyfikacja
zagrozen na
podstawu-.:- Artur Dylong
struktury i
dokumentaciji
sieci — warsztaty

praktyczne

Omowienie i
podsumowanie
pierwszego dnia
szkolenia

Artur Dylong

Powtérzenie
wiedzy z dnia
pierwszego

Artur Dylong

Wykonanie
analizy ryzyka
sieci
. Artur Dylong
przemystowej
warsztaty
praktyczne czes$é

1

Data realizacji
zajeé

07-02-2026

07-02-2026

07-02-2026

07-02-2026

07-02-2026

07-02-2026

08-02-2026

08-02-2026

Godzina
rozpoczecia

12:15

13:00

14:00

14:30

15:15

16:00

09:00

09:45

Godzina
zakonczenia

13:00

14:00

14:30

15:15

16:00

17:00

09:45

10:30

Liczba godzin

00:45

01:00

00:30

00:45

00:45

01:00

00:45

00:45



Przedmiot / temat

_ Prowadzacy
zajec

Wykonanie
analizy ryzyka
sieci
przemystowej
warsztaty
praktyczne czes$é
2

Artur Dylong

Wykonanie

projektu sieci

przemystowej w Artur Dylong
organizacji z

uwzglednieniem

dobrych praktyk

Przerwa

Artur Dylon
kawowa ylong

[FZ%7A Wzajemna
analiza
opracowanych
projektow

Artur Dylong

Dyskusja i
omowienie
wynikéw projektu
i analizy cze$¢ 1

Artur Dylong

Przerwa

Artur Dylon
obiadowa ylong

Dyskusja i
omoéwienie
wynikéw projektu
i analizy czes$¢ 2

Artur Dylong
Walidacja
- test teoretyczny

7) Walidacja
- wywiad -
swobodny

Cennik

Cennik

Data realizacji
zajeé

08-02-2026

08-02-2026

08-02-2026

08-02-2026

08-02-2026

08-02-2026

08-02-2026

08-02-2026

08-02-2026

Godzina
rozpoczecia

10:30

11:15

12:00

12:15

13:00

14:00

14:30

15:15

16:00

Godzina
zakonczenia

11:15

12:00

12:15

13:00

14:00

14:30

15:15

16:00

17:00

Liczba godzin

00:45

00:45

00:15

00:45

01:00

00:30

00:45

00:45

01:00



Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 5000,00 PLN
Koszt przypadajacy na 1 uczestnika netto 5000,00 PLN
Koszt osobogodziny brutto 312,50 PLN
Koszt osobogodziny netto 312,50 PLN

Prowadzgcy

Liczba prowadzacych: 1

121

O Artur Dylong

‘ ' Pracownik Instytutu EMAG w Katowicach. Praktyk w zakresie projektowania i wdrazania systemoéw
przemystowych. Doswiadczenie zdobyte w Polsce i za granica. Autor i wspotautor artykutow
naukowych z zakresu automatyki przemystowej, systemoéw gazometrycznych, rozwigzan sieciowych
i komunikacyjnych. Obecnie wyktadowca Politechniki Slaskiej. Na co dzien zajmuje sie
zagadnieniami zwigzanymi z bezpieczenstwa sieci przemystowych wykorzystywanych w systemach
automatyki i monitorowania. Od 5 lat prowadzi szkolenia i wyktady dla pracownikéw zaktadéw
przemystowych w zakresie systeméw monitorowania i automatyki przemystowej. Autor i wspotautor
systemow monitorowania wykorzystywanych w przemysle i jednostkach gospodarki komunalnej. Od
5 lat, wyktadowca akademicki, prowadzi zajecia na studiach pierwszego i drugiego stopnia oraz na
studiach podyplomowych w zakresie cyberbezpieczenstwa systeméw OT. Ukoriczony kurs oraz
zdobyta podstawowa wiedza z zakresu zarzgdzania sladem-weglowym organizacji.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty szkoleniowe:

Warsztaty realizowane sg na postawie dostarczonej kursantom dokumentac;ji sieci przemystowej w postaci prezentacji multimedialnej i
drukowanych materiatéw. Materiaty drukowane zawierajg skrécony opis instalacji ekologicznej, schematy potgczen sieci przemystowej
oraz wymagan funkcjonalnych w stosunku do systemu jako cato$ci. Zadaniem kursantéw jest realizacja wymaganych zdan na podstawie
w/w materiatéw

Warunki uczestnictwa

Warunek ukoniczenia: obecno$é na co najmniej 80% zajec.
Tryb szkolenia: stacjonarny, warsztatowy
Podstawa zwolnienia z VAT:

1) art. 43 ust. 1 pkt 29 lit. ¢ Ustawy z dnia 11 marca 2024 o podatku od towaréw i ustug - w przypadku dofinansowania w wysokosci 100%



2) § 3 ust. 1 pkt. 14 Rozporzadzenia Ministra Finanséw z dnia 20 grudnia 2013 r. w sprawie zwolnier od podatku od towardéw i ustug oraz
warunkéw stosowania tych zwolnien - w przypadku dofinansowania w co najmniej 70%

3) W przypadku braku uzyskania dofinansowania lub uzyskania dofinansowania ponizej 70%, do ceny ustugi nalezy doliczy¢ 23% VAT

Karta niniejszej ustugi rozwojowej zostata przygotowana zgodnie z obowigzujgcym Regulaminem Bazy Ustug Rozwojowych

Informacje dodatkowe

Szkolenie zostanie zrealizowane w przypadku zebrania sie grupy min. 6 - osobowe;j.

Aby wzig¢ udziat w szkoleniu nalezy skontaktowacé sie przed datg zakonczenia rekrutacji z organizatorem szkolenia drogg mailowg lub
telefoniczna.

Tresci szkoleniowe pozostajg w spéjnosci z zielonymi kompetencjami wskazanymi przez Komisje Europejskg w bazie ESCO

Adres

ul. Bukowa 19a/-
43-460 Wista

woj. Slaskie

Hotel Crystal Mountain

Udogodnienia w miejscu realizacji ustugi
e Klimatyzacja
o Wi

Kontakt

h E-mail anderka.katarzyna@interia.pl

Telefon (+48) 515077 796

KATARZYNA ANDERKA



