Mozliwo$¢ dofinansowania

Cyberbezpieczenstwo: NIS2, KRl i uoKSC w 1 900,00 PLN brutto
praktyce - szkolenie stacjonarne 1900,00 PLN  netto
CODE:ME ... ustugi 2025/12/23/32642/3228562 271,43 PLN brutto/h

UCZYMY PROGRAMOWANIA 271,43 PLN netto/h

© Gdansk / stacjonarna

Fundacja CODE:ME & Ustuga szkoleniowa

*AhKkkKk 47/5 () 7
104 oceny 59 23.01.2026 do 23.01.2026

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie skierowane jest do oséb zatrudnionych w administraciji
publicznej oraz podmiotach realizujgcych zadania publiczne, ktére w
ramach swoich obowigzkéw uczestniczg w zarzgdzaniu, nadzorze lub
realizacji dziatan zwigzanych z bezpieczeristwem informacji i
cyberbezpieczenstwem.

Adresatami szkolenia sg w szczegélnosci: kadra zarzadzajgca jednostek
samorzadu terytorialnego i jednostek organizacyjnych (m.in.
burmistrzowie, prezydenci miast, sekretarze, skarbnicy, dyrektorzy

Grupa docelowa ustugi wydziatéw), Inspektorzy Ochrony Danych, Administratorzy
Bezpieczenstwa Informaciji, gtéwni informatycy oraz pracownicy
administracji odpowiedzialni za wdrazanie lub stosowanie wymogéw
wynikajacych z NIS2, KRI, ustawy o Krajowym Systemie
Cyberbezpieczeristwa oraz RODO.

Szkolenie nie wymaga specjalistycznej wiedzy technicznej ani
doswiadczenia informatycznego. Wskazane jest podstawowe
doswiadczenie zawodowe w administracji publicznej oraz znajomos¢
procesow organizacyjnych i obiegu informacji w jednostce.

Minimalna liczba uczestnikéw 1
Maksymalna liczba uczestnikow 15

Data zakonczenia rekrutacji 20-01-2026
Forma prowadzenia ustugi stacjonarna
Liczba godzin ustugi 7

Podstawa uzyskania wpisu do BUR Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0



Cel

Cel edukacyjny

Celem szkolenia jest przygotowanie uczestnika do charakteryzowania aktualnych zagrozen cyberbezpieczenstwa w
administracji publicznej, definiowania obowigzkéw wynikajgcych z NIS2, KRI, ustawy o Krajowym Systemie
Cyberbezpieczenstwa oraz RODO, a takze do oceny stanu cyberbezpieczenstwa organizacji. Uczestnik bedzie
przygotowany do organizowania dziatan w przypadku incydentu cyberbezpieczenstwa oraz do odpowiedzialnego
podejmowania decyzji w sytuacjach zagrozenia bezpieczenstwa informaciji.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

Charakteryzuje aktualne zagrozenia
cyberbezpieczenstwa wystepujace w
administracji publicznej.

Definiuje obowiazki organizacyjne
wynikajace z NIS2, KRI, ustawy o
Krajowym Systemie
Cyberbezpieczenstwa oraz RODO.

Ocenia stan cyberbezpieczenstwa
organizacji w odniesieniu do wymogéw
regulacyjnych.

Organizuje dziatania w przypadku
wystgpienia incydentu
cyberbezpieczenstwa.

Odpowiedzialnie podejmuje decyzje w
sytuacjach zagrozenia bezpieczerstwa
informac;ji.

Kryteria weryfikacji

Uczestnik poprawnie identyfikuje
rodzaje zagrozen oraz ich skutki w
pytaniach testowych.

Uczestnik poprawnie przyporzadkowuje
obowiazki do wtasciwych regulacji w
tescie.

Uczestnik poprawnie wskazuje obszary
ryzyka i niezgodnosci w opisanym
scenariuszu.

Uczestnik poprawnie okresla kolejnos¢
dziatan oraz obowigzki zgtoszeniowe w
tescie.

Uczestnik wybiera wiasciwe dziatania w
scenariuszach decyzyjnych zawartych
w tescie.

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK



Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

TAK

Program

Blok I: Stan faktyczny — analiza rzeczywistosci

¢ Polskie urzedy pod ostrzatem ransomware: przypadki z wojewédztwa pomorskiego i innych regionédw Polski — analiza przyczyn i
skutkéw incydentow.

e BEC (Business Email Compromise) — wyrafinowane oszustwa wymierzone w administracje publiczna, skutkujgce stratami
finansowymi w skali milionéw ztotych.

* InfoStealers i wycieki danych osobowych - ryzyko ekspozycji danych wrazliwych obywateli (PESEL, wizerunek, dane kontaktowe).

¢ Dane statystyczne: 54% Polakéw otrzymato podejrzane komunikaty elektroniczne, 38% zostato poszkodowanych w wyniku oszustw
internetowych.

Blok II: Co méwig przepisy — i dlaczego to ma znaczenie

¢ NIS2 - nowe wymagania, ktére zmieniaja reguty gry dla operatoréw ustug kluczowych.

 KRI (Krajowe Ramy Interoperacyjnosci) — minimalne standardy, ktérych NIE MOZNA zignorowac.

* uoKSC (Ustawa o Krajowym Systemie Cyberbezpieczenstwa) - kto, co i kiedy musi zgtaszac¢ (24h, 72h, 30 dni).
e RODO - bo naruszenie ochrony danych to nie tylko kara finansowa, to utrata zaufania obywateli.

Blok I: Jak to wdrozy¢ — praktyka, nie PowerPoint

¢ System Zarzadzania Bezpieczeristwem Informacji (SZBI) - nie teoria, ale konkretne dziatania.
e 2FA - dlaczego hasto to za mato (nawet "Malbork*1410!DawnoTemu’").

¢ Procedury reagowania na incydenty — co robi¢ w pierwszych minutach ataku.

e BEC Defense - jak nie da¢ sie oszuka¢ fatszywemu CEO.

e Ransomware Response — odizolowadé, nie ptacié, przywrdcié.

Blok IV: Symulacje - teoria spotyka praktyke

¢ Vishing w praktyce — jak rozpozna¢ oszusta po drugiej stronie stuchawki.

QR Code Phishing - jeden skan i wszystko stracone.

e Zarzadzanie incydentem pod presjg — 30 minut na raport dla Burmistrza, CSIRT NASK czeka na zgtoszenie.
Audyt SZBI na zywo — czy Twdj urzad przetrwatby kontrolg?

Harmonogram

Liczba przedmiotow/zajeé: 6



Przedmiot / temat Data realizacji Godzina Godzina . .
. Prowadzacy o, X ; . Liczba godzin
zajec zajeé rozpoczecia zakonczenia

Blok I: Stan

faktyczny, Blok II:

Co méwia

przepisy -

analiza

rzeczywistosci - Andrzej
Sposob realizacji Piotrowski
zajec:

wspétdzielenie

23-01-2026 09:00 12:00 03:00

ekranu,
¢wiczenia,
rozmowa

Andrzej
Przerwa Piotrowski 23-01-2026 12:00 12:20 00:20

Blok IlI: Jak

to wdrozy¢ -

praktyka, nie

PowerPoint -
Sposobrealizacji  Andrzej 23-01-2026 12:20 14:20 02:00
zajec: Piotrowski

wspoétdzielenie

ekranu,

¢wiczenia,

rozmowa

Andrzej
Przerwa . . 23-01-2026 14:20 15:00 00:40
Piotrowski

Blok IV:
Symulacje -
teoria spotyka
praktyke —
praktyka, nie
PowerPolnt - Andrze] 23-01-2026 15:00 15:50 00:50
Sposob realizacji Piotrowski

zajec:

wspotdzielenie

ekranu,

¢wiczenia,

rozmowa

Walidacja w
formie testu
teoretycznego z
L 23-01-2026 15:50 16:00 00:10
wynikiem
generowanym
automatycznie

Cennik

Cennik



Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 1900,00 PLN
Koszt przypadajacy na 1 uczestnika netto 1900,00 PLN
Koszt osobogodziny brutto 271,43 PLN
Koszt osobogodziny netto 271,43 PLN

Prowadzgcy

Liczba prowadzacych: 1

1z1

O Andrzej Piotrowski

‘ ' Doswiadczony tester i developer, ktéry robi co moze, aby wszystko dziatato. Gtéwnie w roli support
Validatora/Test Automation/Performance testing. Cztonek Ministerstwa Cyfryzacji w grupie
roboczej ds. loT oraz Wspétautor publikacji oT- Polska Gospodarka loT. Czesto tamie zasady dla
pokazania btedow systemow i proceséw. Organizator LocalTrojmiasto IssaPolska.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Kazdy uczestnik przed rozpoczeciem szkolenia otrzyma informacje organizacyjne jak przygotowac sie do szkolenia.

W trakcie kursu uczestnik otrzyma materiaty szkoleniowe w postaci prezentacji (pliki pdf).

Informacje dodatkowe

Uczestnicy po zakoriczeniu kursu otrzymaja Certyfikat ukoriczenia kursu.

Ustuga rozwojowa nie jest Swiadczona przez podmiot petnigcy funkcje Operatora lub Partnera Operatora w danym projekcie PSF lub
w ktérymkolwiek Regionalnym Programie lub FERS albo przez podmiot powigzany z Operatorem lub Partnerem kapitatowo lub osobowo.

Cena ustugi nie obejmuje kosztéw niezwigzanych bezposrednio z ustuga rozwojowa, w szczegdlnosci kosztow srodkéw trwatych
przekazywanych Uczestnikom projektu, kosztéw dojazdu i zakwaterowania.

Zawarto umowe z WUP w Toruniu w ramach Projektu Kierunek — Rozwéj;
Dodatkowo, w przypadku projektu Kierunek - Rozwéj miedzy Uczestnikiem Ustugi a Ustugodawca zostanie zawarta Umowa na kurs.

Zawarto umowe z Wojewddzkim Urzedem Pracy w Szczecinie na Swiadczenie ustug rozwojowych z wykorzystaniem elektronicznych
bonéw szkoleniowych w ramach projektu Zachodniopomorskie Bony Szkoleniowe.



Adres

Gdansk
Gdansk

woj. pomorskie

Udogodnienia w miejscu realizacji ustugi
o Wi

Kontakt

ﬁ E-mail kontakt@codeme.pl

Telefon (+48) 537 492 774

Monika Sciubilecka



