Mozliwo$¢ dofinansowania

Cyberbezpieczenstwo 4 700,00 PLN brutto
Numer ustugi 2025/12/15/21559/3213125 4700,00 PLN netto
24,74 PLN brutto/h
Ywori 2474PLN netto/h

Lublin / mieszana (stacjonarna potaczona z ustugg zdalng

Lubelska Akademia w czasie rzeczywistym)

WSEI
& Studia podyplomowe

*ok kKK 46/5  (© 190h
4 oceny B 03.04.2026 do 28.02.2027

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Wiedza i umiejetnosci pozyskane w czasie studiéw pozwola
absolwentowi na specjalizacje w ramach swojej pracy w organach
$cigania, instytucjach panstwowych oraz w biznesie w obszarze
zwigzanym z cyberbezpieczeristwem. Absolwent uzyska wiedze i
praktyczne umiejetnosci umozliwiajgce podjecie pracy zwigzanej z
administracja i bezpieczenstwem systeméw komputerowych,
opracowywaniem polityk bezpieczenstwa, ich wdrazania, utrzymania oraz

Grupa docelowa ustugi rozwoju. Pozna podstawy informatyki sledczej oraz najnowsze metody
atakdw i zagrozenia dla systeméw informatycznych. Bedzie potrafit
przeciwdziata¢ ich rozprzestrzenianiu i skutkom. Bedzie umiat
poszukiwac, gromadzi¢ i zabezpiecza¢ materiat dowodowy. Absolwent
pozna podstawy analizy kryminalnej, bedzie potrafit analizowa¢ dane
zwigzane z wystgpieniem incydentu teleinformatycznego, wykrywac i
identyfikowac¢ zwigzki miedzy nimi, okresla¢ przestanki, wycigga¢ wnioski
i oceniac ich wiarygodnosc.

Minimalna liczba uczestnikow 15
Maksymalna liczba uczestnikéw 30
Data zakornczenia rekrutacji 02-04-2026

mieszana (stacjonarna potgczona z ustugg zdalng w czasie

Forma prowadzenia ustugi )
rzeczywistym)

Liczba godzin ustugi 190

art. 163 ust. 1 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie

Podstawa uzyskania wpisu do BUR . . ; o
wyzszym i nauce (t. j. Dz. U. 2 2024 r. poz. 1571, z pdzn. zm.)



Zakres uprawnien Studia podyplomowe

Cel

Cel edukacyjny

Podstawowym celem studiow jest przekazanie specjalistycznej wiedzy z obszaru wspotczesnego podejscia do
bezpieczenstwa informacji w ujeciu prawnym i praktycznym. Poprzez liczne praktyczne ¢wiczenia stuchacze uzyskaja
umiejetnosci pozwalajgce na skuteczne i zgodne z prawem lub dobytymi praktykami zarzagdzanie bezpieczenstwem
informacji w organizaciji lub $wiadczenie ustug z zakresu cyberbezpieczenstwa.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

W zakresie wiedzy absolwent w stopniu
zaawansowanym miedzy innymi zna i
rozumie:

pojecie cyberbezpieczenstwa w
odniesieniu do organizaciji, w ktorej
pracuje oraz miejsca organizacji w
systemie krajowym i europejskim,
zasady tworzenia kultury
bezpieczenstwa w organizac;ji,

ma zaawansowang wiedze na temat
wspotczesnych zagrozen w sieci
Internet, atakéw na systemy
informatyczne, sposobdw obrony i
reagowania.

W zakresie umiejetnosci absolwent w
stopniu zaawansowanym migdzy innymi
potrafi:

analizowa¢ i wdraza¢ biezgce regulacje
prawne, standardy i dobre praktyki w
zakresie bezpieczenstwa IT,
funkcjonowaé w zespole
bezpieczenstwa, w tym rozumie¢ i
wdrazac¢ polityke bezpieczenstwa
organizaciji,

opracowywac procedury i wymagania w
zakresie bezpieczenstwa procesowego i
technologicznego,

identyfikowac stabe punkty systemu
informatycznego, opracowywac i
wdraza¢ dziatania zaradcze,
postugiwac sie zaawansowanymi
umiejetnosciami reagowania na
incydent bezpieczenstwa, w tym
wdrozy¢ odpowiedniej procedury i
przeprowadzi¢ dziatania mitygujace
ryzyko.

Kryteria weryfikacji Metoda walidacji

Udziat w zajeciach, spetnienie
warunkéw / wykonanie zadan Test teoretyczny

ustalonych przez prowadzacego

Obserwacja w warunkach
symulowanych

Udziat w zajeciach, spetnienie
warunkéw / wykonanie zadan

ustalonych przez prowadzacego Analiza dowodéw i deklaraciji

Test teoretyczny



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

W zakresie kompetencji absolwent w
stopniu zaawansowanym jest miedzy .
. . . . Obserwacja w warunkach
innymi gotéw do:

- . . symulowanych
profesjonalnej wspétpracy w zespole

. . . Udziat w zajeciach, spetnienie
bezpieczenstwa teleinformatycznego,

. . ., warunkéw / wykonanie zadan
propagowania idei bezpieczenstwa

komputerowego i bezpieczenstwa
funkcjonowania w Internecie,
samoksztatcenia w zakresie IT i Test teoretyczny
bezpieczenstwa informaciji.

ustalonych przez prowadzacego

Kwalifikacje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji zawiera opis efektéw uczenia sig?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

TAK

Program

|. Wprowadzenie do cyberbezpieczenstwa

e Cyberbezpieczenstwo — praktyczne podejscie
e Wspétczesne podejscie do bezpieczenstwa w aspekcie ochrony danych osobowych
e Zagadnienia wtasnosci intelektualnej przedsiebiorstwa w aspekcie bezpieczerstwa informacji

1. Bezpieczenstwo organizacyjne

e Wspdtczesne podejsécie do bezpieczenstwa w aspekcie Ustawy o Krajowym Systemie Cyberbezpieczerstwa
e Kreowanie polityki cyberbezpieczenstwa w organizaciji

e Cyberprzestepczo$é — zagadnienia prawne, zwalczanie

e Zbieranie informaciji o ludziach, pracownikach i kontrahentach. Biaty wywiad — ¢wiczenia praktyczne

¢ Podejscie procesowe oparte na ryzyku w bezpieczenstwie IT — wyzwanie dla biznesu — ¢wiczenia

e Audyt informatyczny

Bezpieczenstwo technologiczne

e Bezpieczenstwo rozwigzan chmurowych — laboratorium



¢ Rozwigzania techniczne wspierajace cyberbezpieczenstwo — laboratorium

e Cyber Treat Intelligence

IV. Zarzadzanie incydentem

¢ Podejscie do zabezpieczania dowodéw cyfrowych na potrzeby analiz $ledczych
* Postepowanie z incydentem informatycznym w ujeciu prawnym i normatywnym
¢ Informatyka $ledcza — zagadnienia techniczne, zabezpieczanie danych, analiza

 Informatyka $ledcza — urzgdzenia mobilne
e Gra strategiczna — zarzadzanie incydentem, kryzysem

V. Seminarium i egzamin

Harmonogram

Liczba przedmiotéw/zajeé: 0

Przedmiot /

L Prowadzacy
temat zajec

Brak wynikéw.

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto

Koszt przypadajacy na 1 uczestnika netto

Koszt osobogodziny brutto

Koszt osobogodziny netto

Prowadzgcy

Liczba prowadzacych: 0

Brak wynikow.

Data realizacji

Godzina Godzina
rozpoczecia zakonczenia

Cena

4700,00 PLN

4700,00 PLN

24,74 PLN

24,74 PLN

Liczba godzin

Forma
stacjonarna



Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Potaczenie zajeé synchronicznych z zajeciami w bezposrednim kontakcie w siedzibie Uczelni 50/50. Wybrane zajecia beda realizowane
na platformie online z elementami czatu lub wideokonferencji, z dostgpem do materiatéw i cwiczen.

Warunki uczestnictwa

Ukonczone studia | lub Il stopnia.

O przyjeciu na studia decyduje kolejnos¢ zgtoszen i poprawnosc¢ ztozonych dokumentéw.

Uprzejmie informujemy, ze w przypadku zbyt matej liczby kandydatéw grupa moze nie zosta¢ uruchomiona.
WYMAGANE DOKUMENTY

¢ dyplom/odpis ukoriczenia studiéw wyzszych
e wypetniony kwestionariusz zgtoszeniowy

¢ wypetnione podanie o przyjecie na studia

e wypetniona umowa w 2 egzemplarzach

e 1 zdjecie

¢ dowdd uiszczenia optaty rekrutacyjnej

Link do pobrania dokumentéw: https://podyplomowe.wsei.eu/dokumenty-dla-sluchacza/

Informacje dodatkowe

Aktualna oferta z petnym opisem oraz niezbedng dokumentacja: https://podyplomowe.wsei.eu/nasza-oferta/

Warunki techniczne

Ustuga realizowana zdalnie na platformie Moodle poprzez ustuge ClickMeeting.
Minimalne wymagania sprzetowe, jakie musi spetnia¢ komputer uzytkownika lub inne urzadzenie do zdalnej komunikaciji:

* komputer stacjonarny/laptop z dostgpem do Internetu,
¢ sprawny mikrofon i kamera internetowa.

Minimalne wymagania dotyczace parametréw tacza sieciowego, jakim musi dysponowaé uzytkownik: download 8 mb/s, upload 8 mb/s, ping 15
ms. Zalecamy wykorzystanie aktualnej wersji przegladarki CHROME.

Adres

ul. Projektowa 4
20-209 Lublin

woj. lubelskie

Udogodnienia w miejscu realizacji ustugi
o Klimatyzacja
o Wi

e Laboratorium komputerowe



Kontakt

ﬁ E-mail podyplomowe@wsei.lublin.pl

Telefon (+48) 817 493 224

Edyta Czapska



