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Informacje podstawowe

Kategoria

Grupa docelowa ustugi

Minimalna liczba uczestnikow

Maksymalna liczba uczestnikow

Data zakonczenia rekrutacji

Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

& Ustuga szkoleniowa

Informatyka i telekomunikacja / Administracja IT i systemy komputerowe

Szkolenie przeznaczone jest dla 0s6b pracujgcych w sektorze IT,
spetniajgcych ponizsze wymagania:

¢ znajomosc jezyka angielskiego na poziomie B2 (materiaty w jezyku
angielskim, szkolenie w jezyku polskim)

e Czesciowa znajomosé koncepcji zwigzanych z ustuga Active Directory
Domain Services (AD DS) oraz technologii systemu Windows Server.

¢ Wiedza w zakresie podstawowych technologii sieciowych, takich jak
adresowanie IP, rozpoznawanie nazw i protokot dynamicznej
konfiguracji hosta (DHCP).

e Doswiadczenie w pracy z Microsoft Hyper-V i zrozumienie
podstawowych koncepcji dotyczacych wirtualizacji serwerdw.

e Znajomos¢ podstawowych najlepszych praktyk w zakresie
bezpieczenstwa.

¢ Praktyczne doswiadczenie w pracy z systemami operacyjnymi
Windows, takimi jak Windows 10 lub Windows 11.

e Podstawowe doswiadczenie w pracy z Windows PowerShell.
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Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO
9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Celem szkolenia jest dostarczenie kompetencji, dzieki ktérym uczestnik bedzie samodzielnie wdraza¢ ustugi
zarzgdzania tozsamoscig, zarzadzaé ustugami infrastruktury sieciowej, konfigurowa¢ serwery plikéw i pamie¢ masowg
oraz stosowac zabezpieczenia w celu ochrony kluczowych zasobow.

Uczestnik po ukonczonym szkoleniu nabedzie kompetencije spoteczne takie jak samoksztatcenie, rozwigzywanie
problemow, kreatywnos¢ w dziataniu.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Zarzadzania tozsamoscia, zarzadza
ustugami infrastruktury sieciowej,
konfiguruje serwery plikéw i pamie¢
masoway, zarzgdza maszynami
wirtualnymi z wykorzystaniem
wirtualizacji Hyper-V i konteneréw,
wdraza rozwigzania wysokiej
dostepnosci i odzyskiwania danych po

Efekty dotyczace wiedzy: Uczestnik
korzysta z technik i narzedzi
administracyjnych w systemie Windows
Server

Obserwacja w warunkach
symulowanych

awarii

Konfiguruje ustugi zdalnych pulpitéw,

wdraza infrastrukture pulpitéw opartej

na maszynach wirtualnych. Obserwacja w warunkach
Wdraza dostepy zdalne i ustugi symulowanych

Efekty dotyczace umiejetnosci: stosuje
zabezpieczenia w celu ochrony

kluczowych zasobdw firmowych i i . .
internetowe, monitoruje ustugi i

wydajnosci oraz rozwigzuje problemy.

Uczestnik nabedzie kompetencje
spoteczne, takie jak samoksztatcenie,
rozwigzywanie problemow, kreatywnos¢
w dziataniu.

Projektuje dziatania w oparciu o zasady
empatii, budowania zaufania i Wywiad swobodny
efektywnej komunikacji

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikacji?

TAK



Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

TAK

Program

Program szkoleniaZwin Harmonogram Szkolenia

Modut 1: Wprowadzenie do administracji systemu Windows Server

e Wprowadzenie do systemu Windows Server
e Wprowadzenie do systemu Windows Server Core
¢ Wprowadzenie do zasad i narzedzi administracyjnych systemu Windows Server

« Cwiczenie: Wdrazanie i konfiguracja systemu Windows Server

Wdrazanie i konfiguracja systemu Server Core
Wdrazanie i stosowanie zdalnej administracji serwerami

Po ukonczeniu tego modutu uczestnicy bedg w stanie:

¢ Opisac system Windows Server, a takze techniki wdrazania, serwisowania i aktywacji,

e Opisa¢ system Windows Server Core, przedstawic¢ jego specyfike i sposoby administrowania nim.

Modut 2: Ustugi zarzadzania tozsamoscia w systemie Windows Server

e Wprowadzenie do AD DS

e Wdrazanie kontroleréw domeny Windows Server

e Wprowadzenie do ustugi Azure AD

e Wdrazanie zasad grupy

e Wprowadzenie do ustug certyfikatéw Active Directory

« Cwiczenie: Wdrazanie ustug zarzadzania tozsamoscia i zasad grupy

Wdrazanie nowego kontrolera domeny w systemie Server Core

Konfigurowanie zasad grupy

Wdrazanie i korzystanie z ustug certyfikatéw

Wyjasnienie podstaw zasad grupy i konfiguracja GPO w $rodowisku domenowym
Opis roli ustug certyfikatéw Active Directory i korzystanie z certyfikatéw

Po ukoriczeniu tego modutu uczestnicy beda w stanie:

e Opisaé AD DS w srodowisku systemu Windows Server,
e Wdraza¢ kontrolery domeny w AD DS,
e Opisa¢ Azure AD i korzysci ptynace z integracji Azure AD z AD DS.

Modut 3: Ustugi infrastruktury sieciowej w systemie Windows Server

e Wdrazanie i zarzagdzanie protokotem DHCP

e Wdrazanie i zarzagdzanie systemem DNS

e Wdrazanie i zarzadzanie systemem IPAM

¢ Ustugi dostepu zdalnego w systemie Windows Server

 Cwiczenie: Wdrazanie i konfiguracja ustug infrastruktury sieciowej w systemie Windows Server

Wdrazanie i konfiguracja protokotu DHCP
Wdrazanie i konfiguracja systemu DNS
Wdrazanie serwera proxy aplikacji sieci WWW

Po ukoriczeniu tego modutu uczestnicy bedg w stanie:

e Opisaé, wdrozy¢ i skonfigurowaé ustuge DHCP,
e Wdrazaé, konfigurowacé i zarzgdza¢ systemem DNS,
e Opisa¢, wdrozy¢ i zarzagdzac systemem IPAM.

Modut 4: Serwery plikow i zarzadzanie pamieciag masowa w systemie Windows Server



e Woluminy i systemy plikéw w systemie Windows Server
¢ Wdrazanie udostepniania w systemie Windows Server
» Wdrazanie rozwigzania Storage Spaces (przestrzeni dyskowych) w systemie Windows Server
e Wdrazanie deduplikacji danych
e Wdrazanie interfejsu iSCSI
e Wdrazanie rozproszonego systemu plikow
 Cwiczenie: Wdrazanie rozwigzar pamieci masowej w systemie Windows Server
e Wdrazanie deduplikacji danych
¢ Konfiguracja magazynu iSCSI
¢ Konfiguracja nadmiarowych przestrzeni dyskowych
e Wdrazanie Storage Spaces Direct

Po ukoriczeniu tego modutu uczestnicy bedg w stanie:

e Wdraza¢ udostepnianie w systemie Windows Server,

e Wdrozy¢ technologie Storage Spaces,

e Wdraza¢ funkcje deduplikacji danych,

¢ Wdraza¢ pamige¢ masowg opartg na iSCSI,

e Wdrozy¢ i zarzgdzac rozproszonym systemem plikow (DFS - Distributed File System).

Modut 5: Wirtualizacja Hyper-V i kontenery w systemie Windows Server

e Hyper-V w systemie Windows Server

¢ Konfiguracja maszyn wirtualnych /li>

e Zabezpieczanie wirtualizacji w systemie Windows Server

e Kontenery w systemie Windows Server

e Wprowadzenie do platformy Kubernetes

« Cwiczenie: Wdrazanie i konfiguracja wirtualizacji w systemie Windows Server
e Tworzenie i konfigurowanie maszyn wirtualnych
¢ Instalacja i konfiguracja konteneréw

Po ukoriczeniu tego modutu uczestnicy beda w stanie:

Opisa¢ kluczowe cechy Hyper-V w systemie Windows Server,

e Opisaé ustawienia maszyn wirtualnych oraz wdrozy¢ i skonfigurowa¢ maszyny wirtualne w Hyper-V,
¢ Wyjasni¢ zastosowanie technologii bezpieczenstwa w wirtualizaciji,

e Opisaé i wdrozy¢ kontenery w systemie Windows Server,

* Wyjasni¢ zastosowanie platformy Kubernetes w systemie Windows.

Modut 6: Wysoka dostepnos¢ w systemie Windows Server

¢ Planowanie wdrozenia klastra pracy awaryjnej
e Tworzenie i konfiguracja klastra pracy awaryjnej
¢ Wprowadzenie do rozciggnietych klastrow
¢ Planowanie rozwigzan w zakresie wysokiej dostepnosci i odzyskiwania danych po awarii z wykorzystaniem maszyn wirtualnych
funkcji Hyper-V
« Cwiczenie: Wdrazanie klastra pracy awaryjnej
e Konfiguracja pamieci masowej i tworzenie klastra
e Wdrazanie i konfiguracja serwera plikdw o wysokiej dostepnosci
¢ Sprawdzanie poprawnosci wdrozenia serwera plikéw o wysokiej dostepnosci

Po ukoriczeniu tego modutu uczestnicy bedg w stanie:

e Opisac¢ klaster pracy awaryjnej i warunki jego wdrozenia,

e Tworzy¢ i konfigurowac klastry pracy awaryjnej,

Opisac klastry rozciagniete,

e Opisac opcje osiggania wysokiej dostepnosci za pomocg maszyn wirtualnych Hyper-V.

Modut 7: Odzyskiwanie danych po awarii w systemie Windows Server

e Funkcja Hyper-V Replica
e Tworzenie kopii zapasowych i przywracanie infrastruktury w systemie Windows Server
 Cwiczenie: Wdrazanie funkcji Hyper-V Replica i Windows Server Backup
e Wdrazanie funkcji Hyper-V Replica
e Wdrazanie tworzenia kopii zapasowych i przywracania za pomoca narzedzia Windows Server Backup



Po ukonczeniu tego modutu uczestnicy bedg w stanie:

e Opisa¢ i wdrozy¢ funkcje Hyper-V Replica,

e Opisac¢ ustuge Azure Site Recovery,

e Opisaé i wdrozy¢ narzedzie Windows Server Backup,
e Opisaé ustuge Azure Backup.

Modut 8: Bezpieczeristwo systemu Windows Server

¢ Ochrona danych uwierzytelniajgcych i dostepu uprzywilejowanego
¢ Hardening systemu Windows Server
e JEA w systemie Windows Server
e Zabezpieczanie i analiza ruchu w SMB
e Zarzadzanie aktualizacjami w systemie Windows Server
« Cwiczenie: Konfiguracja zabezpieczen w systemie Windows Server
¢ Konfiguracja funkcji Windows Defender Credential Guard
¢ Lokalizowanie problematycznych kont
¢ Wdrazanie rozwigzania LAPS

Po ukoriczeniu tego modutu uczestnicy bedg w stanie:

e Opisa¢ dane uwierzytelniajgce wykorzystywane w systemie Windows Server,

* Wyjasni¢, jak wdrozy¢ zabezpieczenia dostgpu uprzywilejowanego,

e Opisa¢ metody i technologie hardeningu zabezpieczen w systemie Windows Server,
 Opisac i skonfigurowa¢ ustuge Just Enough Administration (JEA),

e Zabezpieczy¢ ruch SMB w systemie Windows Server,

¢ Opisac ustuge Windows Update oraz jej opcje wdrazania i zarzadzania.

Modut 9: RDS (ustugi pulpitu zdalnego) w systemie Windows Server

e Wprowadzenie do RDS
¢ Konfiguracja wdrazania pulpitu opartego na sesji
e Wprowadzenie do osobistych i potgczonych pulpitéw wirtualnych
« Cwiczenie: Wdrazanie RDS w systemie Windows Server
e Wdrazanie RDS
¢ Konfigurowanie ustawien kolekcji sesji i wykorzystywanie RDC
e Konfiguracja szablonu pulpitu wirtualnego

Po ukonczeniu tego modutu uczestnicy beda w stanie:

¢ Opisac ustugi Remote Desktop Services (RDS - ustugi pulpitu zdalnego) w systemie Windows Server,
e Opisaé i wdrozy¢ pulpity oparte na sesji,
e Opisaé osobiste i potgczone pulpity wirtualne.

Modut 10: Dostep zdalny i ustugi internetowe w systemie Windows Server

e Wdrazanie sieci VPN
e Wdrazanie ustugi Always On VPN
e Wdrazanie systemu NPS
e Wdrazanie serwera WWW w systemie Windows Server
 Cwiczenie: Wdrazanie obcigzen sieciowych
e Wdrazanie sieci VPN w systemie Windows Server
¢ Wdrazanie i konfiguracja serwera WWW

Po ukorczeniu tego modutu uczestnicy beda w stanie:

e Opisac opcje sieci VPN w systemie Windows Server,

Opisa¢ funkcje Always On VPN,
¢ Opisaé i skonfigurowac NPS,
e Opisac i skonfigurowa¢ serwer WWW (IIS).

Modut 11: Monitorowanie serwera i wydajnosci w systemie Windows Server

¢ Wprowadzenie do narzedzi do monitorowania systemu Windows Server
e Korzystanie z monitora wydajnosci
e Monitorowanie dziennikdw zdarzen w celu rozwigzywania probleméw



« Cwiczenie: Monitorowanie i rozwigzywanie probleméw z systemem Windows Server

¢ Ustanowienie bazowego poziomu wydajn
¢ |dentyfikacja Zzrédta problemu z wydajno$

osci
cig

Po ukonczeniu tego modutu uczestnicy beda w stanie:

¢ Opisaé narzedzia monitorujgce w systemie Windows Server,
e Opisaé monitorowanie wydajnosci i wykorzystac je w systemie Windows Server,

¢ Opisacé rejestrowanie zdarzen i monitorowac rejestrowanie zdarzen dla celéw rozwigzywania problemdéw.

Modut 12: Aktualizacja i migracja w systemie Windows Server

¢ Migracja AD DS
¢ Ustuga migracji pamieci masowej

¢ Narzedzia do migracji systemu Windows Server

 Cwiczenie: Migracja obcigzen serwera

e Wdrazanie ustugi migracji pamieci masowej

Po ukoriczeniu tego modutu uczestnicy bedg w stanie:

e Opisa¢ narzedzia, ktérych nalezy uzy¢ do migracji AD DS,

¢ Opisac ustuge migracji pamieci masowej,

e Opisa¢ narzedzia do migracji Windows Server i scenariusze ich uzycia.

Harmonogram

Liczba przedmiotéw/zaje¢: 0

Przedmiot / temat

Prowadzac
zajec acy

Brak wynikoéw.

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto
Koszt osobogodziny brutto

Koszt osobogodziny netto

Data realizacji Godzina
zajeé rozpoczecia

Cena

4784,70 PLN

3 890,00 PLN

119,62 PLN

97,25 PLN

Godzina
zakonczenia

Liczba godzin



Prowadzacy

Liczba prowadzacych: 1

1z1

O Holski Marcin

‘ ' "Trener IT, prowadzacy szkolenia w Dagma Szkolenia IT od 2019 roku w dziedzinach Microsoftu,
teorii i praktyk funkcjonowania sieci komputerowych, monitorowania i rozwigzywania probleméw w
sieciach komputerowych oraz bezpieczernstwem teleinformatycznym pracownikdw biurowych,
PROXMOX.

Certyfikaty i kursy, m.in.:

- Microsoft Certified Trainer

- Analiza incydentéw oraz podatnosci systemu informatycznego przy wykorzystaniu technik
hakerskich

- Wdrazanie infrastruktury Microsoft® Windows® Server 2003: ustugi sieciowe Wyksztatcenie
wyzsze

Wyksztatcenie wyzsze ".

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

e materiaty dydaktyczne w formie elektronicznej (link do materiatéw producenta lub e-book, lub dostep do materiatéw autorskich,
przygotowanych przez trenera, przestane na adres e-mail uczestnika)
¢ dostep do przygotowanego $srodowiska wirtualnego na czas szkolenia

Warunki uczestnictwa

Prosimy o zapisanie sie na szkolenie przez naszg strong internetowa https://szkolenia.dagma.eu/pl w celu rezerwacji miejsca.

Informacje dodatkowe

e « Jedna godzina lekcyjna to 45 minut
e W cene szkolenia nie wchodza koszta zwigzane z dojazdem, wyzywieniem oraz noclegiem.

e Uczestnik otrzyma zaswiadczenie DAGMA Szkolenia IT o ukoriczeniu szkolenia

¢ Uczestnik ma mozliwos$¢ ztozenia reklamacji po zrealizowanej ustudze, sporzadzajac jg w formie pisemnej (na wniosku
reklamacyjnym) i odsytajac na adres szkolenia@dagma.pl. Reklamacja zostaje rozpatrzona do 30 dni od dnia otrzymania
dokumentu przez DAGMA Sp. z 0.0.

e Podstawa zwolnienia z VAT: dofinansowanie w co najmniej 70% - zgodnie z trescig § 3 ust. 1 pkt 14 Rozporzgdzenia Ministra
Finanséw z dnia 20.12.2013r. w sprawie zwolnier od podatku od towardw i ustug oraz warunkéw stosowania tych zwolnien (Dz. U.
22013 r. poz. 1722 ze zm.)

Warunki techniczne

WARUNKI TECHNICZNE:
a) platforma/rodzaj komunikatora, za posrednictwem ktérego prowadzona bedzie ustuga:

e ¢ ZOOM lub MS TEAMS
e w przypadku kilku uczestnikow przebywajacych w jednym pomieszczeniu, istniejg dwie mozliwosci udziatu w szkoleniu:



1) kazda osoba bierze udziat w szkoleniu osobno (korzystajac z oddzielnych komputeréw), wowczas nalezy wyciszy¢ dzwieki z otoczenia
by unikna¢ sprzezen;

2) otrzymujecie jedno zaproszenie, wéwczas kilka os6b uczestniczy w szkoleniu za posrednictwem jednego komputera
- Mozna tatwo udostepniaé sobie ekran, ogladaé pliki, baze handlowa, XLS itd.
b) minimalne wymagania sprzetowe, jakie musi spetnia¢ komputer Uczestnika lub inne urzagdzenie do zdalnej komunikacji:

e o Uczestnik potrzebuje komputer z aktualnym systemem operacyjnym Microsoft Windows lub macOS; aktualna wersja przegladarki
internetowej, zgodnej z HTML5 (Google Chrome, Mozilla Firefox, Edge); mikrofon. Opcjonalnie: minimalna rozdzielczo$¢ ekranu
1920 x 1080, kamera, drugi monitor lub inne urzadzenie, na ktérym bedziesz mégt przegladaé materiaty

¢) minimalne wymagania dotyczace parametréw tacza sieciowego, jakim musi dysponowa¢ Uczestnik:
e o {gcze internetowe o przepustowosci minimum 10Mbit,
d) niezbedne oprogramowanie umozliwiajgce Uczestnikom dostep do prezentowanych tresci i materiatow:

e o yczestnik na tydzien przed szkoleniem otrzyma maila organizacyjnego, ze szczegdtows instrukcja pobrania darmowej platformy
ZOOM.

e) okres waznosci linku:
¢ link bedzie aktywny od pierwszego dnia rozpoczecia sie szkolenia do ostatniego dnia trwania ustugi

Szczegdty, zwigzane z prowadzonymi przez nas szkoleniami online, znajdziesz na naszej stronie: https://szkolenia.dagma.eu/pl/technical-
requirements

Kontakt

ﬁ E-mail banasik.m@dagma.pl

Telefon (+48) 539 069 654

Marta Banasik



