Mozliwo$¢ dofinansowania

Cyberbezpieczenstwo i zielone 5 000,00 PLN brutto
kompetencje w pracy biurowej wspieranej 5000,00 PLN netto
125,00 PLN brutto/h

przez Al
Numer ustugi 2025/12/05/45589/3194187

Fundacja AKTYWNA
GALICJA

YAk Kkkk 46/5 () 40h

169 ocen 3 09.02.2026 do 19.03.2026

Informacje podstawowe

Kategoria

Grupa docelowa ustugi

Minimalna liczba uczestnikow
Maksymalna liczba uczestnikow
Data zakornczenia rekrutacji
Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

Ustuga pn. ,Cyberbezpieczenstwo i zielone kompetencje w pracy biurowej wspieranej przez Al - ustuga szkoleniowa’

© Jasto / stacjonarna

125,00 PLN netto/h

& Ustuga o charakterze zawodowym

Informatyka i telekomunikacja / Bezpieczenstwo IT

¢ Pracownicy biurowi, administracja, sekretariaty, recepcje, kancelarie,
dziaty kadr, ksiegowosci, obstugi klienta, back-office itp.

¢ Pracownicy jednostek administracji publicznej oraz firm prywatnych
przetwarzajacy dane i informacje (w tym dane osobowe).

e osoby planujgce rozpoczecie kariery w $rodowisku biurowym,

¢ kazdy, kto chce podnies¢ kompetencje cyfrowe, ekologiczne i w
zakresie Al.

15

02-02-2026

stacjonarna

40

Certyfikat systemu zarzgdzania jakoscig wg. 1ISO 9001:2015 (PN-EN ISO
9001:2015) - w zakresie ustug szkoleniowych

J

przygotowuje uczestnikow do bezpiecznego, efektywnego i ekologicznego wykonywania codziennych czynnosci
stuzbowych w $rodowisku cyfrowym poprzez nabycie i uaktualnienie wiedzy oraz umiejetnosci z zakresu:



cyberbezpieczenstwa i ochrony danych,

zielonych praktyk w pracy biurowej (oszczedno$¢ energii, odpowiedzialne korzystanie z urzadzen cyfrowych,
minimalizacja $ladu weglowego).

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

- Uczestnik rozumie podstawowe
zasady cyberbezpieczenstwa w
$rodowisku pracy biurowej wspieranej
przez Al.

- Uczestnik zna zagrozenia wynikajace z
niewtasciwego korzystania z narzedzi
Al (np. generatory tresci, automatyzacja
procesow).

- Uczestnik zna zasady
zréwnowazonego korzystania z
technologii i redukc;ji $ladu weglowego
w pracy biurowe;.

- Uczestnik potrafi stosowaé
bezpieczne praktyki cyfrowe, w tym
zarzadzanie hastami, autoryzacjq i
ochrong danych.

- Uczestnik potrafi identyfikowaé
potencjalne zagrozenia cybernetyczne
w codziennej pracy biurowe;j.

- Uczestnik potrafi korzysta¢ z narzedzi
Al w sposéb efektywny i ekologiczny
(np. minimalizacja niepotrzebnych
obliczen, ograniczenie zuzycia energii).

- Uczestnik wykazuje Swiadomosé
odpowiedzialnego i etycznego
korzystania z technologii Al.

- Uczestnik potrafi wspétpracowacé w
zespole, promujac praktyki
cyberbezpieczenstwa i
zrownowazonego wykorzystania
technologii.

Kwalifikacje

Inne kwalifikacje

Uznane kwalifikacje

Kryteria weryfikacji

- Uczestnik potrafi wyjasnic¢
podstawowe zasady

cyberbezpieczenstwa w kontekscie Al.

- Uczestnik rozpoznaje zagrozenia w
realistycznych scenariuszach pracy
biurowe;j.

- Uczestnik potrafi wskazaé dziatania
zmniejszajgce negatywny wptyw
technologii na srodowisko.

- Uczestnik poprawnie konfiguruje
zabezpieczenia kont i danych w
srodowisku pracy biurowe;j.

- Uczestnik prawidtowo reaguje na
potencjalne zagrozenia cybernetyczne
w zadaniach praktycznych.

- Uczestnik optymalizuje korzystanie z
narzedzi Al w sposéb ekologiczny i
wydajny.

- Uczestnik aktywnie promuje dobre
praktyki bezpieczenstwa w zespole.

- Uczestnik wykazuje postawe
$wiadomego i odpowiedzialnego
uzytkownika technologii.

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny



Pytanie 1. Czy wydany dokument jest potwierdzeniem uzyskania kwalifikacji w zawodzie?

TAK

Pytanie 3. Czy dokument potwierdza uprawnienia do wykonywania zawodu na danym stanowisku (tzw. uprawnienia
stanowiskowe) i jest wydawany po przeprowadzeniu walidacji?

TAK

Pytanie 4. Czy dokument potwierdzajacy uzyskanie kwalifikacji jest rozpoznawalny i uznawalny w danej
branzy/sektorze (czy certyfikat otrzymat pozytywne rekomendacje od co najmniej 5 pracodawcéw danej branzy/
sektorow lub zwigzku branzowego, zrzeszajgcego pracodawcéw danej branzy/sektoréw)?

TAK

Informacje

Podstawa prawna dla Podmiotéw / kategorii
Podmiotéw

Nazwa Podmiotu prowadzacego walidacje

Podmiot prowadzacy walidacje jest
zarejestrowany w BUR

Nazwa Podmiotu certyfikujagcego

Podmiot certyfikujacy jest zarejestrowany w BUR

Ustuga o charakterze zawodowym

Ksztatcenie KKZ

Program

uprawnione do realizacji proceséw walidacji i certyfikowania na mocy
innych przepiséw prawa

ICVC Certyfikacja Sp. z 0. o.

Nie

ICVC Certyfikacja Sp. z 0. o.

Tak

A.24. - Wykonywanie prac biurowych

1: Wprowadzenie do cyberbezpieczeristwa w biurze (6 godz.)

e Podstawy bezpieczenstwa cyfrowego: hasta, uwierzytelnianie wielosktadnikowe, polityka bezpieczenstwa w organizacji.
¢ Rodzaje zagrozen: phishing, malware, ransomware, ataki socjotechniczne.

¢ Prywatnosc¢ i ochrona danych w pracy biurowe;j.

¢ Regulacje prawne dotyczgce ochrony danych (RODO, przepisy krajowe).
o Cwiczenia praktyczne: symulacja phishingu, tworzenie silnych haset, konfiguracja MFA, analiza przypadkéw naruszenia

bezpieczenstwa.

2: Ochrona danych i reagowanie na incydenty (6 godz.)

Klasyfikacja danych: publiczne, wewnetrzne, poufne, Scisle tajne.

e Backup danych, szyfrowanie i bezpieczne przesytanie informac;ji.

e Procedury reagowania na incydenty bezpieczenstwa i raportowanie.

« Cwiczenia praktyczne: tworzenie kopii zapasowej, szyfrowanie dokumentéw, symulacja incydentéw, opracowanie planu dziatania.

3: Sztuczna inteligencja wspierajaca prace biurowa i bezpieczenstwo (8 godz.)

¢ Wprowadzenie do narzedzi Al: asystenci, chatboty, generatory dokumentéw.



e Automatyzacja rutynowych zadan biurowych i analiza danych wspierajgca decyzje.

¢ Wykorzystanie Al w monitorowaniu zagrozen i wspieraniu cyberbezpieczenstwa.

e Al w raportowaniu i tworzeniu dokumentacji ekologicznej.

« Cwiczenia praktyczne: wdrozenie prostych botéw biurowych, automatyzacja raportéw, analiza danych w Al, tworzenie narzedzi
wspierajgcych bezpieczenstwo danych.

4: Zielone kompetencje w biurze (6 godz.)

¢ Proekologiczne praktyki biurowe: ograniczanie zuzycia papieru, energii i wody.

e Zarzadzanie zasobami i redukcja $ladu weglowego.

¢ Podnoszenie $wiadomosci ekologicznej w miejscu pracy.

e Wdrazanie proekologicznych rozwigzan przy wsparciu narzedzi Al.

« Cwiczenia praktyczne: audyt energetyczny biura, projektowanie inicjatyw ekologicznych, wykorzystanie Al do monitorowania i
raportowania zuzycia zasobow.

5: Rozpoznawanie i reagowanie na zagrozenia cyfrowe (6 godz.)

¢ Monitorowanie systemow, wykrywanie nietypowych zachowarn i sygnatéw zagrozen.

¢ Analiza przypadkéw rzeczywistych cyberatakéw w firmach i instytucjach.

e Procedury reagowania na incydenty i wspétpraca z zespotem IT.

« Cwiczenia praktyczne: symulacje atakéw, analiza logéw, tworzenie planu reagowania i dokumentacji.

6: Integracja cyberbezpieczerstwa, Al i zielonych kompetenc;ji (8 godz.)

e Tworzenie scenariuszy codziennej pracy biurowej taczacych bezpieczenstwo cyfrowe, automatyzacje Al i dziatania ekologiczne.
¢ Projektowanie procesow pracy wspieranych przez Al, ktére sg bezpieczne i ekologiczne.

¢ Prezentacja efektéw pracy grup i omdwienie najlepszych praktyk.

« Cwiczenia praktyczne: projekt zespotowy — wdrozenie rozwigzania tgczacego Al, cyberbezpieczeristwo i zielone kompetencie.

7: Podsumowanie i egzamin (2 godz.)

¢ Dyskusja nad wnioskami ze wszystkich modutéw.

e Praktyczne wskazéwki do wdrozenia w codziennej pracy.
¢ sesja pytan i odpowiedzi.

e egzamin

Harmonogram

Liczba przedmiotéw/zajec: 0

Przedmiot / temat Data realizacji Godzina Godzina

., Prowadzacy L, . , . Liczba godzin
zajeé zajeé rozpoczecia zakonczenia

Brak wynikéw.

Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 5000,00 PLN

Koszt przypadajacy na 1 uczestnika netto 5000,00 PLN



Koszt osobogodziny brutto 125,00 PLN

Koszt osobogodziny netto 125,00 PLN
W tym koszt walidacji brutto 80,00 PLN
W tym koszt walidacji netto 80,00 PLN
W tym koszt certyfikowania brutto 170,00 PLN
W tym koszt certyfikowania netto 170,00 PLN

Prowadzacy

Liczba prowadzacych: 1

1z1

o Halina Bochnowska

‘ ' Pani Halina Bochnowska posiada doswiadczenie w pracy biurowej z wykorzystaniem nowoczesnych
narzedzi cyfrowych i sztucznej inteligencji. Zajmuje sie praktycznym stosowaniem zasad
cyberbezpieczenstwa, uczac bezpiecznego korzystania z komputeréw, Internetu, poczty
elektronicznej i dokumentéw online. Przekazuje proste i skuteczne sposoby ochrony danych oraz
zapobiegania zagrozeniom takim jak phishing czy nieautoryzowany dostep.

Dodatkowo rozwija i promuje zielone kompetencje w biurze, w tym ograniczanie zuzycia papieru,
energii i odpaddéw oraz wykorzystanie technologii Al do bardziej ekologicznej i efektywnej pracy.
taczy wiedze z obszaru bezpieczenstwa cyfrowego i ekologii, wspierajgc organizacje w tworzeniu
nowoczesnego, bezpiecznego i przyjaznego srodowiska pracy.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy otrzymajg zestaw praktycznych materiatéw, ktére pomoga bezpiecznie i bardziej ekologicznie pracowac w biurze, takze z
wykorzystaniem narzedzi Al.

Warunki uczestnictwa

Niezbednym warunkiem uczestnictwa w szkoleniach, jest zatozenie konta indywidualnego, w Bazie Ustug Rozwojowych. Nastepnie zapis na
wybrane szkolenie za posrednictwem Bazy Ustug Rozwojowych, spetnienie warunkéw przedstawionych przez danego Operatora, ktéry dysponuje
funduszami. Ztozenie dokumentéw o dofinansowanie do ustugi rozwojowej u Operatora Ustugi, zgodnie z wymogami jakie okreslit.

Informacje dodatkowe

Uczestnicy po ukonczeniu ustugi otrzymajg Certyfikat Kwalifikacji Zawodowych ,Specjalista ds. cyberbezpieczenstwa i zielonych
kompetencji w pracy biurowej wspieranej przez Al” (ICVC/CZK 200953.19).



Adres

ul. Dworcowa 12
38-200 Jasto

woj. podkarpackie

Udogodnienia w miejscu realizacji ustugi
o Wi

e Laboratorium komputerowe

Kontakt

O Katarzyna Tutecka

ﬁ E-mail kasia@aktywnagalicja.pl

Telefon (+48) 664 387 707



