Mozliwo$¢ dofinansowania

Cyberbezpieczenstwo i ochrona danych w 2 100,00 PLN brutto
przedsiebiorstwie 2100,00 PLN  netto
l \
1.et'S Q) Numer ustugi 2025/12/04150853191362 175,00 PLN brutto/h
208Koua,exe 2000 175,00 PLN netto/h
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© zdalna w czasie rzeczywistym

® Ustuga szkoleniowa

Khkkkk 47/5  © 12h
57 ocen B3 10.03.2026 do 13.03.2026

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Identyfikatory projektow Regionalny Fundusz Szkoleniowy Il

Ustuga skierowana jest do wtascicieli mikroprzedsiebiorstw i
. przedstawicieli MSP oraz innych oséb dorostych, ktére w ramach swoich
Grupa docelowa ustugi o . ) .
wykonywanych czynnosci zawodowych potrzebujg pozna¢ bezpieczne

techniki ochrony pracy w sieci

Minimalna liczba uczestnikow 2

Maksymalna liczba uczestnikow 6

Data zakornczenia rekrutacji 09-03-2026

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 12

Certyfikat ICVC - SURE (Standard Ustug Rozwojowych w Edukacji): Norma

Podstawa uzyskania wpisu do BUR o o . )
zarzgdzania jakoscig w zakresie Swiadczenia ustug rozwojowych

Cel

Cel edukacyjny



Szkolenie " Cyberbezpieczenstwo i ochrona danych w przedsiebiorstwie" przygotowuje do samodzielnego dziatania w
zakresie ochrony danych i bezpieczenstwa cyfrowego w mikroprzedsiebiorstwach oraz sektorze MSP oraz
rozpoznawania zagrozen cybernetycznych, skutecznej ochrony danych i urzadzen w codziennej pracy.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidaciji

definiuje aktualne zagrozenia w Polsce i . .
e Obserwacja w warunkach rzeczywistych
na $wiecie

charakteryzuje podstawowe zagrozenia

cyfrowe w mikro i MSP rozpoznaje i klasyfikuje przyktady

atakow phishingowych, ransomware
iinnych zagrozen

Obserwacja w warunkach rzeczywistych

definiuje podstawy prawne i standardy

. . . Obserwacja w warunkach rzeczywistych
bezpieczenstwa w firmie

planuje zasady bezpiecznej pracy

zdanymi i urzadzeniami
opracowuje zasady zarzadzania

Obserwacja w warunkach rzeczywistych
no$nikami danych ) ywisty

Rozréznia bezpieczne i niebezpieczne
praktyki w zakresie zarzadzania
hastami i kontami.

opracowuje uwierzytelniajace hasta
oraz wskazuje elementy wymagajace
poprawy w zabezpieczeniu haset

Obserwacja w warunkach rzeczywistych

Opracowuje metody pracy zgodne z
P ! y pracy zg stosuje ustawienia zabezpieczen i

- Obserwacja w warunkach rzeczywistych
aktualizacji

podstawowymi zasadami
bezpieczenistwa systeméw i urzadzen

stosuje odpowiednie dziatania w

przypadku podejrzenia phishingu,
fatszywych zrédet lub naruszenia
prywatnosci.

Stosuje metody bezpiecznej

komunikac;ji online oraz ochrony Obserwacja w warunkach rzeczywistych

tozsamosci cyfrowej

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK



Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

TAK

Program

Szkolenie jest adresowane dla oséb potrzebujg poznaé bezpieczne techniki ochrony pracy w sieci. Realizowane bedzie w jednej grupie
szkoleniowej w formie zdalnej. Kazdy uczestnik bedzie pracowat przy swoim stanowisku komputerowym .taczna liczba godzin szkolenia
zawiera 12 h dydaktycznych (1 h dydaktyczna = 45 minut ) - 8 h zaje¢ teoretycznych i 4 h zaje¢ praktycznych . Po kazdych 2 h zaje¢
przewidywana jest przerwa -15 minut , nie wliczana do czasu zajeé. Po zakoriczonym szkoleniu odbedzie sie test sktadajacy sie z pytan
zamknietych opracowanych przez zewnetrznego egzaminatora. Czas trwania testu -45 minut. program szkolenia obejmuje nastepujace
zagadnienia :

Podstawowe pojecia i cele cyberbezpieczenstwa
Identyfikacja wspétczesnych zagrozen w sieci
Konsekwencje naruszen bezpieczenstwa
Najczestsze techniki atakdw cyberprzestepcéw
2.Zasady bezpiecznej pracy z danymi i urzadzeniami
Ochrona haset i kont

Zasady tworzenia bezpiecznych haset
3.Zarzadzanie hastami i kontami

Strategie zarzadzania wieloma kontami
Wykorzystanie menedzeréw haset

4. Podstawowe zasady bezpieczenstwa
Bezpieczenstwo urzadzen

System aktualizacji oprogramowania

Konfiguracja zabezpieczen systemowych
Zarzadzanie uprawnieniami dostepu

Ochrona przed zto$liwym oprogramowaniem

4. Metody bezpiecznej komunikacji online oraz ochrony tozsamosci
Bezpieczna komunikacja online

Weryfikacja wiarygodnosci zrédet

Rozpoznawanie prob phishingu

Bezpieczne korzystanie z poczty elektronicznej
Ochrona prywatno$ci w mediach spotecznosciowych

WALIDACJA EFEKTOW UCZENIA SIE



Harmonogram

Liczba przedmiotéw/zajec: 0

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . 3 . Liczba godzin
zajeé zajeé rozpoczecia zakoriczenia

Brak wynikéw.

Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 2100,00 PLN
Koszt przypadajacy na 1 uczestnika netto 2 100,00 PLN
Koszt osobogodziny brutto 175,00 PLN
Koszt osobogodziny netto 175,00 PLN

Prowadzacy

Liczba prowadzacych: 1

121

O Mariusz Szczubiat

‘ ' Doradca i szkoleniowiec w obszarze cyberbezpieczenstwa i ochrony danych . Absolwent Akademi
im. Leona Kozminskiego w Warszawie - Podyplomowe Studia Ochrona danych osobowych
ukoriczone w 2022r.W ciggu ostatnich 3 lat przeprowadzit kilkadziesiat szkolen z
cyberbezpieczenstwa dla pracownikéw samorzgdowych oraz przedsiebiorcéw

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy otrzymajag dostep do materiatéw szkoleniowych w formie elektronicznej- skrypt z zakresu programu szkolenia, ¢wiczenia

Warunki uczestnictwa

Uczestnicy nie muszg wykazywac sie minimalnym doswiadczeniem aby uczestniczy¢ w ustudze rozwojowe;j



Dostawca ustugi zapewnia realizacje ustugi rozwojowej uwzgledniajac potrzeby oséb z niepetnosprawnosciami (w tym réwniez dla oséb
ze szczegdlnymi potrzebami) zgodnie ze Standardami dostepnosci dla polityki spdjnosci 2021-2027

Informacje dodatkowe

Warunkiem uzyskania zaswiadczenia jest uczestnictwo w co najmniej 80% zaje¢ ustugi rozwojowe;j

Zapisujac sig na ustuge wyrazasz zgode na rejestrowanie/nagrywanie swojego wizerunku na potrzeby monitoringu, kontroli oraz w celu
utrwalenia efektoéw uczenia sie.

Ocena efektéw uczenia sie prowadzona jest za posrednictwem obserwacji w warunkach rzeczywistych przez odzielnego walidatora -
zchowana jest rozdzielno$¢ szkoleie - walidacja

Szkolenie realizowane jest rowniez dla uczestnikow projektow :
Fundusz Szkoleniowy Il
Kierunek- Rozwdj - podpisana umowa z WUP w Torun

Zachodniopomorski bon szkoleniowy - podpisana umowa z WUP Szczecin

Warunki techniczne

Szkolenie bedzie odbywac sie w formie on-line za pomoca platformy Google Meet
1. W celu prawidtowego i petnego korzystania z platformy Uczestnik powinien dysponowaé:
urzadzeniem majgcym dostep do sieci Internet (komputer, smartfon, tablet),

zdolnym do odbioru i przekazu dzwieku (gtosniki, stuchawki, mikrofon), przegladarka Windows: Edge 12+, Firefox 27+, Chrome
30+,Mac:Safari 7+, Firefox 27+, Chrome 30+,

kamerka internetowa.

2. Minimalna wymagana szybko$¢ potaczenia internetowego w celu korzystania z webinariéw wynosi 2 Mb/s (zalecane potaczenie
szerokopasmowe).

3. Dotaczenie nastepuje poprzez klikniecie w indywidualny link wystany mailem do uczestnika przed szkoleniem oraz wpisanie imienia i
nazwiska w oknie logowania.

4.Trzy dni pred rozpoczeciem szkoleniaudostepniony zostanie link wystany réwniez mailem do wszystkich uczestnikow szkolenia

5. Waznos¢ linku - od rozpoczecia szkolenia do jego zakoriczenia zgodnie z harmonogramem w karcie.

Kontakt

0 Mirostawa Kacprzak

ﬁ E-mail cn.centrum@gmail.com

Telefon (+48) 513 104 504



