Mozliwo$¢ dofinansowania

Szkolenie CompTIA PenTest+

Numer ustugi 2025/12/04/142469/3191114

softronic

SOFTRONIC
SPOLKA Z
OGRANICZONA
ODPOWIEDZIALNOS

clA & Ustuga szkoleniowa
dAhKKTe 43/5 (@ 40h

162 oceny £ 02.02.2026 do 06.02.2026

© zdalna w czasie rzeczywistym

Informacje podstawowe

5 535,00 PLN brutto
4 500,00 PLN netto
138,38 PLN brutto/h
112,50 PLN netto/h

Kategoria

Grupa docelowa ustugi

Minimalna liczba uczestnikow

Maksymalna liczba uczestnikéw

Data zakonczenia rekrutacji

Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie CompTIA PenTest+ jest skierowane do profesjonalistow ds.
bezpieczenstwa informatycznego, testeréw penetracyjnych oraz
analitykdw bezpieczenstwa, ktérzy zajmujg sie identyfikacja i
zwalczaniem zagrozen cybernetycznych. Grupa docelowa obejmuje
osoby z zaawansowang wiedzg i doswiadczeniem w dziedzinie testow
penetracyjnych, ktére chca rozwija¢ umiejetnosci w zakresie penetraciji
sieci i aplikacji.

Ustuga adresowana réwniez dla Uczestnikéw Projektu Matopolski Pocigg
do Kariery - sezon 1oraz projektu Zachodniopomorskie Bony
Szkoleniowe.
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zdalna w czasie rzeczywistym
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Certyfikat systemu zarzgdzania jakoscig wg. 1ISO 9001:2015 (PN-EN ISO
9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Szkolenie CompTIA PenTest+ przygotowuje uczestnikéw do samodzielnego planowania i okreslania zakresu testow
penetracyjnych zgodnie z wymaganiami zgodnosci, przeprowadzania dziatan zwigzanych z enumeracjg i rozpoznaniem,
analizowania podatnosci, przeprowadzania atakéw, eksfiltrowania danych oraz przygotowywania pisemnych raportow z

technikami naprawczymi.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia si¢

Definiuje zakres i cele testow
penetracyjnych, uwzgledniajac
wymagania organizacyjne, prawne i
etyczne.

Wspétpracuje z innymi cztonkami
zespotu w organizacji, korzystajac z
narzedzi do pracy grupowej w celu
realizacji wyznaczonego celu lub
projektu

Stosuje techniki zbierania informacji o
docelowej infrastrukturze IT,
identyfikuje punkty wejscia i
potencjalne podatnosci.

Przeprowadza testy podatnosci, ocenia
poziom zagrozenia i wykonuje
kontrolowane ataki.

Kryteria weryfikacji

+ Analizuje i interpretuje regulacje
dotyczace testow penetracyjnych.

+ Opracowuje plan testu penetracyjnego
zgodnie z okreslonym zakresem i
wymaganiami prawnymi.

* Dobiera odpowiednie narzedzia i
metody testowania.

wykorzystuje chmure do symulac;ji i
testowania zewnetrznych atakow,
analizuje zalety i wyzwania zwigzane z
wykorzystaniem sieci LAN i chmury w
testowaniu.

Identyfikuje wyzwania zwigzane z
wyznaczonym celem, planuje etapy ich
realizacji, monitoruje ich wykonanie
oraz ocenia ich efektywnosé.
Wspétdzieli informacje z innym
wspotpracownikami i wykorzystuje
narzedzia do pracy nad danymi w
ramach zespotow.

* Wykorzystuje techniki pasywnego i
aktywnego rozpoznania (np. OSINT,
skanowanie sieci).

« Identyfikuje ustugi, protokoty i systemy
operacyjne dziatajagce w docelowym
Srodowisku.

» Dokumentuje wyniki rozpoznania w
strukturze raportu testu

penetracyjnego.

* Wykonuje skanowanie podatnosci przy
uzyciu specjalistycznych narzedzi (np.
Nessus, OpenVAS).

« Selekcjonuje i klasyfikuje podatnosci
wedtug stopnia krytycznos$ci.

+ Wdraza kontrolowane ataki (np. SQL
Injection, XSS, brute-force) w
bezpiecznym $rodowisku testowym.

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie



Efekty uczenia sie

Przeprowadza ataki w celu uzyskania
nieautoryzowanego dostepu, analizuje
skutki naruszenia oraz stosuje techniki
ukrywania sladéw.

Sporzadza raport z testu
penetracyjnego, rekomenduje dziatania
korygujace i komunikuje wyniki
zainteresowanym stronom.

Kryteria weryfikacji

« Wykorzystuje techniki atakow, takie
jak privilege escalation, pass-the-hash,
pivoting.

* Ocenia skuteczno$¢
przeprowadzonych atakéw i proponuje
$rodki zaradcze.

+ Dokumentuje przebieg ataku w
raporcie technicznym.

« Strukturyzuje raport zawierajacy opis
metodyki, wyniki testow i
rekomendacje.

* Przedstawia wyniki w sposéb
zrozumiaty dla réznych grup odbiorcéw
(zarzad, dziat IT, audytorzy).

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

* Proponuje srodki zabezpieczajace
eliminujace wykryte podatnosci.

Kwalifikacje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

TAK

Program

Szkolenie CompTIA PenTest+ skupia sie na zaawansowanych umiejetnosciach z zakresu testow penetracyjnych. Uczestnicy zdobywajg
gteboka wiedze z identyfikacji, oceny i eksploatacji potencjalnych luk w zabezpieczeniach sieci i aplikacji, wykorzystujac réznorodne
narzedzia i techniki. Program szkoleniowy umozliwia skuteczne przeprowadzanie testow penetracyjnych oraz dostarczanie
szczegotowych raportéw z zaleceniami bezpieczenstwa. Po ukonczeniu szkolenia, absolwenci sg przygotowani do roli specjalistow ds.
testdéw penetracyjnych, oferujgc warto$ciowy wktad w zabezpieczanie organizacji przed cyberzagrozeniami.

Szkolenie sktada sie z wyktadu wzbogaconego o prezentacje. W trakcie szkolenia kazdy Uczestnik wykonuje indywidualne ¢éwiczenia -
laboratoria, dzieki czemu zyskuje praktyczne umiejetnosci. W trakcie szkolenia omawiane jest réwniez studium przypadkéw, w ktérym
Uczestnicy wspdlnie wymieniajg sie doswiadczeniami. Nad case-study czuwa autoryzowany Trener, ktéry przekazuje informacje na temat



przydatnych narzedzi oraz najlepszych praktyk do rozwigzania omawianego zagadnienia.

Aby Uczestnik osiggnat zamierzony cel szkolenia niezbedne jest wykonanie przez niego zadanych laboratoriéw.
Przed rozpoczeciem szkolenia Uczestnik rozwigzuje pre-test badajgcy poziom wiedzy na wstepie.

Walidacja: Na koniec ustugi Uczestnik wykonuje post-test w celu dokonania oceny wzrostu poziomu wiedzy.

Kurs obejmuje 40 godzin dydaktycznych (45 min), prowadzonych na zywo (on-line), na platformie Microsoft Teams, w formie wirtualnej klasy
na zywo z trenerem. Czas trwania przerw nie wlicza sie do ogdlnej liczby godzin trwania ustugi.

Trener ma mozliwos¢ przesuniecia przerw, tak aby dostosowa¢ harmonogram do potrzeb uczestnikow.
Szkolenie jest realizowane w ciggu 5 dni.

Program szkolenia

Przed rozpoczeciem szkolenia Uczestnik rozwigzuje pre-test badajacy poziom wiedzy na wstepie.
Zarzadzanie zaangazowaniem

Planowanie i okreslanie zakresu

Zgodnos¢ z przepisami prawnymi i zasadami etycznymi

Wspétpraca i komunikacja

Raporty z testéw penetracyjnych

Rozpoznanie i enumeracja

Rozpoznanie aktywne i pasywne

Techniki enumeracji

Narzedzia rozpoznawcze

Modyfikacja skryptow

Wykrywanie i analiza podatnosci

Skanowanie podatnosci

Analiza wynikéw

Narzedzia wykrywajace

Ataki i exploity

Ataki sieciowe

Ataki uwierzytelniajgce

Ataki oparte na hoscie

Ataki na aplikacje internetowe

Ataki oparte na chmurze

Ataki Al

Wykorzystanie luk i ruch boczny

Dziatania po wykorzystaniu luk

Dokumentacja

Walidacja: Na koniec ustugi Uczestnik wykonuje post-test w celu dokonania oceny wzrostu poziomu wiedzy.

SOFTRONIC Sp. z o. 0. zastrzega sobie prawo do zmiany terminu szkolenia lub jego odwotania w przypadku niezebrania sie minimalnej
liczby Uczestnikdw tj. 3 0sob.



Harmonogram

Liczba przedmiotéw/zajec: 0

Przedmiot / temat Data realizacji Godzina

Prowadzacy

zajec zajeé

Brak wynikéw.

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto
Koszt osobogodziny brutto

Koszt osobogodziny netto

Prowadzacy

Liczba prowadzacych: 1

1z1

O Zdzistaw Knap

rozpoczecia

Cena

5535,00 PLN

4 500,00 PLN

138,38 PLN

112,50 PLN

Godzina
zakonczenia

Liczba godzin

‘ ' Doswiadczony trener i wyktadowca, z 20-letnim doswiadczeniem. Certyfikowany Akademicki

Instruktor Novell NAI w zakresie Novell Netware i Suse Linux.

Poza branzowymi certyfikatami produktowymi posiada akredytacje trenerskie m.in Microsoft
Certified Trainer MCT , Novell Academic Instruktor, Certyfikowany Trener CompTIA, Linux

Professional Institute (LPI). Specjalizuje sie w technologiach Linux, Microsoft oraz w zakresie
cyberbezpieczenstwa. Jego umiejetnosci interpersonalne oraz szeroka wiedza merytoryczna jest
wysoko oceniana przez uczestnikow.

Doswiadczenie zawodowe zdobyte nie wczesniej niz 5 lat przed datg wprowadzenia szczeg6towych

danych dotyczacych oferowanej ustugi.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi



Kazdemu Uczestnikowi zostang przekazane autoryzowane materiaty szkoleniowe CompTIA w formie elektroniczne;j:

¢ dostep do podrecznika w wersji elektronicznej
* dostep do srodowiska laboratoryjnego

Poza dostepami przekazywanymi Uczestnikowi, w trakcie szkolenia, Trener przedstawia i omawia autoryzowang prezentacje.

Warunki uczestnictwa

Przed przystapieniem do szkolenia uczestnik powinien ukonczy¢ kurs CompTIA Network+, CompTIA Security+ lub posiadaé wiedze
rébwnowazng. Zalecane posiadanie doswiadczenia: 3-4 lata na stanowisku testera penetracyjnego.

Informacje dodatkowe

Istnieje mozliwo$¢ zastosowania zwolnienia z podatku VAT dla szkolen majacych charakter ksztatcenia zawodowego lub stuzacych
przekwalifikowaniu zawodowemu pracownikdw, ktérych poziom dofinansowania ze $rodkéw publicznych wynosi co najmniej 70% (na
podstawie § 3 ust. 1 pkt 14 Rozporzadzenia Ministra Finanséw z dnia 20 grudnia 2013 r. zmieniajgce rozporzadzenie w sprawie zwolnien
od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolnien (Dz. U. z 2013 r. poz. 1722 ze zm.)

Zawarto umowe z WUP w Toruniu w ramach Projektu Kierunek — Rozwdj;

Zawarto umowe z WUP w Szczecinie na $wiadczenie ustug rozwojowych w ramach Projektu Zachodniopomorskie Bony Szkoleniowe.
Ustuga jest skierowana do Uczestnikéw Projektu MP.

Kompetencja zwigzana z cyfrowa transformacja.

UWAGA! Przed dokonaniem zgtoszenia / ztozeniem wniosku o dofinansowanie prosimy o kontakt z SOFTRONIC w celu potwierdzenia terminu
szkolenia oraz dostepnosci miejsc: e-mail: softronic@softronic.pl

Warunki techniczne

Szkolenie realizowane jest w formule distance learning - szkolenie on-line w czasie rzeczywistym, w ktérym mozesz wzig¢ udziat z
kazdego miejsca na $wiecie.

Szkolenie obywa sie za posrednictwem platformy Microsoft Teams, ktéra umozliwia transmisje dwukierunkowg, dzieki czemu Uczestnik
moze zadawacé pytania i aktywnie uczestniczy¢ w dyskusji. Uczestnik, ktéry potwierdzi swoj udziat w szkoleniu, przed rozpoczeciem
szkolenia, drogg mailowa, otrzyma link do spotkania wraz z hastami dostepu.

Wymagania sprzetowe:

- komputer z dostepem do internetu o minimalnej przepustowosci 20Mb/s.

- wbudowane lub peryferyjne urzadzenia do obstugi audio - stuchawki/gtos$niki oraz mikrofon.

- zainstalowana przegladarka internetowa - Microsoft Edge/ Internet Explorer 10+ / Google Chrome 39+ (sugerowana) / Safari 7+

- aplikacja MS Teams moze zostac¢ zainstalowana na komputerze lub mozna z niej korzystaé za posrednictwem przegladarki internetowej

Kontakt

Ewa Kasprzak

E-mail ewa.kasprzak@softronic.pl



Telefon (+48) 618 658 840



