Mozliwos$¢ dofinansowania

Audyt bezpieczenstwa informaciji - studia 6 500,00 PLN brutto

Vi podyplomowe 6 500,00 PLN  netto
SOPOCKA
32,50 PLN brutto/h

AKIS\EOEMICA Numer ustugi 2025/11/21/187674/3163350
NAUK ST¢ WANYCH

32,50 PLN netto/h

Sopot / mieszana (stacjonarna potgczona z ustuga zdalna

SOPOCKA W czasie rzeczywistym)
AKADEMIA NAUK

& Studia podyplomowe
STOSOWANYCH

® 200h
£ 14.03.2026 do 28.02.2027

Brak ocen dla tego dostawcy

Informacje podstawowe

Kategoria Prawo i administracja / Ochrona informacji niejawnych

Studia przeznaczone sa dla 0s6b zamierzajgcych zajmowac sie
zawodowo bezpieczenstwem informac;ji,
cyberbezpieczenistwem i ochrong prywatnosci, a takze
odpowiedzialnych za zaplanowanie oraz przeprowadzanie
audytéw w jednostkach sektora publicznego i prywatnego w tym

Grupa docelowa ustugi

zakresie.
Minimalna liczba uczestnikéw 12
Maksymalna liczba uczestnikow 30
Data zakonczenia rekrutacji 13-03-2026

mieszana (stacjonarna potaczona z ustugg zdalng w czasie
rzeczywistym)

Forma prowadzenia ustugi

Liczba godzin ustugi 200

art. 163 ust. 1 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie

Podstawa uzyskania wpisu do BUR . . ; >
wyzszym i nauce (t. j. Dz. U. z 2024 r. poz. 1571, z pdzn. zm.)

Zakres uprawnien Ksztatcenie na studiach podyplomowych prowadzonych przez uczelnie

Cel

Cel edukacyjny



Wiedza i umiejetnosci praktyczne zdobyte w ramach studiow pozwolg absolwentom na samodzielne zbadanie czy
proces zarzadzania ryzykiem jest adekwatny do potencjalnych zagrozen, zapewnia wystarczajgcg ochrone aktywow
(zasobow) i informacji oraz czy system kontroli w obszarze catej infrastruktury informatycznej jest efektywny i

skuteczny, zgodnie z przyjetymi standardami i kryteriami.

Efekty uczenia sie oraz kryteria weryfikacji ic

Efekty uczenia sie Kryteria weryfikacji

Absolwent biegle porusza sie w
tematach:

Cyberbezpieczenstwo

Audyt wewnetrzny i metodyka
przeprowadzania kontroli w obszarze IT
Bezpieczne projektowanie systeméw IT
Zarzadzanie ryzykiem w obszarze
cyberbezpieczenstwa

Normalizacja i standardy
miedzynarodowe w obszarze
bezpieczenstwa informacji,
cyberbezpieczenstwa i prywatnosci
Kontynuacja dziatalnosci po awarii.
Zarzadzanie ciggtoscia dziatania
Zarzadzanie kryzysowe. Krajowy
system cyberbezpieczenstwa

Audyt infrastruktury teleinformatycznej
Regulacje prawne obejmujgce szeroko
pojete bezpieczenstwo informacji,
prywatnos¢ i cyberbezpieczenstwo

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Praca projektowa

h osiagniecia i Metody walidacji

Metoda walidacji

Prezentacja

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach

uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i

szkolenia od walidac;ji?

TAK



Program

L.p.

BLOKI TEMATYCZNE

¢ Analiza najbardziej popularnych zagrozen i

Cyberbezpieczenstwo — wprowadzenie

¢ Podstawowe definicje i funkcje zwigzane z

obszarem cyberbezpieczenstwa oraz
bezpieczenstwa informacji

i . 20
podatnosci zwigzanych z systemami
teleinformatycznymi

¢ Podatnosci zwigzane z obszarem IT
¢ Wprowadzenie do testéw penetracyjnych

Audyt wewnetrzny i metodyka przeprowadzania
kontroli w obszarze IT

Planowanie strategiczne

Etapy tworzenia planu audytu

Identyfikacja obszaréw ryzyka

Analiza ryzyka na potrzeby planowania

Audyt poza planem

Realizacja audytu IT — program audytu, 20
techniki gromadzenia dowodow, prébkowanie i
dokumentowanie wynikéw

Krajowe i miedzynarodowe standardy audytu
wewnetrznego

Znaczenie audytu IT w organizacji

Kodeks etyki audytora

Bezpieczne projektowanie systemow IT

Planowanie i organizacja systeméw IT
Architektura informatyczna i kierunek
technulogiczny 20
Zarzadzanie inwestycjami

Zarzadzanie projektami IT

Zarzadzanie ryzykiem w obszarze
cyberbezpieczenstwa

Metodyka zarzgdzania ryzykiem w zakresie
bezpieczenstwa informaciji,

Organizacja i odpowiedzialnos$ci w zakresie
procesu oceny i szacowania ryzyka, 20
Szacowanie ryzyka — warsztaty praktyczne,
Tworzenie planéw postepowania z ryzykiem
Informowanie o ryzyku,

Monitoring i przeglad ryzyka.

Liczba godzin

Prowadzac

Piotr
Btaszczeé

Adam
Kuczynski

Artur
Helinski

Artur Rudy



Normalizacja i standardy miedzynarodowe w
obszarze bezpieczenstwa informaciji,
cyberbezpieczenstwa i prywatnosci

e |SO/IEC 27001 Artur

e |SO/IEC 27017 40 Gebicz
e |SO/IEC 27018

e |SO/IEC 27701

¢ Inne standardy dziedzinowe

e Standardy NIST

Kontynuacja dziatalno$ci po awarii. Zarzadzanie
ciggtoscia dziatania

¢ Rule i odpowiedzialnosci

. Adam
¢ Plany awaryjne 8

. . " Kuczynski
¢ Plany przywracania systemdw po awarii

¢ Testowanie planéw awaryjnych
¢ Odtwarzanie techniki teleinformatycznej po
katastrofie.

Zarzadzanie kryzysowe. Krajowy system
cyberbezpieczenstwa.

¢ Dziatania w czasie kryzysu.

¢ Dziatania lokalnych komérek CSIRT

¢ Obowigzki operatoréw ustug kluczowych i
dostawcoéw ustug cyfrowych 8

e Organizacja systemu zarzadzania
cyberbezpieczenstwem

¢ Architektura cyberbezpieczenstwa —
okreslenie i powotanie struktur wewnetrznych

e Wspotpraca z sektorowymi zespotami
cyberbezpieczenstwa

Adam
Kuczynski

Audyt infrastruktury teleinformatycznej

e Techniki przeprowadzania audytu
infrastruktury informatycznej,
¢ Podejscie do mobilnosci i przetwarzania
danych w chmurach obliczeniowych; Piotr
e Techniki kontruli warstwy sieciowej, Btaszczeé
systemowej i aplikacyjnej,
e Tworzenie audytowych list kontrolnych: CASE
STUDY
¢ Najczesciej wystepujace niezgodnosci i
problemy identyfikowane w trakcie audytéw.



14-15.03.2026

11-12.04.2026

25-26.04.2026

09-10.05.2026

30-31.05.2026

20-21.06.2026

10-11.10.2026

21-22.11.2026

05-06.12.2026

09-10.01.2027

23-24.01.2027

Harmonogram

Liczba przedmiotéw/zajeé: 2

Przedmiot /
temat zajeé

Cyberbezpiec

zenstwo

Data realizacji

Regulacje prawne obejmujgce szeroko pojete
bezpieczenstwo informacji,
prywatnosc¢ i cyberbezpieczenstwo

¢ Kodeks karny

¢ Dyrektywa pulicyjna

e Przestepstwa przeciwko ochronie informaciji

e Powigzanie RODO a obszar IT

¢ Analiza projektow i nowelizacji przepiséw o
ochronie danych osobowych oraz obszaru 40
cyberbezpieczenstwa

e Prawa autorskie i zasady ochrony wtasnosci
intelektualnej.

e Krajowe Ramy Interoperacyjnosci.

¢ Dowdd elektroniczny na potrzeby
postgpowania sgdowego w postepowaniach
karnych oraz postepowaniach cywilnych.

¢ Tajemnica przedsigbiorstwa i inne tajemnice
prawnie chronione.

SUMA godzin 200
Godzina Godzina . .
X ; . Liczba godzin
rozpoczecia zakonczenia

08:00 15:00 07:00

Stanistaw
Hady
Gtowiak

Forma
stacjonarna

Tak



Przedmiot / Data realizacji Godzina Godzina . . Forma
L, Prowadzacy L, i , . Liczba godzin i
temat zajeé zajeé rozpoczecia zakoriczenia stacjonarna
.
. Piotr
Cyberbezpiec 3 15-03-2026 08:00 15:00 07:00 Tak
B Btaszczeé
zenhstwo
Cennik
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 6 500,00 PLN
Koszt przypadajacy na 1 uczestnika netto 6 500,00 PLN
Koszt osobogodziny brutto 32,50 PLN
Koszt osobogodziny netto 32,50 PLN
Prowadzgcy

Liczba prowadzacych: 2

O
o

122

Stanistaw Hady-Gtowiak

Wieloletni pracownik administracji publicznej, audytor wiodacy normy ISO/EIC 27001, radca prawny,
autor wielu publikacji naukowych, branzowych, doswiadczony Inspektor Ochrony Danych, absolwent
studiéw doktoranckich na Wydziale Prawa i Administracji Uniwersytetu Slaskiego — dr nauk
prawnych, wyktadowca prowadzacy szkolenia i kursy oraz wyktady na uczelniach publicznych,
ekspert ds. bezpieczenstwa informaciji

222

Piotr Btaszczeé

Od kilkunastu lat Scisle zajmuje sie tematyka zwigzang z bezpieczenstwem informacji. Od kilku lat
wspétpracuje z jednostka certyfikacyjng CIS — Certification Security Services Sp. z 0. 0. Zajmuje sie
audytem, wdrozeniami systemow bezpieczenstwa, testami penetracyjnymi i analizg computer
forensics. Przez kilkanascie lat petnit funkcje CSO (Chief Security Officer) w jednej z agencji
rzgdowych, a wczesniej w sektorze bankowym. Obecnie odpowiada za bezpieczenstwo informacji w
grupie kapitatowej bedacej jednym z najwiekszych graczy rynku e-commerce a takze w ramach
outsourcingu funkcji Inspektora ochrony danych nadzoruje bezpieczenstwo Spétek funkcjonujgcych
w obszarze finanséw i ptatno$ci mobilnej oraz stuzby zdrowia. Niezalezny konsultant ds.
bezpieczenstwa IT, biegty sgdowy z zakresu przestepstw przy uzyciu sprzetu i sieci komputerowych,
audytor systemow IT, CICA (Certified Internal Controls Auditor), CISSO (Certified Information



Systems Security Officer), audytor wiodgcy ISO 27001, ISO 20000, ISO 22301, EN 50600. Uczestnik i
koordynator wielu projektéw audytowych oraz postepowan kontrolnych realizowanych w
organizacjach sektora prywatnego i publicznego. Trener realizujgcy zadania dla wielu firm z zakresu
bezpieczenstwa informacji, audytu teleinformatycznego, danych osobowych, ochrony wtasnosci
intelektualnej w sektorze nowych technologii oraz prawnych aspektéw umoéw w IT.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy studidéw otrzymujg zestaw materiatéw dydaktycznych udostepnionych na platformie eduPortal. Tresci te s przygotowywane
przez wyktadowcéw i dostosowywane do tematyki prowadzonych zajec.

Uczestnicy studiéw majg dostep do platformy Wirtualna Uczelnia, to wewnetrzna platforma komunikacyjna, stworzona w celu
ograniczenia formalno$ci oraz utatwienia przeptywu informacji miedzy uczestnikami a uczelnia. Za jej pomocg przez catg dobe i z
kazdego miejsca na $wiecie uczestnicy majg dostep do:

e ¢ harmonogramu zaje¢,
e informacji na temat ptatnosci,
¢ informacji dotyczacych zmian w planach zaje¢, ogtoszen i aktualnosci.

Warunki uczestnictwa

Rekrutacja na studia podyplomowe odbywa sie poprzez wypetnienie formularza online dostepnego na stronie: Rekrutacja online/Online
Recruitment - Sopocka Akademia Nauk Stosowanych

Kryteria kwalifikacyjne do udziatu w studiach:

e o ukonczone studia wyzsze | lub Il stopnia,
 spetnienie warunkéw okreslonych w procedurze rekrutacyjnej.
¢ Cena ustugi nie obejmuje optaty wpisowej oraz optaty za swiadectwo.
¢ Ustuga ksztatcenia Swiadczona przez SANS jest zwolniona z podatku VAT zgodnie z art. 43 ust. 1 pkt 26 ustawy z dnia 11 marca
2004 r. o podatku od towaréw i ustug (Dz.U. 2023 poz. 1570). Zwolnienie obejmuje ustugi edukacyjne realizowane przez uczelnie
wyzsze na podstawie przepisow ustawy Prawo o szkolnictwie wyzszym i nauce.

Warunek zaliczenia studiéw - uczestnictwo w minimum 80% zaje¢ - badane na podstawie logowania do spotkania (wydruk listy z Teams)
oraz list obecnosci (zajecia stacjonarne).

Informacje dodatkowe

Organizacja zaje¢: zajecia odbywaja sie 1-2 razy w miesigcu w soboty i niedziele (ok. 50 % zaje¢ w trybie online).
sobota — 08.00 — 15.00 (1 godz. lekcyjna = 45 min)

niedziela — 08.00 — 15.00 (1 godz. lekcyjna = 45 min)

Przerwy: 9.30-9.45,11.15-11.30, 13.00-13.00

Forma zaliczenia studiéw - praca projektowa.

Po ukoriczeniu studiéw z wynikiem pozytywnym Absolwenci otrzymuja:

1. Swiadectwo ukoriczenia Studiéw Podyplomowych nadawane przez SANS

2. Certyfikat Audytora nadawany przez Polski Instytut Kontroli Wewnetrznej

3. Prawo wpisu na Krajowa Liste Audytoréw, Kontroleréw i Specjalizacji Powigzanych prowadzong przez PIKW

4. Bezterminowe, bezptatne, kierunkowe wsparcie merytoryczne ze strony Rady Programowej PIKW w zakresie czynnosci, wykonywanych na
stanowisku pracy, zwigzanych z uzyskang specjalizacja / patrz § 9 Regulaminu Krajowej Listy /



Warunki techniczne

Uczestnik programu zdobywa nowa wiedze oraz praktyczne umiejetnosci dzieki zajeciom prowadzonym na platformie Microsoft Teams.
Komunikuje sie z wyktadowcami i pozostatymi uczestnikami studiéw w czasie rzeczywistym (w trybie synchronicznym), co umozliwia
aktywne uczestnictwo i biezacg interakcje.

Wymagania techniczne:
Aby uczestniczy¢ w zajeciach online, potrzebne sa:

e ¢ komputer wyposazony w gtosniki i mikrofon (wbudowane lub zewnetrzne),
¢ stabilne potgczenie z Internetem,
¢ stuchawki (zalecane, cho¢ opcjonalne),
e kamera internetowa (opcjonalna, lecz przydatna podczas aktywnych form zajec).

Adres

ul. Rzemieslnicza 5
81-855 Sopot

woj. pomorskie

Udogodnienia w miejscu realizacji ustugi
e Klimatyzacja
o Wi

e Laboratorium komputerowe

Kontakt

ﬁ E-mail podyplomowe@sopocka.edu.pl

Telefon (+48) 509 655 417

Izabela Bednarska



