Mozliwos$¢ dofinansowania

Bezpieczenstwo cyfrowe - kompetencje w 6 519,00 PLN brutto

R NA zakresie cyfryzacji - szkolenie 5300,00 PLN  netto
Numer ustugi 2025/11/14/44943/3147825 32595 PLN brutto/h

QERO 265,00 PLN netto/h

RnD.Aero Spétka z Gtogéw Matopolski / mieszana (stacjonarna potgczona z

Ograniczong ustuga zdalng w czasie rzeczywistym)

Odpowiedzialnoscia & Ustuga szkoleniowa

* Kk kKkk 48/5 (D 9oh
487 ocen 5 24.03.2026 do 10.04.2026

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Ustuga skierowana jest do catego personelu firm od kadry menadzerskiej
i wiascicielska/wspétwiascicielska po pracownikéw biurowych. Osoby te
powinny posiadaé podstawowe kompetencje i wiedze o obstudze
komputeréw i internetu.

Grupa docelowa ustugi

Minimalna liczba uczestnikéw 5
Maksymalna liczba uczestnikow 20
Data zakonczenia rekrutacji 16-03-2026

X i mieszana (stacjonarna potaczona z ustugg zdalng w czasie
Forma prowadzenia ustugi .
rzeczywistym)

Liczba godzin ustugi 20

Certyfikat systemu zarzgdzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO

Podstawa uzyskania wpisu do BUR . .
9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Ustuga przygotowuije do identyfikowania zagrozen cyberbezpieczenstwa oraz projektowania, wdrazania i nadzorowania
zasad i systemu zarzadzania bezpieczenstwem informacji, w tym budowania $wiadomosci uzytkownikéw i doskonalenia
zabezpieczen technicznych i organizacyjnych.



Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

Charakteryzuje strukture i kluczowe

wymagania normy ISO/IEC 27001:2022.

Interpretuje wymagania normy 1SO
27001:2022

Charakteryzuje srodki bezpieczenstwa

Kryteria weryfikacji

Omawia, poszczegoélne punkty normy

Charakteryzuje i rozréznia
poszczegdlne punkty normy

Omawia cele i zasady Systemu
Zarzadzania Bezpieczenstwem
Informaciji

uzasadnia cele i zasady Systemu
Zarzadzania Bezpieczenstwem
Informaciji

Omawia wymagania ISO/IEC 27001 w
tym sposoby zapewnienia
bezpieczenstwa informacji zgodnie z

Zatagcznikiem A do ISO/IEC 27001:2022.

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

informac;ji okreslone w Zatgczniku A do

ISO/IEC 27001:2022.

Ocenia sposoby zapewnienia o
Test teoretyczny z wynikiem

bezpieczenstwa informacji zgodnie z .
generowanym automatycznie

Zatacznikiem A do ISO/IEC 27001:2022.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetenc;ji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

TAK



Program

Modut 1. Wstep i wprowadzenie do bezpieczenstwa informacji

« Zrédta zagrozer i atakéw dotyczace cyberbezpieczenstwa w firmie(wynikajacych miedzy innymi ze stosowania nowych rozwigzar
cyfrowych, w tym algorytmdw sztucznej inteligenciji, przetwarzania w chmurze, rozwigzan mobilnych)

¢ Stosowanie odpowiednich zabezpieczen przed atakami w tym podstawy zabezpieczania przesytania danych w przedsiebiorstwie i w
catym tafcuchu wartosci

e Zarzadzanie i szacowanie ryzyka w bezpieczenstwie informacji / bezpieczerstwie cyfrowym w oparciu o ISO/IEC 27005

e Regulacje prawne z zakresu ochrony i przetwarzania danych oraz podstaw bezpieczenstwa cyfrowego w przedsiebiorstwie

e Modele zabezpieczen oprogramowania

e Cykl PDCA. Podejscie procesowe. Nastawienie na osiggniecie celéw. Monitorowanie i doskonalenie w oparciu o uzyskane wyniki

¢ Norma ISO 9001 - podstawowe informacje

e Norma ISO/IEC 27005 Zarzadzanie ryzykiem bezpieczeristwa informacji - wymagania, rola i charakterystyka

Modut 2. Oméwienie wymagarn ISO/IEC 27001 w tym sposobow zapewnienia bezpieczenstwa informacji zgodnie z Zalagcznikiem A do
ISO/IEC 27001:2022 oraz wymaganej dokumentacji.

¢ Kontekst Organizacyjny

e Przywodztwo. Polityka Bezpieczenstwa Informacji. Role i Odpowiedzialnos¢.

¢ Planowanie Systemu Zarzadzania Bezpieczenstwem Informacji

e Wsparcie Systemu Zarzadzania BezpieczefAstwem Informaciji

* Realizacja Systemu Zarzgdzania Bezpieczenistwem Informacji

e Monitorowanie Systemu Zarzgdzania Bezpieczerstwem Informacji

¢ Ciggte Doskonalenie

¢ Polityki Bezpieczenstwa Informacji

e QOrganizacja Zabezpieczenia Informaciji

¢ Bezpieczenstwo Zasobow Ludzkich

e Zarzadzanie

e Kontrola Dostepu

e Kryptografia

e Bezpieczenstwo fizyczne i srodowiskowe

¢ Bezpieczenstwo operacji

¢ Bezpieczenstwo Komunikacji

¢ Uzyskanie dostepu, rozwdj i utrzymanie systemu

¢ Relacje z dostawcami

e Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji

e Aspekty bezpieczenstwa informacji w zarzadzaniu ciggtoscia biznesu

e Zgodnosé

e Polityki

e Procedury i instrukcje w tym przyktad metodologii szacowania i zarzadzania zidentyfikowanym ryzykiem

e Zapisy z realizacji Systemu Zarzadzania Bezpieczenstwem Informacji w tym przyktad analizy zabezpieczen systeméw
teleinformatycznych

Modut 3. Bezpieczeristwo Informacji na co dzieri - GEMBA WALK
Modut 4. Egzamin - walidacja - egzamin teoretyczny on-line.

Szkolenie jest adresowane do catego personelu firm od kadry menadzerskiej i wtascicielska/wspdtwtascicielska po pracownikéw
biurowych. Osoby te powinny posiada¢ podstawowe kompetencje i wiedze o obstudze komputeréw i Internetu.

Ustuga jest prowadzona w trybie godzin dydaktycznych (45min).

Szkolenie przewiduje zajecia praktyczne w wymiarze 12 godzin i 7 godzin teoretycznych oraz 1 godzine walidacji/egzaminu.
Ustuga stacjonarna trwa 8 godzin, pozostate godziny zaje¢ prowadzone sg w formie ustugi zdalnej w czasie rzeczywistym.
Przerwy nie wliczajg sie w czas trwania ustugi.

Szczegdtowy harmonogram ustugi zostanie podany najpdzniej na 6 dni przed rozpoczeciem realizacji.



Harmonogram

Liczba przedmiotéw/zajeé: 0

Przedmiot / Data realizacji Godzina Godzina . . Forma
. Prowadzacy . X ; . Liczba godzin i
temat zajeé zajeé rozpoczecia zakoriczenia stacjonarna
Brak wynikéw.
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 6 519,00 PLN
Koszt przypadajacy na 1 uczestnika netto 5300,00 PLN
Koszt osobogodziny brutto 325,95 PLN
Koszt osobogodziny netto 265,00 PLN
Prowadzgcy
Liczba prowadzacych: 2
122
O KAROL URBAN

)

Posiadam 12 letnie doswiadczenie na stanowiskach kierowniczych w branzy lotniczej:

- Petnomocnik ds. ZSZ 1SO 900,ISO/IEC 27001, AS 9100

- Kierownik Jakosci w Part 21 G POA

- Head of ISM a Part 21J DOA

- Dosiadczenie w pracy w Organizacjach obstugowych EASA Part M/F, EASA Part 145

- Znajomos¢ przepisow technicznych z dziedziny lotnictwa CS-25/FAR-25, CS-23/FAR-25, CS-P

- Znajomos¢ wymgan technicznych dla cyfrowych urzadzen awioniki, w szczeg6lnosci wymagania w
zakresie odpornosci srodowiskowej RTCA DO-160 oraz wymagania dla oprogramowania cyfrowych
urzadzen awioniki zgodnie z RTCA DO-178C.

- Doswiadczenie w projektach zwigzanych modyfikacjg floty (od strony projektowania i produkcji) dla
wiodacych linii lotniczych, w zakresie schematéw malowan oraz wyposazenia kabiny pasazerskiej i
kokpitu

W trakcie pracy zawodowej zdobytem unikalne w skali kraju do$wiadczenie w projektach w branzy
lotniczej, w szczegdlnosci w obszarze zarzadzania jakos$cig oraz certyfikacji wyrobdw lotniczych.

Swoje doswiadczenie wykorzystatem w $wiadczeniu ustug rozwojowych dla firm z branzy lotniczej



oraz dla innych przedsiebiorstw, co pozwala mi na dostosowanie prowadzonych szkolen i
realizowanych ustug doradczych doktadnie do profilu Panstwa przedsigbiorstwa.

222

O LUKASZ RACHFAL

‘ ' Absolwent studiéw inzynierskich i magisterskich Politechniki Rzeszowskiej na kierunku Zarzadzanie
i Inzynieria Produkcji, o specjalnosci Systemy Zapewnienia Jakosci Produkcji.

Odbyte szkolenia Audytora wewnetrznego 1ISO9001 oraz lotniczej normy z serii AS9110. Praktyczna
wiedza i doswiadczenie zdobyte podczas audytéw wewnetrznych, zewnetrznych oraz klientow.

Doswiadczenie praktyczne zdobyte w licznych projektach realizowanych dla firm z branzy lotniczej,
medycznej oraz informatycznej. Doswiadczenie w pracy z firmami projektujgcymi, produkcyjnymi
oraz handlowymi.

Udziat w wielu projektach:

- cyfryzacji proceséw technologicznych i wdrozenie technologii Przemystu 4.0

- wdrozeniowych IS0 9001 i ISO 27001

- utrzymanie Systemow Zarzadzania Jakoscig wg 1ISO9001 oraz AS9100 i AS9120

- utrzymanie Systemoéw Zarzadzania Bezpieczenstwem Informacji wg 1ISO27001

- przeprowadzanie szkolen z zakresu Systeméw Jakosci oraz

Kontroli Jakosci

Wiedza i umiejetnosci z zakresu objetym szkoleniem oraz ocena umiejetnosci instruktora zostata
pozytywnie zweryfikowane przez Kierownictwo zgodnie z procedurami wdrozonego Systemu
Zarzadzania Jakosci ISO9001. Trener posiada co najmniej 120 godzin doswiadczenia w
prowadzeniu szkolen o podobnej tematyce dla oséb dorostych w ostatnich dwéch latach (24
miesigcach) wstecz od dnia rozpoczecia szkolenia.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Kazdy uczestnik pierwszego dnia otrzyma komplet materiatéw w postaci skryptu w postaci elektronicznej.

Kazdy z uczestnikéw bedzie miat dostep do materiatéw éwiczeniowych.

Informacje dodatkowe

Bezpieczenstwo cyfrowe - kompetencje w zakresie cyfryzacji to 16 godzin lekcyjnych, w tym ponad 15 godzin lekcyjnych na zdobywanie
wiedzy, umiejetnosci i kompetencji oraz 30 minut przeznaczonych na egzamin w formie testu wiedzy na temat podstawowych zagadnien
dotyczacych cyberbezpieczenstwa.

1 godzina lekcyjna to 45 minut, 16 godzin lekcyjnych (16 godzin lekcyjnych x 45minut = 720 minut = 12 godzin zegarowych).

Warunkiem uzyskania zaswiadczenia jest uczestnictwo, w co najmniej 80% zaje¢ ustugi rozwojowej oraz pozytywna ocena z egzaminu
sprawdzajgcego osiggnigte efekty ustugi rozwojowej.

Warunki techniczne

Ustugi wykonywane przez nasza firme sg realizowane za pomoca narzedzi Google Meet lub Jitsi Meet

Dla Google Meet wymagany jest komputer z systemem w najnowszych(i 2 poprzednich) wersjach:



Mac OS X

Windows

Google Chrome

Ubuntu

Linuks dystrybucje oparte na Debianie

Do dziatania Google Meet wymaga aktualnej wersji jednej z wymienionych nizej przegladarek:

e Chrome

¢ Mozilla Firefox
¢ Microsoft Edge
e Apple Safari.

Microsoft Internet Explorer nie zapewnia obstugi Google Meet i Jitsi Meet.
Do korzystania z Jitsi Meet wymagana jest jedna z najnowszych przegladarek:

e Chrome
e Firefox
e Safari

Wymagane jest rowniez stabilne potgczenie z siecig internet. Zalecana predko$é minimalna to 2MB/s. Wymagane jest
posiadanie mikrofonu i stuchawek(gto$nikéw). Zalecane jest posiadanie kamery.

Kazdy z uczestnikéw przed ustuga otrzyma link umozliwiajgcy potgczenie sie. Link bedzie wazny podczas trwania ustugi zgodnie z
harmonogramem.

Do przegladania materiatéw wymagany jest oprogramowanie Adobe Acrobat Reader lub inne pozwalajgce na otwarcie pliku PDF.

Kazdy uczestnik musi posiadac¢ adres e-mail.

Adres

ul. Joselewicza 1
36-060 Gtogéw Matopolski

woj. podkarpackie

Kontakt

ﬁ E-mail biuro@rndaero.com

Telefon (+48) 502 704 605

Piotr Mréz



