Mozliwos$¢ dofinansowania

"Cyberbezpieczenstwo" - ustuga zdalna na 1 230,00 PLN bruto

platformie e- Lea 1000,00 PLN netto
76,88 PLN brutto/h

62,50 PLN netto/h
213,44 PLN cena rynkowa @
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Informacje podstawowe

Kategoria Biznes / Zarzadzanie przedsigbiorstwem

Nowa ustuga szkoleniowa ,Cyberbezpieczenstwo” zostata stworzona z

mysla o firmach, ktére priorytetowo traktujg ochrone swoich informacji —

zarowno w kontekscie tradycyjnych zagrozen, jak i najnowszych wyzwan,

takich jak wykorzystanie sztucznej inteligencji (Al). Autorzy podjeli probe
Grupa docelowa ustugi przyblizenia tej tematyki w maksymalnie przystepny sposéb.

Uczestnikami szkolenia moga by¢ osoby indywidualne, ktére chca
zrozumie¢ istote zagrozen zwigzanych z cyberbezpieczenstwem, ocenié¢
ryzyko aby $wiadomie i skutecznie przeciwdziata¢ tym ryzykom.

Minimalna liczba uczestnikow 1
Maksymalna liczba uczestnikéw 500

Data zakonczenia rekrutacji 04-01-2026
Forma prowadzenia ustugi zdalna
Liczba godzin ustugi 16

Certyfikat systemu zarzadzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO

Podstawa uzyskania wpisu do BUR 9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Uczestnik ustugi rozwojowej bedzie przygotowany do $wiadomego podejmowania dziatan celem chronienia zasobéw

cyfrowych firmy i swoich prywatnych.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Uczestnik zna nature zagrozen i
posiada wiedze pozwalajgca promowaé
cyberbezpeczenstwo w swoim
Srodowisku

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Kryteria weryfikacji

Zrozumienie istoty
cyberbezpieczenstwa, znajomos¢é
najgrozniejszych i najczestszych
zagrozen, ryzyk zwigzanych z
cyberbezpieczenstwem i podstawowych
zabezpieczen zmniejszajacych ich
wptyw lub prawdopodobienstwo ich
pojawienia sie.

Metoda walidacji

Test teoretyczny

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach

uczenia sie kryteria ich weryfikacji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i

szkolenia od walidacji?

TAK

Program

Program ,Cyberbezpieczenstwo”
1. Wprowadzenie do cyberbezpieczenstwa

+ Czym jest cyberbezpieczenstwo?

+ Dlaczego jest wazne w zyciu codziennym i zawodowym?

2. Silne hasta i zarzadzanie nimi



+ Jak tworzy¢ bezpieczne hasta

« Korzystanie z menedzeréw haset

+ Czego unika¢ (np. uzywanie tego samego hasta wszedzie)

3. Rozpoznawanie zagrozen: phishing i oszustwa

+ Jak wygladaja typowe proby wytudzenia danych

+ Jak nie da¢ sie nabra¢ na fatszywe e-maile i SMS-y

+ Co robi¢, gdy mamy podejrzenie ataku?

4. Bezpieczne korzystanie z Internetu i urzadzen

+ Aktualizacje systeméw i oprogramowania

« Zabezpieczanie sieci Wi-Fi

+ Uzywanie antywirusa i zapory sieciowe;j (firewall)

5. Bezpieczenstwo w mediach spotecznosciowych i komunikatorach
+ Ochrona prywatnosci online

+ Ustawienia prywatnosci i bezpieczenstwa

+ Unikanie nadmiernego udostepniania informacji

6. Reagowanie na incydenty i dobre praktyki na co dzien

+ Co robi¢ w przypadku podejrzenia naruszenia bezpieczenstwa
* Do kogo sie zgtosi¢ (np. dziat IT)

+ Codzienne nawyki wspierajace cyberbezpieczenstwo

7. Testy

Ustuga jest realizowana przy wykorzystaniu licencji: Licencje SaaS na 24 miesiecy, Profesjonalnej Platformy Edukacyjnej e-Lea Enterprise
dofinansowanej w ramach projektu "Nowa perspektywa dla BUR" nr FERS 01.03-IP.09-0019/2023

Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 1 230,00 PLN
Koszt przypadajacy na 1 uczestnika netto 1 000,00 PLN
Koszt osobogodziny brutto 76,88 PLN

Koszt osobogodziny netto 62,50 PLN



Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy otrzymaja petny zestaw materiatéw na platformie e-Lea, w tym :

1

. wyktady :

Wprowadzenie do cyberbezpieczenstwa

+ Czym jest cyberbezpieczenstwo?

+ Dlaczego jest wazne w zyciu codziennym i zawodowym
Silne hasta i zarzadzanie nimi

« Jak tworzy¢ bezpieczne hasta

+ Korzystanie z menedzerow haset

+ Czego unikaé

Rozpoznawanie zagrozen: phishing i oszustwa

+ Jak wygladaja typowe proby wytudzenia danych

+ Jak nie da¢ sie nabra¢ na fatszywe e-maile i SMS-y

+ Co robi¢, gdy mamy podejrzenie ataku?

Bezpieczne korzystanie z Internetu i urzagdzen

+ Aktualizacje systemdw i oprogramowania

« Zabezpieczanie sieci Wi-Fi

+ Uzywanie antywirusa i zapory sieciowe;j (firewall)
Bezpieczenstwo w mediach spotecznosciowych i komunikatorach
+ Ochrona prywatnosci online

+ Ustawienia prywatnosci i bezpieczenstwa

+ Unikanie nadmiernego udostepniania informacji
Reagowanie na incydenty i dobre praktyki na co dzien

+ Co robi¢ w przypadku podejrzenia naruszenia bezpieczeristwa
+ Do kogo sig zgtosi¢ (np. dziat IT)

+ Codzienne nawyki wspierajace cyberbezpieczenstwo

. Materialy pomocnicze rozszerzajace i wyjasniajace .
. Egzamin koricowy: 10 pytan testowych z obszaru objetego niniejszym szkoleniem
. Certyfikat i Open Badge - cyfrowe potwierdzenie ukoriczenia szkolenia "Cyberbezpieczenstwo" oraz

Warunki techniczne

Wymogi techniczne dla uczestnikéw ustugi - szkolenia "Cyberbezpieczenstwo"

1.

Do korzystania z Ustugi Profesjonalnej Platformy Edukacyjnej e-LEA (za pomoca ktdrej udostepniane jest szkolenie
"Cyberbezpieczenstwo") konieczne jest spetnienie nastepujacych warunkéw technicznych przez komputer lub inne urzadzenie Klienta
lub Uzytkownika Koricowego. Klient zawrze identyczne lub bardziej restrykcyjne wymagania techniczne dla Uzytkownika Koricowego
Platformy Klienckiej.

System operacyjny: Windows 7 lub nowszy, MacOS 10.12 lub nowszy.

Pamie¢ operacyjna: co najmniej 4 GB, optymalnie 8 GB i wiecej; w przypadku komputeréw z systemem Windows 8 lub nowszym zaleca
sie minimum 8 GB RAM.

Urzadzenia peryferyjne lub wbudowane: stuchawki i mikrofon (lub gtosniki i mikrofon), kamera internetowa — wymagane do udziatu w
wyktadach LIVE.

Ekran: rozdzielczo$¢ co najmniej 1280x768.

Miejsce na dysku: 20 MB wolnego miejsca.

Internet: stabilne tacze o parametrach:

« pobieranie powyzej 512 kbps (jakos$¢ SD),

« pobieranie powyzej 2 Mbps (jako$¢ HD),

« pobieranie i wysytanie powyzej 10 Mbps (jako$¢ Full HD, udziat w wydarzeniach online),

+ opdznienie do 40 ms.

Rekomendowane parametry internetu: pobieranie i wysytanie od 30 Mbps, op6znienie do 40 ms.

Przegladarka: aktualna wersja Chrome, Safari, Firefox lub Edge z obstuga plikéw audio i wideo.



¢ Adres e-mail: aktywny adres e-mail uczestnika.

 Urzadzenia mobilne: aplikacja e-LEA pobrana z Google Play (Android) lub App Store (iOS).

e Karta graficzna: opcjonalna, zwieksza ptynnosc¢ i wydajnos$é przy duzej liczbie grafik i filméw.

e Karta dZzwiekowa: opcjonalna; w przypadku jej braku dzwiek odtwarzany jest przez urzadzenia peryferyjne lub wbudowane.

1. Ustuga Profesjonalnej Platformy Edukacyjnej e-LEA jest $wiadczona w modelu Saa$S (Software as a Service), co oznacza, ze
oprogramowanie platformy jest instalowane i utrzymywane w catosci w ramach infrastruktury e-LEA oraz udostepniane Klientowi
online.

2. Klient w trakcie, przed i po okresie uzytkowania nie nabywa jakichkolwiek praw do oprogramowania Platformy.

Kontakt

: Marek Pid6ro
ﬁ E-mail marek.pioro@globinfosec.pl

Telefon (+48) 601 131 654



