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Szkolenie: Ethernet przemystowy w 4 408,32 PLN brutto
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2955 ocen £ 27.01.2026 do 30.01.2026

Informacje podstawowe

Kategoria Techniczne / Automatyka i robotyka

Szkolenie jest adresowane do pracownikéw dziatéw IT, dziatow
bezpieczenstwa oraz automatyki firm produkcyjnych. Szkolenie
nastawione jest na budowanie $wiadomosci oraz kompetencji zespotu w
zakresie bezpieczenstwa sieci przemystowych.

Ustuga réwniez adresowana dla uczestnikow projektu

"Opolskie Ksztalcenie Ustawiczne",
Grupa docelowa ustugi ¢ "Kierunek — Rozwdj",

MP i/lub dla Uczestnikéw Projektu NSE,
Lubuskie Bony Rozwojowe.

Ustuga rozwojowa skierowana jest rowniez do uczestnikdw innych
projektow.

Wymagania wstepne: Bardzo dobra znajomos¢ obstugi komputera w
systemie MS - Windows .

Minimalna liczba uczestnikow 6
Maksymalna liczba uczestnikow 8
Data zakonczenia rekrutacji 26-01-2026
Forma prowadzenia ustugi stacjonarna

Liczba godzin ustugi 28



Certyfikat systemu zarzgdzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO

Podstawa uzyskania wpisu do BUR . .
9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Szkolenie przygotowuje do samodzielnej realizacji zadan obejmujgcych bezpieczenstwo sieci przemystowych.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidacji
definiuje podstawowe zasady dziatania Test teoretyczny z wynikiem
sieci w standardzie ETHERNET generowanym automatycznie

charakteryzuje model warstwowy
ISO/0SI, elementy sieciowe pracujgce w
poszczegdlnych warstwach

Test teoretyczny z wynikiem
generowanym automatycznie

Wykorzystuje mozliwosci

konfiguracyjne i praktyczne aspekty dokonuje zabezpieczenia sieci z Test teoretyczny z wynikiem
sieci przemystowych w standardzie wykorzystaniem Firewall generowanym automatycznie
Ethernet

Test teoretyczny z wynikiem

dokonuje diagnostyki sieci Ethernet .
generowanym automatycznie

samodzielnie rozwigzuje elementarne
problemy dotyczace sieci
przemystowych

Test teoretyczny z wynikiem
generowanym automatycznie

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikacji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?



TAK

Program

Niniejsze szkolenie ma na celu kompleksowe wsparcie 0séb dorostych, ktére z wtasnej inicjatywy planujg podnies¢ swoje
umiejetnosci/kompetencje, umozliwiajgce rozwoj w kierunku umiejetnosci zawodowych, niezbednych do podjecia pracy w sektorze
zielonej gospodarki, ponadto niezbednych z punktu widzenia regionalnych/lokalnych specjalizacji dla Slgska (RIS, PRT) przyktadowo z
obszaru technologicznego:

e TECHNOLOGIE DLA OCHRONY SRODOWISKA (3.3 Technologie gospodarowania odpadami, 3.4 Technologie wody i $ciekéw),

¢ TECHNOLOGIE INFORMACYJNE | TELEKOMUNIKACYJNE (4.4 Modelowanie symulacje procesow i zjawisk, 4.7 Technologie
telekomunikacyjne i informacyjne wspierajace przemyst 4.0),

» PRODUKCJA | PRZETWARZANIE MATERIALOW (5.1 Tworzywa metaliczne, 5.2 Tworzywa polimerowe, 5.3 Tworzywa ceramiczne),

e LOGISTYKA | TRANSPORT (6.1 Technologie dla transportu towarowego, w tym intermodalnego, 6.2 Technologie dla transportu
pasazerskiego, 6.3 Technologie informacyjne dla logistyki i transportu, 6.4 Technologie magazynowe)

e PRZEMYSt MASZYNOWY | MOTORYZACYJNY (7.1 Automatyka przemystowa, zautomatyzowane linie produkcyjne, 7.2 Sensory i
roboty, 7.3 Technologie projektowania i wytwarzania w przemysle motoryzacyjnym)

¢ TECHNOLOGIE DLA PRZEMYStU SUROWCOWEGO (10.2 Technologie przetwérstwa i wykorzystania surowcéw naturalnych, 10.5
Technologie projektowania i wytwarzania maszyn i urzadzen gorniczych oraz energetycznych).

Walidacja:

Wybrana metoda walidacji szkolenia: ,Test teoretyczny z wynikiem generowanym automatycznie”, dla ktérej nie jest wymagane
wprowadzenie osoby walidujgcej ustuge w sekcji os6b prowadzacych. Uczestnik szkolenia wypetnia test pod koniec szkolenia w aplikacji
dostepnej w sali szkoleniowe;.

Zakres tematyczny

Program ustugi obejmuje 28 godzin dydaktycznych (1 godzina dydaktyczna to 45 min). Przerwy nie wliczajg sie w czas trwania ustugi
szkoleniowe;j.

Dzien 1: 7 godzin dydaktycznych

Dzien 2: 7 godzin dydaktycznych

Dzien 3: 7 godzin dydaktycznych

Dzien 4: 7 godzin dydaktycznych

Czesc teoretyczna trwa 8 h, czes¢ praktyczna: 20 h.
Program szkolenia:

Dzien 1

1. Podstawowe zasady dziatania sieci w standardzie ETHERNET.
e Ethernet - rys historyczny.
e Standard Ethernet, CSMA/CD, Ethernet przetgczany.
* Sieci i protokoty przemystowe bazujgce na Ethernet.
¢ Media transmisyjne.

2. Sieciowy model ISO/0SI.
e Model warstwowy sieci w praktyce.
» Co to sg warstwy i dlaczego méwimy o urzadzeniach warstwy drugiej oraz trzeciej (L2, L3).

3. Komunikacja w sieci Ethernet.
e Budowa ramki Ethernet, adresy MAC.
e Kabel prosty, kabel skrosowany, Auto MDI-X.
¢ Autonegocjacja, czy i kiedy stosowac.
¢ Unicast, broadcast, multicast — praktycznie zastosowania.
e Parametry jakosciowe, przepustowos¢, opdznienie, jitter, utrata pakietow.

4. Komunikacja w warstwie trzeciej (L3).
e Protokot IP, adres IP, maska.



e Budowa pakietu IP.

¢ Podstawy routingu statycznego i dynamicznego.
5. Protokoty warstwy transportowej. (L4).

e Protokét potaczeniowy TCP.

¢ Protokét bezpotgczeniowy UDP.

* Porty i gniazda (sockety).

6. Protokoty warstwy aplikacji (L7).
7. Protoko6t DHCP.
¢ Dziatanie i podstawowe opcje protokotu DHCP.
¢ Protokét DHCP w sieci przemystowej — czy stosowaé?

Dzien 2

1. Warsztat 1 - podstawy konfiguracji zarzadzalnych przetgcznikéw LAN.
e Podtaczenie zasilania i pierwsze uruchomienie switcha.
e Zarzadzanie przetgcznikiem (konsola, interfejs graficzny, interfejs komend, narzedzia).
* Przeglad mozliwych funkcji konfiguracyjnych.
e Zmiana adresu IP przetgcznika.
e Konfiguracja DHCP.
e Sprawdzenie adresu MAC, podglad tablicy ARP.
e Sprawdzenie statusu portu.
e Zmiana ustawien portéw.

2. Redundancja w sieci Ethernet.
e Protokoty STP i RSTP.
e Protokoty ringowe na przyktadzie RSTP.
e Agregacja taczy LAG i LACP.
¢ Dual homing.

3. Warsztat 2 — budowa potaczen redundantnych.
e Konfiguracja RSTP.
e Konfiguracja FRNT.
e Tworzenie potgczen zagregowanych pomiedzy przetgcznikami.

4. Segmentacja sieci z wykorzystaniem VLAN.
¢ VLAN-y nie tagowane.
* VLAN-y tagowane 802.1q.

5. Warsztat 3 — podziat sieci z wykorzystaniem VLAN.
¢ Konfiguracja VLAN-6w na portach.
¢ Routing pomiedzy VLAN-ami.
¢ Konfiguracja tgczy typu trunk z VLAN-ami tagowanymi.

Dzien 3

1. Podstawy filtrowania ruchu sieciowego z wykorzystaniem Firewall-a.
2. Warsztat 4 — konfiguracja regut Firewall-a.

e Tworzenie regut w oparciu o adresy IP i ustugi.

e Testy skutecznosci wprowadzonych zabezpieczen sieci.

3. Translacji adreséw NAT i przekierowanie portéw.

4. Warsztat 5 — konfiguracja NAT i przekierowania portéw.

5. Konwertery mediéw stosowane w transmisji przemystowej.

6. Wprowadzenie do technologii DSL.

7. Warsztat 6 — konfiguracja konwerteréw Ethernet — DSL.

8. Komunikacja bezprzewodowa w sieciach przemystowych.
e Sie¢ WiFi-2,4GHz i 5 GHz.
e Komunikacja bezprzewodowa w oparciu o sie¢ operatorska GPRS/2G/3G/4G/LTE.
¢ Instalacje antenowe dob6r rozwigzan, zabezpieczenie i optymalizacja.

9. Warsztat 7 — konfiguracja urzadzen Wi-Fi.
10. Warsztat 8 — konfiguracja zdalnego dostepu via LTE.

Dzien 4



1. Podstawy zarzadzania siecig i jej diagnostyki.
¢ Protokét SNMP — monitorowanie i diagnostyka.
¢ Diagnostyka i zarzadzanie z wykorzystaniem narzedzi ogélnodostepnych.
e LLDP - mechanizm wykrywania urzadzen w sieci.
¢ Przyktad wykorzystania narzedzi producenckich do zarzadzania konfiguracjg urzadzen.

2. Warsztat 9 — rozwigzywanie probleméw sieciowych.

3. Nowoczesne sieci transportowe oparte o Ethernet na przyktadzie technologii MPLS-TP.
4. Pytania i odpowiedzi.

5. Walidacja

Warunki niezbedne do osiggniecia celu ustugi

Bardzo dobra znajomos$¢ obstugi komputera w systemie MS - Windows

Warunki organizacyjne:

Uczestnicy szkolenia nie sg dzieleni na sekcje. W przypadku osiggnigcia petnej grupy uczestnikow szkolenia kazdy z uczestnikéw ma
mozliwo$¢ wykonania ¢wiczenia indywidualnie. Kazdy Uczestnik szkolenia ma do dyspozycji stanowisko przeznaczone do nauki i
rozwigzywania zadan opartych o przemystowe sieci komunikacyjne ETHERNET. Zestawy umozliwiajg tworzenie rozbudowanych sieci,
pozwalajg na wykonywanie zadan i ¢wiczen w szerokim zakresie tematycznym. Sale i laboratoria szkoleniowa - klimatyzowane, duze i
przestronne. Stanowiska dla kursantéw zostaty specjalistycznie wyposazone.

Harmonogram

Liczba przedmiotéw/zaje¢: 35

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . 3 . Liczba godzin
zajeé zajeé rozpoczecia zakoriczenia

Podstawowe
zasady dziatania
sieciw
standardzie
ETHERNET.
Ethernet - rys Janusz Szelag 27-01-2026 09:00 10:30 01:30
historyczny.
Standard
Ethernet,
CSMA/CD,
Ethernet
przetaczany.

Przerwa

Kawowa Janusz Szelag 27-01-2026 10:30 10:45 00:15
Sieci i
protokoty
przemystowe
Janusz Szelag 27-01-2026 10:45 11:30 00:45

bazujace na
Ethernet. Media
transmisyjne.



Przedmiot / temat

zajec

Sieciowy

model ISO/0SI.
Model

warstwowy sieci
w praktyce. Co to

sg warstwy i
dlaczego
moéwimy o
urzadzeniach

warstwy drugiej
oraz trzeciej (L2,

L3).

Komunikacja w

sieci Ethernet.
Budowa ramki

Ethernet, adresy

MAC. Kabel
prosty, kabel

skrosowany, Auto

MDI-X.

Autonegocjacja,

czy i kiedy
stosowac.

Przerwa

obiadowa

Unicast,

broadcast,
multicast -
praktycznie
zastosowania.
Parametry
jakosciowe,

przepustowosé,
opoznienie, jitter,
utrata pakietow.

Komunikacja w

warstwie trzeciej
(L3). Protokét IR,
adres IP, maska.
Budowa pakietu

IP. Podstawy
routingu
statycznego i
dynamicznego.

Przerwa

kawowa

Prowadzacy

Janusz Szelag

Janusz Szelag

Janusz Szelag

Janusz Szelag

Janusz Szelag

Janusz Szelag

Data realizacji
zajeé

27-01-2026

27-01-2026

27-01-2026

27-01-2026

27-01-2026

27-01-2026

Godzina
rozpoczecia

11:30

12:00

12:15

13:15

14:00

14:45

Godzina
zakonczenia

12:00

12:15

13:15

14:00

14:45

15:15

Liczba godzin

00:30

00:15

01:00

00:45

00:45

00:30



Przedmiot / temat
zajec

Protokoty

warstwy
transportowe;j.
(L4). Protokét
potaczeniowy
TCP. Protokot
bezpotaczeniowy
UDP. Porty i
gniazda
(sockety).

Protokoty

warstwy aplikacji
(L7). Protokét
DHCP. Dziatanie i
podstawowe
opcje protokotu
DHCP. Protokoét
DHCP w sieci
przemystowej —
czy stosowac?

Warsztat

1 — podstawy
konfiguraciji
zarzadzalnych
przetacznikéw
LAN.
Podtaczenie
zasilania i
pierwsze
uruchomienie
switcha.

Zarzadzanie
przetagcznikiem
(konsola,
interfejs
graficzny,
interfejs komend,
narzedzia).
Przeglad
mozliwych
funkgciji
konfiguracyjnych.
Zmiana adresu IP
przetacznika.
Konfiguracja
DHCP.

Przerwa

kawowa

Prowadzacy

Janusz Szelag

Janusz Szelag

Janusz Szelag

Janusz Szelag

Janusz Szelag

Data realizacji
zajeé

27-01-2026

27-01-2026

28-01-2026

28-01-2026

28-01-2026

Godzina
rozpoczecia

15:15

15:45

09:00

09:45

10:30

Godzina
zakonczenia

15:45

16:00

09:45

10:30

11:00

Liczba godzin

00:30

00:15

00:45

00:45

00:30



Przedmiot / temat
zajec

Sprawdzenie
adresu MAC,
podglad tablicy
ARP.
Sprawdzenie
statusu portu.
Zmiana ustawien
portéw.

Redundancja w
sieci Ethernet.
Protokoty STP i
RSTP. Protokoty
ringowe na
przyktadzie
RSTP. Agregacja
taczy LAG i LACP.
Dual homing.

Przerwa

obiadowa

Warsztat

2 - budowa
potaczen
redundantnych.
Konfiguracja
RSTP.
Konfiguracja
FRNT. Tworzenie
potaczen
zagregowanych
pomiedzy
przetagcznikami.

Segmentacja
sieci z
wykorzystaniem
VLAN. VLAN-y
nie tagowane.
VLAN-y
tagowane
802.1q.

Przerwa

kawowa

Prowadzacy

Janusz Szelag

Janusz Szelag

Janusz Szelag

Janusz Szelag

Janusz Szelag

Janusz Szelag

Data realizacji
zajeé

28-01-2026

28-01-2026

28-01-2026

28-01-2026

28-01-2026

28-01-2026

Godzina
rozpoczecia

11:00

11:45

12:30

13:30

14:15

15:00

Godzina
zakonczenia

11:45

12:30

13:30

14:15

15:00

15:15

Liczba godzin

00:45

00:45

01:00

00:45

00:45

00:15



Przedmiot / temat
zajec

Warsztat

3 - podziat sieci
z
wykorzystaniem
VLAN.
Konfiguracja
VLAN-6w na
portach. Routing
pomiedzy VLAN-
ami. Konfiguracja
faczy typu trunk z
VLAN-ami
tagowanymi.

Podstawy

filtrowania ruchu
sieciowego z
wykorzystaniem
Firewall-a.
Warsztat 4 -
konfiguracja
regut Firewall-a.
Tworzenie regut
W oparciu o
adresy IP i
ustugi.

Przerwa

kawowa

@B Testy

skutecznosci
wprowadzonych
zabezpieczen
sieci. Translacji
adreséw NAT i
przekierowanie
portow. Warsztat
5 - konfiguracja
NAT i
przekierowania
portow.

Konwertery
mediéw
stosowane w
transmisji
przemystowe;j.
Wprowadzenie
do technologii
DSL. Warsztat 6
- konfiguracja
konwerteréw
Ethernet — DSL.

Prowadzacy

Janusz Szelag

Janusz Szelag

Janusz Szelag

Janusz Szelag

Janusz Szelag

Data realizacji
zajeé

28-01-2026

29-01-2026

29-01-2026

29-01-2026

29-01-2026

Godzina
rozpoczecia

15:15

09:00

10:30

10:45

11:30

Godzina
zakonczenia

16:00

10:30

10:45

11:30

12:15

Liczba godzin

00:45

01:30

00:15

00:45

00:45



Przedmiot / temat

zajec

Przerwa

obiadowa

Komunikacja
bezprzewodowa
w sieciach
przemystowych.
Sie¢ WiFi -
2,4GHz i 5 GHz.
Komunikacja
bezprzewodowa
w oparciu o sieé¢
operatorska

GPRS/2G/3G/4G/

LTE.

Przerwa

kawowa

Instalacje

antenowe dobér
rozwigzan,
zabezpieczenie i
optymalizacja.
Warsztat 7 -
konfiguracja
urzadzen Wi-Fi.
Warsztat 8 —
konfiguracja
zdalnego
dostepu via LTE.

Podstawy

zarzadzania
siecig i jej
diagnostyki.

Protokot SNMP —

monitorowanie i
diagnostyka.
Diagnostyka i
zarzadzanie z
wykorzystaniem
narzedzi

ogolnodostepnyc

h.

Przerwa

kawowa

Prowadzacy

Janusz Szelag

Janusz Szelag

Janusz Szelag

Janusz Szelag

Janusz Szelag

Janusz Szelag

Data realizacji
zajeé

29-01-2026

29-01-2026

29-01-2026

29-01-2026

30-01-2026

30-01-2026

Godzina
rozpoczecia

12:15

13:15

14:45

15:15

09:00

10:30

Godzina
zakonczenia

13:15

14:45

15:15

16:00

10:30

11:15

Liczba godzin

01:00

01:30

00:30

00:45

01:30

00:45



Przedmiot / temat

zajec

Prowadzacy

Data realizacji
zajeé

Godzina
rozpoczecia

Godzina
zakonczenia

Liczba godzin

LLDP -

mechanizm
wykrywania
urzadzen w sieci.
Przyktad
wykorzystania
narzedzi
producenckich
do zarzadzania
konfiguracja
urzadzen.

Janusz Szelag 30-01-2026 11:15 12:45 01:30

Przerwa

Janusz Szel
obiadowa a9

30-01-2026 12:45 13:45 01:00

Warsztat
9 -

rozwigzywanie
problemoéw
sieciowych.
Nowoczesne
sieci
transportowe
oparte o Ethernet
na przyktadzie
technologii
MPLS-TP.
Pytania i
odpowiedzi.

Janusz Szelag 30-01-2026 13:45 15:45 02:00

Walidacja

- test teoretyczny

z wynikiem Janusz Szelag 30-01-2026 15:45 16:00 00:15

generowanym
automatycznie

Cennik

Cennik

Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 4 408,32 PLN
Koszt przypadajacy na 1 uczestnika netto 3 584,00 PLN
Koszt osobogodziny brutto

157,44 PLN

Koszt osobogodziny netto 128,00 PLN



Prowadzacy

Liczba prowadzacych: 1

1z1

O Janusz Szelag

‘ ' Specjalista z dziedziny Systemy sterowania i wizualizacji, dedykowany prowadzacy z zakresu Sieci
przemystowe. W EMT-Systems posiada 3-letnie doswiadczenie w prowadzeniu zaje¢ dydaktycznych.
W ciggu ostatnich trzech lat z zakresu Sieci przemystowe przeprowadzit nastepujaca liczbe szkolen:
ok. 12. Ponadto wieloletni praktyk w dziedzinie wsparcia technicznego, instalacji i konfiguracji
sprzetu sieciowego, konsultacji projektéw sieciowych ze szczegélnym uwzglednieniem Ethernetu
przemystowego. Specjalizacja: Systemy sterowania i wizualizacji. Wyksztatcenie: Wyzsze
techniczne.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Kazdy z uczestnikéw szkolenia otrzymuje skrypt szkoleniowy, notes i dtugopis.

Warunki uczestnictwa

Po dokonaniu zgtoszenia skontaktujemy sie w celu potwierdzenia mozliwosci uczestnictwa i podpisania umowy na realizacje szkolenia.

Informacje dodatkowe

Przed zgloszeniem na ustuge prosimy o kontakt w celu potwierdzenia dostepnosci wolnych miejsc.

EMT-Systems Sp. z 0. 0. zastrzega sobie prawo do nieuruchomienia szkolenia w przypadku niewystarczajgcej liczby zgtoszen (min. 6
uczestnikow).

Istnieje mozliwos$¢é zwolnienia ustugi z podatku VAT na podstawie § 3 ust. 1 pkt. 14 rozporzadzenia Ministra Finanséw z dnia 20.12.2013r.
w sprawie zwolnien od podatku od towardw i ustug oraz warunkdw stosowania tych zwolnien (DZ.U.2013, poz. 1722 z pdzn. zm.), w
przypadku, gdy Przedsigbiorca/Uczestnik otrzyma dofinansowanie na poziomie co najmniej 70% ze srodkéw publicznych. Warunkiem
zwolnienia jest dostarczenie do firmy szkoleniowej stosownego o$wiadczenia na co najmniej 1 dzier roboczy przed szkoleniem. W innej
sytuacji nalezy doliczy¢ podatek VAT w wysokosci 23%.

Zostata podpisana umowa z WUP Krakow.
Zawarto umowe z WUP w Toruniu w ramach Projektu Kierunek — Rozwdj.

Poczestunek kawowy i obiadowy nie jest wliczony w cene kursu.

Adres

ul. Bojkowska 35A
44-100 Gliwice
woj. $laskie

Siedziba Centrum Szkolen Inzynierskich, na ktérg sktadajg sie biura, pracownie i laboratoria szkoleniowe — znajduje sie w
doskonatej lokalizacji, niedaleko zjazdu z A4 (zjazd So$nica). Szkolenia prowadzone sg w budynku nr 3 Cechownia przy



ulicy Bojkowskiej 35A na terenie kompleksu inwestycyjnego "Nowe Gliwice".

Udogodnienia w miejscu realizacji ustugi
e Klimatyzacja
o Wi

e Laboratorium komputerowe

Kontakt

ﬁ E-mail agnieszka.franc@emt-systems.pl

Telefon (+48) 501 322 109

Agnieszka Franc



