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© zdalna w czasie rzeczywistym

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie ,,Cyberpsychologia i bezpieczenstwo cyfrowe:
Swiadomo$é,zagrozenia i metody ochrony" sg skierowane do pracownikéw
firmy,menedzeréw, ekspertéw IT oraz oséb odpowiedzialnych za

Grupa docelowa ustugi ochronedanych i bezpieczenstwo cyfrowe

Szkolenie jest dostepne dla wszystkich zainteresowanych - bez wzgledu
napoziom doswiadczenia w danej dziedzinie. Wierzymy, ze kazdy
uczestnikbedzie miat okazje pogtebi¢ swojg wiedze.

Minimalna liczba uczestnikow 2

Maksymalna liczba uczestnikow 22

Data zakonczenia rekrutacji 11-01-2026

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 16

Certyfikat systemu zarzgdzania jakoscig wg. 1ISO 9001:2015 (PN-EN ISO

Podstawa uzyskania wpisu do BUR . .
9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Celem szkoler edukacyjnych ,, Cyberpsychologia i bezpieczenstwo cyfrowe: Swiadomosé, zagrozenia i metody ochrony
'jest rozwinieciem umiejetnosci rozpoznawania i reagowania na zagrozenia w sieci, z uwzglednieniem psychologicznych
decyzji wydanych przez uzytkownikéw w przypadku cyberzagrozen.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

Wiedza: Identyfikuje rodzaje
cyberzagrozen oraz ich wptyw na
cztowieka i organizacje.

Umiejetnosci: Stosuje metody radzenia
sobie z cyberzagrozeniami i stresem
informacyjnym.

Kompetencje: Buduje swiadomosé
zagrozen oraz dba o zdrowie
psychiczne i fizyczne w srodowisku
cyfrowym.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Kryteria weryfikacji

Wiedza: Rozréznia zagrozenia w
sieci,ocenia ich konsekwencje dla
jednostki i firmy, analizuje wptyw
cyberzagrozen na stan psychiczny i
fizyczny.

Umiejetnosci: Rozpoznaje oznaki stresu
wynikajgcego z zagrozen
cybernetycznych, stosuje techniki
redukciji stresu i strategie ochrony przed
cyberatakami.

Kompetencje: Opracowuje strategie
zwiekszania $wiadomosci
cyberzagrozen w zespole, wdraza formy
dbania o zdrowie psychiczne i fizyczne
w $rodowisku pracy.

Metoda walidaciji

Test teoretyczny

Obserwacja w warunkach rzeczywistych

Obserwacja w warunkach rzeczywistych

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach

uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i

szkolenia od walidacji?

TAK



Program

Czes¢é teoretyczna

e Czlowiek w sieci - rodzaje zagrozen, konsekwencje, psychologiczny wptyw zagrozen cybernetycznych
e Wprowadzenie do cyberpsychologii

¢ Cyberzagrozenia a stres informacyjny

¢ Wplyw cyberzagrozen na stan psychiczny i fizyczny — cztowieka, zespotuy, firmy

¢ Budowanie $wiadomosci zagrozen

¢ Metody radzenia sobie z cyberzagrozeniami i ich wptywem

¢ Techniki redukcji stresu

¢ Formy dbania o zdrowie fizyczne i psychiczne

Czes¢ praktyczna

e Cyberzagrozenia a stres informacyjny
* Metody radzenia sobie z cyberzagrozeniami i ich wptywem
e Techniki redukcji stresu

W harmonogramie uwzgledniono godziny zegarowe, natomiast kurs opiera sie na 45-minutowych godzinach lekcyjnych- stad rozbieznos¢
pomiedzy liczbg godzin w harmonogramie a ogdlng liczbag godzin kursu.

1 godzina= 45 minut (godzina szkoleniowa)

Szkolenie obejmuje tacznie 16 godzin dydaktycznych, co przektada sie na 12 godzin zegarowych. Szkolenie obejmuje 1:30 przerwy. 14 godzin
dydaktycznych to czes$é teoretyczna zas 2 godziny dydaktyczne obejmuje cze$¢é praktyczna.

Podczas ostatnich 30 minut szkolenia zostanie przeprowadzona walidacja.

Przerwy nie sg wliczane w czas szkolenia.

Szkolenie bedzie realizowane w formie zdalnej za pomoca platformy ClickMeeting.

Catos¢ nagrania zostanie zarchiwizowana i umieszczona na dysku zewnetrznym w celu kontroli i audytu.
1. Prezentacja powerpoint celem utrwalenia informacji przekazanych w trakcie szkolenia drogg mailowa.
2. E-materiaty w formacie PDF.

Szkolenie w formie zdalnej bedzie odbywato sie w czasie rzeczywistym. W zaleznosci od czasu potrzeb beda wykorzystywane rézne elementy :
¢wiczenia, testy, ankiety, udostepnianie ekranu i inne.

Cate szkolenie jest rejestrowane w celach kontroli/audytu. Wykorzystanie nagrania w innym celu niz kontrola/audyt wymaga zgody Trenera i
Uczestnikow

Harmonogram

Liczba przedmiotow/zaje¢: 15

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

L. L . ., . Liczba godzin
zajeé zajeé rozpoczecia zakonczenia

Czlowiek

wsieci - rodzaje

zagrozen,

konsekwencje, Irena Powroznik 12-01-2026 09:00 10:30 01:30
psychologiczny

wptyw zagrozen

cybernetycznych



Przedmiot / temat
zajec

przerwa

Wprowadzenie
do
cyberpsychologii

przerwa

Cyberzagrozenia
a
stresinformacyjn

y

przerwa

Wptywcyberzagr
ozenna
stanpsychiczny
ifizyczny -
cztowieka,zespot
u, firmy

Budowanie
S$wiadomosci
zagrozen

przerwa

Metody

radzenia sobie z
cyberzagrozenia
mi i ich wpltywem

przerwa

[PFEE) Techniki
redukciji stresu

przerwa

B Formy

dbania o zdrowie
fizyczne i
psychiczne

Walidacja

Prowadzacy

Irena Powroznik

Irena Powroznik

Irena Powroznik

Irena Powroznik

Irena Powroznik

Irena Powroznik

Irena Powroznik

Irena Powroznik

Irena Powroznik

Irena Powroznik

Irena Powroznik

Irena Powroznik

Irena Powroznik

Irena Powroznik

Data realizacji
zajeé

12-01-2026

12-01-2026

12-01-2026

12-01-2026

12-01-2026

12-01-2026

13-01-2026

13-01-2026

13-01-2026

13-01-2026

13-01-2026

13-01-2026

13-01-2026

13-01-2026

Godzina
rozpoczecia

10:30

10:45

12:15

12:30

14:00

14:15

09:00

10:30

10:45

12:15

12:30

14:00

14:15

15:15

Godzina
zakonczenia

10:45

12:15

12:30

14:00

14:15

15:45

10:30

10:45

12:15

12:30

14:00

14:15

15:15

15:45

Liczba godzin

00:15

01:30

00:15

01:30

00:15

01:30

01:30

00:15

01:30

00:15

01:30

00:15

01:00

00:30



Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 2 880,00 PLN
Koszt przypadajacy na 1 uczestnika netto 2 880,00 PLN
Koszt osobogodziny brutto 180,00 PLN
Koszt osobogodziny netto 180,00 PLN

Prowadzacy

Liczba prowadzacych: 1

O
)

1z1

Irena Powroznik

Irena Powroznik to ceniony ekspert w dziedzinie psychologii, psychotraumatologii i treningu
biznesowego. Jest absolwentkg renomowanych uczelni, takich jak Uniwersytet Marii Curie-
Sktodowskiej, Uniwersytet Jagiellonski i Collegium Humanum. Posiada szerokie wyksztatcenie z
zakresu psychologii, zarzadzania i komunikacji spotecznej. Jako trener biznesu i umiejetnosci
spotecznych, specjalizuje sie w komunikacji interpersonalnej, wspotpracy, zarzadzaniu relacjami,
zarzadzaniu zespotem i obstudze klienta. Przez 15 lat Irena skupiata sie na wspieraniu
przedsiebiorcéw i instytucji samorzagdowych w budowaniu efektywnych zespotéw. Jej wsparcie
obejmuje szkolenia, superwizje, koncentrujgc sie na obszarach takich jak komunikacja
interpersonalna, wspétpraca, zarzadzanie relacjami, zarzgdzanie zespotem i obstuga klienta. Jej
podejscie szkoleniowe opiera sie na praktyce i aktywnych metodach, wykorzystujgc autorskie
¢wiczenia, ktére umozliwiajg praktyczne zastosowanie wiedzy. Osiggniecia naukowe obejmuja
autorstwo publikacji naukowych z zakresu psychologii spotecznej, ktére zostaty opublikowane w
renomowanym czasopismie "Metryka. Studia z zakresu prawa osobowego i rejestracji stanu
cywilnego". Wktad w literature naukowa przyczynia sie do rozwijania wiedzy w dziedzinie psychologii
i spotecznosci. Trener posiada co najmniej 120 godzinne doswiadczenie w prowadzeniu szkolen o
podobnej tematyce dla dorostych w ostatnich 2 latach (24 miesiecy) wstecz od dnia rozpoczecia.
kontakt@softskills.edu.pl

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy otrzymajg nagranie ze szkolenia oraz materiaty przygotowane przez Trenera wystane na adres e-mail.

Warunki uczestnictwa



Warunkiem uczestnictwa jest zarejestrowanie sig i zatozenie konta w Bazie Ustug Rozwojowych, zapisanie sig na szkolenie za
posrednictwemBazy oraz spetnienie wszystkich warunkéw okreslonych przez operatora, do ktérego sktadajg Paristwo dokumenty o
dofinansowanie.

Przed podpisaniem umowy o dofinansowanie szkolenia z Operatorem, skontaktuj sie z nami w celu potwierdzenia terminu szkolenia
idostepnosci wolnych miejsc. Informujemy, ze w trakcie szkolenia mozliwa jest wizytacja z udziatem PARP, Operatora lub innej
jednostkiwyznaczonej w celu sprawdzenia poprawnosci realizacji ustugi.

Szkolenie w formie zdalnej bedzie odbywato sie w czasie rzeczywistym. W zaleznosci od czasu potrzeb beda wykorzystywane rézne elementy
:éwiczenia, testy, ankiety, udostepnianie ekranu i inne.

Informacje dodatkowe

Ustuga jest zwolniona z podatku VAT w przypadku, kiedy przedsiebiorstwo zwolnione jest z podatku VAT lub dofinansowanie wynosi co
najmniej70%. W innej sytuacji do ceny netto doliczany jest podatek VAT w wysokosci 23%.

Podstawa: §3 ust. 1 pkt. 14 rozporzgdzenia Ministra Finanséw z dnia 20.12.2013 r. w sprawie zwolnieri od podatku od towaréw i ustug
orazszczegotowych warunkéw stosowania tych zwolnien (Dz.U. z 2018 ., poz. 701).

Cate szkolenie jest rejestrowane w celach kontroli/audytu. Wykorzystanie nagrania w innym celu niz kontrola/audyt wymaga zgody Trenera
iUczestnikow.

Uczestnicy otrzymajag zaswiadczenie, potwierdzajgce ze ukonczyli szkolenie.
Forma $wiadczenia ustugi :

Zdalna w czasie rzeczywistym - prowadzona na zywo.

Warunki techniczne

Oto wymagania techniczne dotyczace uczestnictwa w szkoleniu za pomoca platformy ClickMeeting:

e Komputer o nastepujgcych parametrach:

e Procesor dwurdzeniowy 2 GHz lub lepszy (zalecany czterordzeniowy).

e 2 GB pamieci RAM (zalecane 4 GB lub wiecej).

e System operacyjny: Windows 8 (zalecany Windows 10), Mac OS wersja 10.13 (zalecana najnowsza wersja), Linux, Chrome OS.
¢ Aktualna wersja jednej z nastepujacych przegladarek: Google Chrome, Mozilla Firefox, Safari, Edge lub Opera.

Kamera:

¢ ClickMeeting wspotpracuje z wbudowanymi kamerami w laptopach oraz wiekszoscig kamer internetowych.
o Jesli korzystasz z bardziej zaawansowanej lub profesjonalnej kamery, moze by¢ konieczne zainstalowanie dodatkowego oprogramowania
lub sprzetu.

Urzadzenia mobilne:

e Jesli korzystasz z urzadzenia mobilnego, moze by¢ konieczne pobranie odpowiedniej aplikacji z iTunes App Store lub Google Play Store.
¢ Aby peti¢ funkcje dZzwieku i obrazu podczas konferencji, wymagane jest posiadanie zestawu stuchawkowego lub gtosnikéw podtaczonych
do urzadzenia. Upewnij sie, ze sg one rozpoznane przez Twoje urzadzenie i nie sg jednoczesnie uzywane przez inne aplikacje.

4.
Dostep do internetu:

¢ Minimalne wymagania dotyczace predkosci tacza internetowego:



e Dzwiek: 512 kbps.

e Dzwiek + obraz w jakosci SD: 512 kbps + 1 Mbps.

e Dzwigk + obraz w jakosci HD: 512 kbps + 2 Mbps.

e Wspotdzielenie ekranu w trybie LiteQ: 2 Mbps.

e Wspotdzielenie ekranu w trybie HighQ: 2-5 Mbps.

e Wspotdzielenie ekranu oparte na przegladarce: 1-4 Mbps.

e Upewnij sig, ze masz zainstalowang najnowszg wersje przegladarki internetowe;.

Okres waznosci linku:

¢ Link do szkolenia bedzie wazny w dniach i godzinach okreslonych w harmonogramie ustugi.

* Podczas szkolenia online mozesz oczekiwac:

¢ Wygodnej formy szkolenia, gdzie wystarczy dostep do urzadzenia z internetem (komputer, tablet, telefon), stuchawki lub gtosniki.

¢ Szkolenie odbywa sie w wirtualnym pokoju konferencyjnym, w niewielkiej grupie uczestnikéw.

e Uczestnictwa w petnowartosciowym szkoleniu, gdzie trener prowadzi zajecia "na zywo", widzisz i styszysz trenera.

* Na ekranie swojego komputera w czasie rzeczywistym bedziesz widzie¢ prezentacje, ankiety i cwiczenia, ktére bedg pokazywane podczas
szkolenia .Podsumowujac, aby uczestniczy¢ w szkoleniu za pomoca platformy ClickMeeting, musisz spetni¢ nastepujace wymagania
techniczne:

e Komputer z dwurdzeniowym procesorem 2 GHz lub lepszym (zalecany czterordzeniowy).

e Minimum 2 GB pamieci RAM (zalecane 4 GB lub wigcej).

e System operacyjny: Windows 8 (zalecany Windows 10), Mac OS wersja 10.13 (zalecana najnowsza wersja), Linux, Chrome OS.

¢ Najnowsza wersja przegladarki internetowej: Google Chrome, Mozilla Firefox, Safari, Edge lub Opera.

e Kamera internetowa (wbudowana lub zewnetrzna).

e Gtosniki lub stuchawki.

e Mikrofon (wbudowany lub zewnetrzny).

¢ Klawiatura (wbudowana lub zewnetrzna).

* Mysz lub touchpad.

¢ Dodatkowo, aby uzyska¢ petny dostep do funkcji dzwieku i obrazu podczas konferencji, zaleca sie posiadanie zestawu stuchawkowego
lubgtosnikdw, ktére nie sg jednoczesnie uzywane przez inne aplikacje.

¢ Upewnij sie, ze masz réwniez stabilne potgczenie internetowe, ktére spetnia minimalne wymagane predkosci dla réznych trybéw
transmisjiaudio-wideo.

¢ Szkolenie bedzie prowadzone w formie zdalnej, w wirtualnym pokoju konferencyjnym, gdzie bedziesz mégt aktywnie uczestniczyé,
ogladajacprezentacje i ¢wiczenia oraz stuchajac trenera.

"Podstawa do rozliczenia ustugi jest wygenerowanie z systemy raportu, umozliwiajgcego identyfikacje wszystkich uczestnikow
orazzastosowanego narzedzia.

Kontakt

ﬁ E-mail jolanta.cadera@biurex.pl

Telefon (+48) 887 689 878

Jolanta Cadera



