Mozliwo$¢ dofinansowania

Cyberbezpieczenstwo i ochrona danych 5 000,00 PLN brutto
o osobowych - szkolenie certyfikowane 5000,00 PLN netto
ZDZ iSwew Numer ustugi 2025/10/16/10510/3082695 250,00 PLN brutto/h

KATOWICE

250,00 PLN netto/h

ZAKLAD
DOSKONALENIA
ZAWODOWEGO W
KATOWICACH

© Zarki / stacjonarna
& Ustuga szkoleniowa

dAhKkkk 46/5 (@ ogh
1585 ocen £ 02.02.2026 do 05.02.2026

Informacje podstawowe

Kategoria Prawo i administracja / Prawo pozostate

Kurs jest skierowany do:

¢ Specjalistéw zajmujacych sie bezpieczenstwem systemow
informatycznych i danych (m.in. specjalistow ds.
cyberbezpieczenstwa)

Grupa docelowa ustugi ¢ Oso6b rozpoczynajacych kariere w obszarze cyberbezpieczenstwa lub

planujacych przebranzowienie

¢ Inspektoréw Ochrony Danych Osobowych oraz oséb petnigcych
podobne funkcje

e 0so6b zainteresowanych poszerzeniem wiedzy z zakresu
cyberbezpieczenstwa i ochrony danych

Minimalna liczba uczestnikow 1
Maksymalna liczba uczestnikow 5

Data zakonczenia rekrutacji 19-01-2026
Forma prowadzenia ustugi stacjonarna
Liczba godzin ustugi 20

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR
wauzy Al 9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Ustuga przygotowuje do zdobycia kwalifikacji w zakresie stosowania zasad cyberbezpieczenstwa w praktyce
zawodowej. Uczestnik zdobedzie wiedze na temat podstawowych i zaawansowanych metod zabezpieczen i atakéw,
pozna zasady funkcjonowania Systemu Zarzadzania Bezpieczenstwem Informacji, aktualne zagrozenia w
cyberprzestrzeni oraz aspekty ochrony danych osobowych w kontekscie cyberzagrozen.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji
Wyjasnia znaczenie ochrony informacji i Identyfikuje i opisuje rézne rodzaje

podstawowe zasady bezpieczenstwa zagrozen oraz ich wptyw na systemy Test teoretyczny
informacji. informatyczne.

. . i Rozpoznaje metody inzynierii .
Rozpoznaje typowe ataki oraz wskazuje S Obserwacja w warunkach
spotecznej i opisuje sposoby

sposoby obrony przed nimi. symulowanych
P y yP ograniczania powierzchni ataku. y y

Rozumie podstawy prawne ochrony Stosuje podstawowe zasady ochrony
. . . . Test teoretyczny
danych osobowych (RODO, UODO). danych i systeméw w srodowisku pracy.
Rozumie obowiazki administratora, Identyfikuje rodzaje danych osobowych
. . . . . . Test teoretyczny
podmiotu przetwarzajacego i I0D. i podstawy ich przetwarzania.
Test teoretyczny
Wyjasnia prawa osdb, ktorych dane sg Stosuje procedury postepowania w
przetwarzane. przypadku naruszenia danych.

Obserwacja w warunkach
symulowanych

Organizuje wiasna prace w zgodzie z
R X . Test teoretyczny
zasadami etyki zawodowe;j.

Wykazuje sie wysoko rozwinietymi
kompetencjami spotecznymi na swoim Wspotpracuje w zespole zadaniowym.
stanowisku pracy.

Obserwacja w warunkach
symulowanych

Przyjmuje odpowiedzialno$¢ za jakos¢ Obserwacja w warunkach
pracy i rozwdj zawodowy. symulowanych

Kwalifikacje

Inne kwalifikacje

Uznane kwalifikacje

Pytanie 1. Czy wydany dokument jest potwierdzeniem uzyskania kwalifikacji w zawodzie?

TAK



Pyta

nie 5. Czy dokument jest certyfikatem, dla ktérego wypracowano system walidac;ji i certyfikowania efektéw uczenia

sie na poziomie miedzynarodowym?

TAK

Informacje
Podstawa prawna dla Podmiotéw / kategorii uprawnione do realizacji proceséw walidacji i certyfikowania na mocy
Podmiotow innych przepiséw prawa

Pr

Walidacje prowadzi Centrum Egzaminacyjne i Laboratorium

Nazwa Podmiotu prowadzacego walidacje . . .
Egzaminacyjne akredytowane przez Polskie Towarzystwo Informatyczne

Podmiot prowadzacy walidacje jest
zarejestrowany w BUR

Tak

Nazwa Podmiotu certyfikujagcego Polskie Towarzystwo Informatyczne

Podmiot certyfikujacy jest zarejestrowany w BUR  Tak

ogram

I. Zrozumienie podstawowych zasad bezpieczenstwa i zagrozen bezpieczeristwa (4 godziny, w tym 1 godzina zajec praktycznych)

1. Co to jest informacja i dlaczego nalezy jg chronié?

2. Poufnosé; integralnos$é; dostepnosé; wptyw zagrozenia i ryzyka;

3. Zasada najmniejszego przywileju; Inzynieria spoteczna; analiza powierzchni ataku; modelowanie zagrozen
4. Zrozumienie bezpieczenstwa fizycznego

Bezpieczenstwo obiektu;
Bezpieczenstwo komputera;
Wymienne urzadzenia i dyski;
Kontrola dostepu;

Bezpieczenstwo urzadzen mobilnych;

Keyloggery

5. Zrozumienie bezpieczenstwa w Internecie

Ustawienia bezpieczenstwa przegladarki;
Bezpieczne strony internetowe

6. Szyfrowanie i podpisywanie poczty mail oraz inne zastosowania; wirtualna sie¢ prywatna (VPN);

Klucz publiczny / klucz prywatny;

Algorytmy szyfrowania; wtasciwosci certyfikaty;

Infrastruktura PKI / ustugi certyfikacyjne;

Tokeny sprzetowe, ograniczenie urzadzen, aby uruchamiaty tylko zaufane aplikacje

7. Rodzaje atakow

Phishing

Spoofing

Smishing

Vishing

Ataki przez poczte elektroniczna
Deepfake

Kradzieze tozsamosci
Ransomware

Malware



Kradzieze i wytudzenia informacji
Ataki kierowane przez media spotecznosciowe

8. Metody obrony i przeciwdziatania

Zabezpieczenie sprzetu i nosnikdw danych

Klucze sprzetowe

Zarzadzanie hastami i dostepem do danych

Weryfikacja dwuetapowa 2FA

Polityka haset

Hasta — tworzenie bezpiecznych haset

Menadzer haset

Monitorowanie systemdéw i sieci

Procedury bezpieczenstwa i polityki organizacyjne

Szkolenia z zakresu bezpieczenstwa i edukacja pracownikéw
Ochrona danych w czasie ich przesytania i przechowywania
Regularne aktualizacje i ochrona przed ztosliwym oprogramowaniem
Tworzenie kopii zapasowych i odzyskiwanie danych

Segregacja danych i klasyfikacja informacji

Wdrozenie i przestrzeganie standardéw ochrony poczty elektronicznej

Il. Krajobraz cyberbezpieczenstwa (4 godzin w tym 1 godzina zaje¢ praktycznych)

1. Stan cyberbezpieczeristwa w roku 2024

Raporty NIK
Raporty CERT Polska
Raporty CSIRT NASK

2. Gtéwne zagrozenia

3. Metody atakow

4. Jak sie chronié?

5. Zarzadzanie bezpieczeristwem informac;ji

System Zarzadzania Bezpieczeristwem informacji (SZBI)

Identyfikacja ryzyk zwigzanych z prywatnoscia i ich konsekwencje prawne

Zasady szacowania ryzyka i ocena wptywu zastosowania okreslonych rozwigzan w zakresie
Skutecznosci zarzadzania bezpieczenstwem

Jak rozumiec¢ i stosowac podejscie oparte na ryzyku — praktyczne wypetnienie szablonu Analizy Ryzyka
Zarzadzanie cyklem zycia danych osobowych

Omowienie wymagan normy ISO 27001

Wytyczne normy ISO 27002:2017 jako wykaz dobrych praktyk z zakresu bezpieczenstwa danych i informaciji
Kontrola dostepu,

Kryptografia,

Bezpieczenstwo fizyczne,

Bezpieczna eksploatacja, w tym kopie zapasowe,

Bezpieczenstwo komunikacji,

Pozyskiwanie, rozwoj i utrzymywanie systemow,

Zarzadzanie incydentami bezpieczenstwa danych i informaciji,

Zarzadzanie ciggtoscia dziatania,

Zgodno$¢ z przepisami prawa.

Rola, zadania i uprawnienia Data Security Officer;

Auditowanie systemoéw bezpieczenstwa danych i informac;ji,

Cyberhigiena.

. Podstawowe zasady przetwarzania danych osobowych (10 godzin, w tym 2 godziny zaje¢ praktycznych)

1. Podstawy Ochrony

e RODO - podstawowe informacje oraz definicje - wybrane zagadnienia

* Dane osobowe
* Przetwarzanie danych osobowych

e Podstawy prawne przetwarzania danych osobowych

e Obowigzki administratora
e Obowigzki Podmiotu przetwarzajgcego

e Prawa osob, ktérych dane sg przetwarzane

e Administracyjne kary pieniezne
* Obowiazki Inspektora Ochrony Danych Osobowych



e Postepowanie w sprawie naruszenia przepiséw o ochronie danych osobowych

e Odpowiedzialno$é cywilna, karna i administracyjna
¢ Przestanki dopuszczalnosci przetwarzania danych osobowych (zwyktych i szczegdlnie chronionych)

e Ocena skutkéw dla ochrony danych
¢ Ochrona danych w fazie projektowania
e Domyslna ochrona danych

¢ Podstawy prawne przekazywania danych osobowych do panstwa trzeciego
¢ Ochrona danych osobowych w stosunkach pracy

e Zasady przetwarzania danych osobowych na stanowiskach pracy

Harmonogram

Liczba przedmiotow/zaje¢: 0

Przedmiot / temat

P d
zajet rowadzacy

Brak wynikoéw.

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto
Koszt osobogodziny brutto

Koszt osobogodziny netto

W tym koszt walidacji brutto

W tym koszt walidacji netto

W tym koszt certyfikowania brutto

W tym koszt certyfikowania netto

Prowadzacy

Liczba prowadzacych: 1

Data realizacji Godzina
zajec rozpoczecia

Cena

5000,00 PLN

5000,00 PLN

250,00 PLN

250,00 PLN

50,00 PLN

50,00 PLN

233,70 PLN

233,70 PLN

Godzina
zakonczenia

Liczba godzin



1z1

o Pawet Kietkowicz

‘ . wyksztatcenie: Studia licencjackie na kierunku: Socjologia w zakresie: Socjologii komunikowania
spotecznego w Gérnoslaskiej Wyzszej Szkole Handlowej im. Wojciecha Korfantego w Katowicach.
Studia magisterskie na kierunku Socjologia specjalno$é Kierownictwo i przywodztwo w
spotecznosciach lokalnych w Gérnoslgskiej Wyzszej Szkole Handlowej im. Wojciecha Korfantego w
Katowicach. Ukonczyt szereg kurséw specjalistycznych, w ktérych sktad wchodzity takie szkolenia
jak: zarzagdzanie zespotem, techniki komunikaciji interpersonalnej, techniki marketingowe, techniki
sprzedazy, przepisy o ochronie danych osobowych - RODO, zagadnienia z zakresu radzenia sobie w
sytuacjach kryzysowych, przeciwdziatania reagowania na zachowania agresywne, techniki
behawioralnego wptywania na osoby agresywne, interweniowania i wypalania agresiji.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy szkolenia otrzymuja komplet materiatéw dydaktycznych, w tym:

° zeszyt,
e dtugopis,
o skrypt

Informacje dodatkowe

Ustuga rozwojowa obejmuje tgcznie 20 godzin dydaktycznych, w tym:

¢ 14 godzin zaje¢ teoretycznych,
e 4 godzin zajec¢ praktycznych,
¢ 1 godzina przeznaczona na walidacje

Czas trwania jednej godziny dydaktycznej wynosi 45 minut.

Przerwy nie sg wliczane do czasu trwania ustugi rozwojowej.

Adres

Zarki 2
42-310 Zarki

woj. $laskie

Udogodnienia w miejscu realizacji ustugi
e Klimatyzacja
o Widfi

e Laboratorium komputerowe

Kontakt

Carmen Ceballos



o E-mail c.ceballos@zdz.katowice.pl

Telefon (+48) 343 148 225
A



