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© zdalna w czasie rzeczywistym

Informacje podstawowe

2 880,00 PLN brutto

2 880,00 PLN netto
180,00 PLN brutto/h
180,00 PLN netto/h

Kategoria

Grupa docelowa ustugi

Minimalna liczba uczestnikow

Maksymalna liczba uczestnikéw

Data zakonczenia rekrutacji

Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie przeznaczone dla przedsiebiorcéw i ich pracownikow, ktorzy
chcagpoznaé zasady ochrony przed cyberprzestepczoscig, oraz z uwagi na
faktzarzadzania danymi osobowymi, ochrony tych danych przed
atakamihakeréw. Szkolenie dedykowane dla kadry zarzadzajace;j,
menagerow,ksiegowych, kancelarii prawnych.

Szkolenie jest dostepne dla wszystkich zainteresowanych - bez wzgledu
na poziom doswiadczenia w danej dziedzinie. Wierzymy, ze kazdy
uczestnik bedzie miat okazje pogtebi¢ swojg wiedze.

22

13-01-2026

zdalna w czasie rzeczywistym

16

Certyfikat systemu zarzgdzania jakoscig wg. 1ISO 9001:2015 (PN-EN ISO
9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Ustuga,, Cyberbezpieczenstwo i ochrona danych osobistych w przedsiebiorstwie."

Przygotowuje uczestnikéw do nabycia wiedzy oraz umiejetnosci praktycznych dotyczacych ochrony przed atakami
cyberprzestepcow, wirusami, ztosliwym oprogramowaniem.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

W ZAKRESIE WIEDZY:

Posiada wiedze z zakresu zagrozen
cyberbezpieczenstwa i metod ochrony
danych osobistych.

W ZAKRESIE UMIEJETNOSCI
Monitoruje i stosuje
zasadybezpiecznego

korzystania z zasobéw sieciowych oraz
chroni dane osobowe w praktyce.

Kryteria weryfikacji

* rozréznia rodzaje zagrozen w
cyberprzestrzeni (np. phishing,
malware, ransomware, spyware),

« charakteryzuje sposoby atakéw na
systemy operacyjne i sieci
komputerowe,

+ omawia zasady bezpiecznego
korzystania z Internetu, poczty e-mail,
chmury i mediéw spotecznosciowych,
+ wskazuje narzedzia i technologie
stosowane do ochrony danych (np.

fi

rewalle, programy antywirusowe,
VPN),

« opisuje zasady dziatania metod
socjotechnicznych i ich wptyw na
bezpieczenstwo informacji

« konfiguruje przegladarke w trybie
prywatnym/incognito i usuwa slady
aktywnosci w sieci,

« tworzy i przywraca kopie zapasowe
danych,

« identyfikuje sytuacje
zwiekszonegoryzyka

wycieku danych osobowych,

« stosuje metody
bezpiecznegologowania i
uwierzytelniania uzytkownikéw,

* postuguje sie narzedziami do
szyfrowania

i zabezpieczania plikéw oraz folderéw.

Metoda walidaciji

Test teoretyczny

Obserwacja w warunkach rzeczywistych



Efekty uczenia sie

W ZAKRESIE KOMPETENCJI
SPOLECZNYCH :

Stosuje zasady odpowiedzialnego i
$wiadomego zachowania w srodowisku
cyfrowym.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Kryteria weryfikacji

* rozpoznaje préby wytudzenia
danych i fatszywe komunikaty
(np. fatszywe e-maile, linki,
aplikacje),

+ odrdznia legalne dziatania od
nieetycznych praktyk w sieci,

+ definiuje i omawia pojecia
zwigzane z
cyberbezpieczeristwem (np.
VPN, trojan, malware,
szyfrowanie, incydent
bezpieczeristwa),

+ wykazuje postawe
odpowiedzialnosci za ochrone
danych w srodowisku pracy,

» komunikuje zagrozenia
cyfrowe wspoétpracownikom i
wspiera ich w stosowaniu zasad
bezpieczenstwa.

Metoda walidacji

Obserwacja w warunkach rzeczywistych

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach

uczenia sie kryteria ich weryfikacji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i

szkolenia od walidac;ji?

TAK

Program

1 — Czes¢ teoretyczna:

e Jak dba¢ o swojg tozsamos¢ cyfrowa. Wirusy, szpiegowanie, rodzaje, sposoby hakowania. Tryb bezpieczny, monitorowanie zachowan
w sieci. Rodzaje oraz narzedzia wykorzystywane do atakéw hakerskich.
e Zarzadzanie i ochrona danych w przedsiebiorstwie e- szyfrowanie danych — kopie bezpieczenstwa - ochrona danych osobowych
klientéw - po ataku - studium przypadkdw -incydenty bezpieczenstwa.

2 — Czes¢ praktyczna:



¢ Jak dba¢ o swojg tozsamos¢ cyfrowa. Wirusy, szpiegowanie, rodzaje, sposoby hakowania. Tryb bezpieczny, monitorowanie zachowan
w sieci.Rodzaje oraz narzedzia wykorzystywane do atakéw hakerskich.

e Zarzadzanie i ochrona danych w przedsiebiorstwie e- szyfrowanie danych — kopie bezpieczenstwa - ochrona danych osobowych
klientéw - po ataku - studium przypadkdw -incydenty bezpieczenstwa.

¢ Walidacja

Szkolenie kierowane jest : dla wszystkich zainteresowanych - bez wzgledu na poziom do$wiadczenia w danej dziedzinie. Wierzymy, ze
kazdy uczestnik bedzie miat okazje pogtebi¢ swojg wiedze.

Warunki organizacyjne: kazdy uczestnik pracuje indywidualnie przy samodzielnym stanowisku komputerowym.

W harmonogramie uwzgledniono godziny zegarowe, natomiast kurs opiera sie na 45-minutowych godzinach lekcyjnych- stad rozbieznosé¢
pomiedzy liczbg godzin w harmonogramie a ogélna liczbg godzin kursu.

1 godzina= 45 minut (godzina szkoleniowa)

Szkolenie obejmuje tacznie 16 godzin dydaktycznych, co przektada sie na 12 godzin zegarowych. Szkolenie obejmuje 1:30 przerwy. 12
godzin dydaktycznych to czes¢ teoretyczna zas 4 godziny dydaktyczne obejmuje czesé praktyczna.

Podczas ostatnich 30 minut szkolenia zostanie przeprowadzona walidacja.

Przerwy nie sg wliczane w czas szkolenia.

Szkolenie bedzie realizowane w formie zdalnej za pomoca platformy ClickMeeting.

Catos¢ nagrania zostanie zarchiwizowana i umieszczona na dysku zewnetrznym w celu kontroli i audytu.
1. Prezentacja powerpoint celem utrwalenia informacji przekazanych w trakcie szkolenia drogg mailowa.

2. E-materiaty w formacie PDF.

Szkolenie w formie zdalnej bedzie odbywato sie w czasie rzeczywistym. W zaleznosci od czasu potrzeb beda wykorzystywane rézne
elementy : ¢wiczenia, testy, ankiety, udostepnianie ekranu i inne. Cate szkolenie jest rejestrowane w celach kontroli/audytu. Wykorzystanie
nagrania w innym celu niz kontrola/audyt wymaga zgody Trenera i Uczestnikow

Harmonogram

Liczba przedmiotow/zajeé: 15

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

L. L, . ) . Liczba godzin
zajeé zajeé rozpoczecia zakonczenia

Mechanizm

stresu i jego

czynniki oraz

mozliwosci Rafat

wplywania na Tomaszewski 14-01-2026 09:00 10:30 01:30
stres w erze

cyfrowe;j.

Cwiczenia/rozmo

wa na zywo

Rafat

B przerwa 14-01-2026 10:30 10:45 00:15
P Tomaszewski



Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . 3 . Liczba godzin
zajeé zajeé rozpoczecia zakorczenia

Sposoby i

style radzenia

sobie ze

stresem.

Rozpoznawanie

wtasnych Rafat
zasobow Tomaszewski
radzenia sobie ze

14-01-2026 10:45 12:15 01:30

stresem w erze
cyfrowej.
Rozmowa na
Zywo.

Rafat
przerwa . 14-01-2026 12:15 12:30 00:15
Tomaszewski

Objawy

stresu i rodzaje

stresu, Rafat
autodiagnoza Tomaszewski
poziomu stresu.

Cwiczenie

14-01-2026 12:30 14:00 01:30

Rafat
przerwa . 14-01-2026 14:00 14:15 00:15
Tomaszewski

Strategie

motywacyjne

dostosowane do
Srodowiska

cyfrowego.

Nowoczesne Rafat
narzedzia Tomaszewski
sprzedazowe w

erze cyfrowe;j.

Cwiczenie/

podsumowanie

dnia

14-01-2026 14:15 15:45 01:30

Wyktad,

stres wywotany
niewtasciwa Rafat
. . 15-01-2026 09:00 10:30 01:30
komunikacja Tomaszewski
interpersonalna.

Rozmowa

Rafat

przerwa Tomaszewski 15-01-2026 10:30 10:45 00:15



Przedmiot / temat
zajec

Dlaczego

inni nas stresujg?
- rozpoznawanie
réznych typow
osobowosci.
Rozmowa

przerwa

Wyzwania

zwigzane ze
stresem w erze
cyfrowej.
Cwiczenie

przerwa

Réznica
miedzy lekiem a
strachem, kiedy
moéwimy o leku, a
kiedy o panice.
Cwiczenie/podsu
mowanie dnia

Walidacja

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto

Koszt przypadajacy na 1 uczestnika netto

Prowadzacy

Rafat
Tomaszewski

Rafat
Tomaszewski

Rafat
Tomaszewski

Rafat
Tomaszewski

Rafat
Tomaszewski

Rafat
Tomaszewski

Koszt osobogodziny brutto

Koszt osobogodziny netto

Data realizacji
zajeé

Godzina
rozpoczecia

Godzina
zakonczenia

15-01-2026 10:45 12:15
15-01-2026 12:15 12:30
15-01-2026 12:30 14:00
15-01-2026 14:00 14:15
15-01-2026 14:15 15:15
15-01-2026 15:15 15:45

Cena

2 880,00 PLN

2 880,00 PLN

180,00 PLN

180,00 PLN

Liczba godzin

01:30

00:15

01:30

00:15

01:00

00:30



Prowadzacy

Liczba prowadzacych: 1

1z1

O Rafat Tomaszewski

‘ ' Rafat Tomaszewski to doswiadczony trener, ktéry od lat specjalizuje sie w wspieraniu
przedsiebiorcéw w prowadzeniu dziatalnosci gospodarczej. Jego wszechstronne wyksztatcenie oraz
bogate doswiadczenie zawodowe stanowig solidng podstawe dla oferowanych przez niego ustug.
Posiadajgc wyksztatcenie wyzsze ekonomiczne, ze specjalnoscig w rachunkowosci, Rafat
Tomaszewski rozpoczat swojg kariere zawodowg w 2010 roku. Od tego czasu aktywnie
wykorzystuje swojg wiedze i umiejetnosci w obszarze zarzadzania finansami oraz prowadzenia
rachunkowosci w firmach.Aktualnie, jest certyfikowanym Audytorem Wiodgcym Systemu
Zarzadzania Bezpieczenstwem Informacji zgodnie z normg ISO 27001, co $wiadczy o jego
zaawansowanych umiejetnosciach w zakresie zarzgdzania ryzykiem i ochrony informacji w firmach.
Ponadto, jest absolwentem studiow podyplomowych z zakresu Zarzadzania
Cyberbezpieczenstwem, co dodatkowo podkresla jego specjalizacje w obszarze bezpieczenstwa IT.
Rafat Tomaszewski wyrdznia sie profesjonalizmem, zaangazowaniem oraz umiejetnoscia
dostosowywania sie do zmieniajgcych sie warunkéw rynkowych i technologicznych. Jego gtéwnym
celem jest pomaganie przedsiebiorcom w osiggnieciu sukcesu poprzez efektywne zarzadzanie
finansami, procesami oraz bezpieczeristwem informaciji.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy otrzymajg nagranie ze szkolenia oraz prezentacje Power Point przygotowane przez Trenera wystane na adres e-mail.

Informacje dodatkowe

Uwaga:

Ustuga jest zwolniona z podatku VAT w przypadku, kiedy przedsiebiorstwo zwolnione jest z podatku VAT lub dofinansowanie wynosi co
najmniej70%. W innej sytuacji do ceny netto doliczany jest podatek VAT w wysokos$ci 23%.

Podstawa: §3 ust. 1 pkt. 14 rozporzgdzenia Ministra Finanséw z dnia 20.12.2013 r. w sprawie zwolnien od podatku od towaréw i ustug
orazszczego6towych warunkéw stosowania tych zwolnien (Dz.U. z 2018 r., poz. 701).

Cate szkolenie jest rejestrowane w celach kontroli/audytu. Wykorzystanie nagrania w innym celu niz kontrola/audyt wymaga zgody
Trenera iUczestnikow.

Uczestnicy otrzymajg zaswiadczenie, potwierdzajgce ze ukonczyli szkolenie.
Forma $wiadczenia ustugi :

Zdalna w czasie rzeczywistym - prowadzona na zywo.

Warunki techniczne

Warunki techniczne

Oto wymagania techniczne dotyczace uczestnictwa w szkoleniu za pomoca platformy ClickMeeting:



e Komputer o nastepujacych parametrach:

e Procesor dwurdzeniowy 2 GHz lub lepszy (zalecany czterordzeniowy).

¢ 2 GB pamieci RAM (zalecane 4 GB lub wiece;j).

» System operacyjny: Windows 8 (zalecany Windows 10), Mac OS wersja 10.13 (zalecana najnowsza wersja), Linux, Chrome OS.
¢ Aktualna wersja jednej z nastepujacych przeglagdarek: Google Chrome, Mozilla Firefox, Safari, Edge lub Opera.

2.
Kamera:

¢ ClickMeeting wspotpracuje z wbudowanymi kamerami w laptopach oraz wiekszoscig kamer internetowych.
¢ Jesli korzystasz z bardziej zaawansowanej lub profesjonalnej kamery, moze by¢ konieczne zainstalowanie dodatkowego
oprogramowania lub sprzetu.

Urzadzenia mobilne:

¢ Jesli korzystasz z urzadzenia mobilnego, moze by¢ konieczne pobranie odpowiedniej aplikacji z iTunes App Store lub Google Play
Store.

e Aby petni¢ funkcje dZzwieku i obrazu podczas konferencji, wymagane jest posiadanie zestawu stuchawkowego lub
gtosnikdwpodtgczonych do urzadzenia. Upewnij sie, Ze sg one rozpoznane przez Twoje urzadzenie i nie sg jednoczes$nie uzywane
przez inneaplikacje.

4,
Dostep do internetu:

¢ Minimalne wymagania dotyczace predkosci tgcza internetowego:

e Dzwiek: 512 kbps.

e Dzwiek + obraz w jakosci SD: 512 kbps + 1 Mbps.

e Dzwiek + obraz w jako$ci HD: 512 kbps + 2 Mbps.

e Wspdtdzielenie ekranu w trybie LiteQ: 2 Mbps.

¢ Wspdtdzielenie ekranu w trybie HighQ: 2-5 Mbps.

e Wspdtdzielenie ekranu oparte na przegladarce: 1-4 Mbps.

¢ Upewnij sig, Zze masz zainstalowang najnowsza wersje przegladarki internetowe;j.

5.
Okres waznosci linku:

¢ Link do szkolenia bedzie wazny w dniach i godzinach okreslonych w harmonogramie ustugi.

e Podczas szkolenia online mozesz oczekiwaé:

¢ Wygodnej formy szkolenia, gdzie wystarczy dostep do urzadzenia z internetem (komputer, tablet, telefon), stuchawki lub gtosniki.

e Szkolenie odbywa sie w wirtualnym pokoju konferencyjnym, w niewielkiej grupie uczestnikéw.

¢ Uczestnictwa w petnowartosciowym szkoleniu, gdzie trener prowadzi zajecia "na zywo", widzisz i styszysz trenera.

¢ Na ekranie swojego komputera w czasie rzeczywistym bedziesz widzie¢ prezentacje, ankiety i ¢wiczenia, ktére bedg pokazywane
podczas szkolenia. Podsumowujac, aby uczestniczyé w szkoleniu za pomoca platformy ClickMeeting, musisz spetni¢ nastepujace
wymagania techniczne:

¢ Komputer z dwurdzeniowym procesorem 2 GHz lub lepszym (zalecany czterordzeniowy).

e Minimum 2 GB pamieci RAM (zalecane 4 GB lub wiecej).

» System operacyjny: Windows 8 (zalecany Windows 10), Mac OS wersja 10.13 (zalecana najnowsza wersja), Linux, Chrome OS.

¢ Najnowsza wersja przegladarki internetowej: Google Chrome, Mozilla Firefox, Safari, Edge lub Opera.

e Kamera internetowa (wbudowana lub zewnetrzna).

e Gtosniki lub stuchawki.

e Mikrofon (wbudowany lub zewnetrzny).

e Klawiatura (wbudowana lub zewnetrzna).

e Mysz lub touchpad.

e Dodatkowo, aby uzyska¢ petny dostep do funkcji dzwieku i obrazu podczas konferenciji, zaleca sie posiadanie zestawu
stuchawkowego lub gto$nikéw, ktére nie sg jednoczesnie uzywane przez inne aplikacje.

¢ Upewnij sig, ze masz réwniez stabilne potaczenie internetowe, ktére spetnia minimalne wymagane predkosci dla réznych trybdw
transmisji audio-wideo.

e Szkolenie bedzie prowadzone w formie zdalnej, w wirtualnym pokoju konferencyjnym, gdzie bedziesz mogt aktywnie uczestniczy¢,
ogladajac prezentacje i ¢wiczenia oraz stuchajgc trenera.



"Podstawa do rozliczenia ustugi jest wygenerowanie z systemy raportu, umozliwiajgcego identyfikacje wszystkich uczestnikéw oraz
zastosowanego narzedzia.

Kontakt

ﬁ E-mail jolanta.cadera@biurex.pl

Telefon (+48) 887 689 878

Jolanta Cadera



