Mozliwo$¢ dofinansowania

Szkolenie - Zapewnienie bezpieczenstwa 2 103,30 PLN brutto

cyfrowego organizacji: Bezpieczna, 1710,00 PLN netto
) Trustwise ekologiczna i skuteczna pracaw 23370 PLN brutto/h

srodowisku cyfrowym (Kwalifikacje) 190,00 PLN netto/h

Numer ustugi 2025/10/10/41507/3071022
Trustwise Sp. z 0. 0.

49/5
lalalaolel & Ustuga szkoleniowa
2 904 oceny ® 9h

© Rybnik / stacjonarna

3 06.03.2026 do 06.03.2026

Informacje podstawowe

Kategoria Biznes / Organizacja

Szkolenie dedykowane jest dla wszystkich oséb, ktére chcg rozwingé
swoje kompetencje i naby¢ kwalifikacje w zakresie zapewnienia
cyberbezpieczenistwa w organizacji, w szczegdlnosci zabezpieczenia
firmy przed atakami hakerskimi, wyptynieciem danych z organizacji,
zaktécenie dziatania firmy poprzez utrate danych i/lub sparalizowanie
Grupa docelowa ustugi systemow do zarzadzania przedsiebiorstwem. Nie jest wymagana
wczesniejsza specjalistyczna wiedza i umiejetnosci z zakresu szkolenia,
natomiast pomocne w zrozumieniu tematyki szkolenia bytyby
podstawowe umiejetnosci i kompetencje oraz znajomos$é systeméw
informatycznych klasy ERP stosowanych w firmie, obstugi komputera i

poczty e-mail.
Minimalna liczba uczestnikow 5
Maksymalna liczba uczestnikow 15
Data zakornczenia rekrutacji 09-01-2026
Forma prowadzenia ustugi stacjonarna
Liczba godzin ustugi 9

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR . .
9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Szkolenie przygotowuje uczestnikéw do identyfikowania potencjalnych zagrozen w obszarze cyberbezpieczenstwa,
wdrazania podstawowych mechanizmoéw ochronnych oraz skutecznego reagowania na incydenty zwigzane z
bezpieczenstwem informatycznym. Uczestnicy zdobywajg wiedze i umiejetnosci w zakresie praktycznego,
odpowiedzialnego oraz bezpiecznego i ekologicznego zarzadzania danymi i zasobami cyfrowymi, tak aby ich
wykorzystanie w srodowisku pracy byto efektywne i zgodne z najlepszymi praktykami.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

W: Podaje znaczenie
cyberbezpieczenstwa oraz jego wptyw
na funkcjonowanie organizaciji

U: Zarzadza i reaguje na incydenty
wplywajace na zagrozenie
bezpieczenstwa

KS: Wspiera inicjatywy i dziatania
majace na celu poprawe
bezpieczeristwa cyfrowego organizacji

U: Rozpoznaje i reaguje na zagrozenia w
cyberprzestrzeni (phishing, malware,
ransomware)

Kryteria weryfikacji

Trafnie wskazuje pojecie
cyberbezpieczenstwa i
podaje jego cele

Trafnie wskazuje na wptyw
bezpieczeristwa cyfrowego na
funkcjonowanie organizacji

Charakteryzuje gtéwne zagrozenia
cybernetyczne dla organizaciji

Opisuje etapy zarzadzania incydentami
bezpieczenstwa

Analizuje przypadki i symulacje atakéw

Podaje przyktady mozliwych do
zastosowania przez siebie i/lub
stosowanych dziatan wpierajgcych
poprawe cyberbezpieczerstwa w firmie

Aktywnie proponuje inicjatywy i
dziatania majace na celu poprawe
bezpieczenstwa cyfrowego organizacji

Wspétdziata na rzecz
bezpieczenstwa informacji w miejscu
pracy

Podejmuje wtasciwe reakcje na
potencjalne cyberzagrozenia.

Podaje przyktady zagrozen w
cyberprzestrzeni

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Wywiad swobodny

Test teoretyczny z wynikiem
generowanym automatycznie

Analiza dowodoéw i deklaraciji

Analiza dowodéw i deklarac;ji

Analiza dowodéw i deklaraciji

Analiza dowodoéw i deklaraciji

Analiza dowodéw i deklaraciji

Wywiad swobodny



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Definiuje pojecia: dane

. . Test teoretyczny z wynikiem
osobowe, przetwarzanie, administrator

generowanym automatycznie
danych, zgoda

Wskazuje podstawy prawne

KS: Swiadomie i odpowiedzialnie R L
przetwarzania danych oraz wymienia

przetwarza dane osobowe L. Wywiad swobodny
elementy waznej zgody na
przetwarzanie danych osobowych
Zna podstawowe pojecia i przepisy Test teoretyczny z wynikiem
RODO oraz obowigzki pracownikéw generowanym automatycznie

Kwalifikacje

Inne kwalifikacje

Uznane kwalifikacje

Pytanie 4. Czy dokument potwierdzajgcy uzyskanie kwalifikacji jest rozpoznawalny i uznawalny w danej
branzy/sektorze (czy certyfikat otrzymat pozytywne rekomendacje od co najmniej 5 pracodawcéw danej branzy/
sektoréw lub zwigzku branzowego, zrzeszajacego pracodawcéw danej branzy/sektoréw)?

TAK

Informacje
Podstawa prawna dla Podmiotéw / kategorii uprawnione do realizacji proceséw walidacji i certyfikowania na mocy
Podmiotow innych przepiséw prawa
Nazwa Podmiotu prowadzacego walidacje Trustwise Sp. z 0. o.

Podmiot prowadzacy walidacje jest
zarejestrowany w BUR

Tak

Nazwa Podmiotu certyfikujagcego Trustwise Sp. z 0. o.

Podmiot certyfikujacy jest zarejestrowany w BUR  Tak

Program

Szkolenie dedykowane jest dla wszystkich oséb, ktére chca rozwingé swoje kompetencje i naby¢ kwalifikacje w obszarze identyfikowania
potencjalnych zagrozen w obszarze cyberbezpieczenstwa, wdrazania podstawowych mechanizméw ochronnych oraz skutecznego
reagowania na incydenty zwigzane z bezpieczenstwem informatycznym. Wazne, aby uczestnicy mieli mozliwo$¢ po szkoleniu
zastosowania poznanych dobrych praktyk, metod i narzedzi w praktyce, aby budowali pozytywne nawyki komunikacji i przeptywu pracy.



Z uwagi na charakter szkolenia nie wymaga ono szczegélnych warunkéw lokalowych i organizacyjnych. Dla efektywnego
przeprowadzenia szkolenia wystarczajgca bedzie wyodrebniona sala szkoleniowa, najlepiej z dostepem do swiatta dziennego,
wyposazona opcjonalnie w tablice suchoscieralng lub tablice flipchart oraz ekran, na ktérym, za posrednictwem rzutnika lub na ekranie,
beda wyswietlane najwazniejsze tresci szkolenia i pokazywane zagadnienia. Kazdy z uczestnikéw powinien mie¢ zapewnione miejsce,
przy ktorym bedzie moégt wykonywaé éwiczenia lub notowac prezentowane na w czasie szkolenia tresci. Szkolenie realizowane jest w
jednej grupie.

Warunkiem zrealizowania zaktadanych celéw edukacyjnych, w tym nabycia cyfrowych i zielonych kompetencji, jest aktywny udziat
uczestnikéw we wszystkich zadaniach i éwiczeniach zespotowych, aktywne stuchanie i analiza przypadkéw omawianych podczas zaje¢ w
celu zrozumienia i trwatego przyswojenia tresci oraz nabycia zaktadanej wiedzy, umiejetnosci i kompetencji, w tym kompetencji
spotecznych.

Zajecia w duzej mierze beda realizowane metodami aktywnymi, rozumianymi jako metody umozliwiajgce uczenie sie w oparciu o
doswiadczenie i pozwalajgce uczestnikom na ¢wiczenie umiejetnosci i kompetencji.

Szkolenie bedzie realizowane wedtug ponizszego programu:
Modut 1: Podstawy cyberbezpieczenstwa

e « Wprowadzenie do pojecia cyberbezpieczenstwa
¢ Rola ochrony danych i zasobdw technologicznych w zapewnieniu stabilnosci organizaciji.
e Przeglad najczesciej wystepujacych zagrozen w sieci i analiza ich wptywu na przedsiebiorstwa i uzytkownikéw indywidualnych
e Jak cyberataki oddziatujg na funkcjonowanie przedsigbiorstwa
¢ Dlaczego regularne aktualizacje oprogramowania sg jednym z kluczowych sposobéw ochrony danych.

e Zrozumienie znaczenia ochrony danych osobowych i prywatno$ci oraz regulacji prawnych.
Modut 2: Identyfikacja zagrozen i skuteczna ochrona

e ¢ Omodwienie najpowszechniejszych rodzajow atakdw, takich jak wirusy, phishing, ransomware, wtamania sieciowe czy manipulacje
socjotechniczne, oraz sposoby ich rozpoznawania z wykorzystaniem nowoczesnych narzedzi.
e Zastosowanie programéw antywirusowych i filtréw antyspamowych, ktére wspierajg bezpieczne i jednoczesnie efektywne
korzystanie z zasobéw technologicznych.
e Znaczenie zapor sieciowych jako podstawowej bariery ochronnej, umozliwiajgcej stabilne dziatanie infrastruktury IT.
e Wdrozenie szyfrowania danych jako metody dtugoterminowego i odpowiedzialnego podej$cia do bezpieczeristwa informacji.

¢ Umiejetnos¢ stosowania bezpiecznych praktyk: tworzenie silnych haset, dwuetapowa weryfikacja (MFA), wykonywanie kopii
zapasowych, segmentacja sieci.
¢ Kopie zapasowe — jak tworzy¢ je w sposob przemyslany

Modut 3: Zarzadzanie i reagowanie na incydenty

e o Jakrozpoznawac naruszenia bezpieczenstwa z pomocg inteligentnych narzedzi monitorujgcych w czasie rzeczywistym.
e Skuteczne reagowanie na incydenty: procedury, analiza sytuacji, minimalizowanie szkéd.
¢ Strategie odbudowy po incydentach z uzyciem rozwigzan wspierajgcych sprawno$¢ dziatania organizacji.
e Zapobieganie kolejnym atakom poprzez wdrazanie innowacyjnych technologii
¢ Analiza realnych przypadkéw i symulacje atakéw dla praktycznej nauki rozpoznawania i obrony.
» Swiadomo$é najczestszych btedéw uzytkownikéw i sposobéw ich unikania.

Szkolenie konczy sie mozliwoscia uzyskania kwalifikacji: Zapewnienie bezpieczernstwa cyfrowego organizacji: Bezpieczna i skuteczna
praca w srodowisku cyfrowym nadawanej przez Trustwise Sp. z 0. 0., firme uznang w wielu branzach i rekomendowang przez
pracodawcéw sektora ustug cyfrowych oraz komunikacji online. Dokument potwierdzajacy uzyskanie kwalifikacji jest rozpoznawalny i
uznawalny w wielu branzach i sektorach gospodarki a certyfikat otrzymat pozytywne rekomendacje od co najmniej 5 pracodawcéw danej
branzy/ sektorow lub zwigzku branzowego, zrzeszajgcego pracodawcow danej branzy/sektoréw.

W ramach szkolenia przewidziano walidacje efektéw uczenia sie, zgodnie z wpisanymi w ustudze metodami walidacji. W ramach realizacji
ustugi edukacyjnej zostaty wprowadzone rozwigzania gwarantujgce wyrazne oddzielenie procesu ksztatcenia i szkolenia od procesu
walidacji. Oznacza to, ze osoba prowadzgca szkolenie nie bierze udziatu w ocenie ani weryfikacji efektéw uczenia sie uczestnikow.
Pozytywny wynik walidacji skutkuje wydaniem certyfikatu potwierdzajgcego zdobycie kwalifikacji, zawierajacego opis efektdw uczenia sie
zgodnych ze standardami branzowymi w szkolenia.

Na szkolenie sktada sie 9 godzin lekcyjnych, powiekszonych o przerwy uwzglednione w harmonogramie szkolenia. 1 godzina lekcyjna
szkolenia to 45 minut. Liczba godzin teoretycznych: 5 godzin lekcyjnych; Liczba godzin praktycznych: 4 godziny lekcyjne.

Walidacja i certyfikacja:



Warunkiem uzyskania kwalifikacji jest uczestnictwo w co najmniej 80% zaje¢ oraz przejscie przez proces walidacji. W ramach realizacji
ustugi edukacyjnej zostaty wprowadzone rozwigzania gwarantujace wyrazne oddzielenie procesu ksztatcenia i szkolenia od procesu
walidacji. Oznacza to, Ze osoba prowadzaca szkolenie nie bierze udziatu w ocenie ani weryfikacji efektéw uczenia sie uczestnikéw.
Pozytywny wynik walidacji skutkuje wydaniem certyfikatu potwierdzajacego zdobycie kwalifikacji. ,Walidacja jest ustalana indywidualnie
z Uczestnikiem ustugi i odbedzie sie w okresie od 1 do 5 dni od realizacji ustugi.Termin walidacji dostepny bedzie u osoby nadzorujacej
ustuge po stronie Dostawcy Ustug.

Zapewnienie dostepnosci: Zapewniamy réwny dostep do ustugi dla wszystkich uczestnikdw. Na prosbe uczestnika uzgadniamy
rownowazne formy materiatéw i walidacji efektéw (np. zastosowanie wiekszej czcionki, wydtuzenie czasu ekspozycji informacji lub
wykorzystanie innych form przedstawienia danych, ktére umozliwiajg lepsze ich zrozumienie i dostepnosé) bez obnizania kryteriow i
progoéw zaliczenia.

Przy dofinansowaniu w wysokosci co najmniej 70% szkolenie moze zosta¢ zwolnione z podatku VAT (na podstawie §3 ust.1 pkt 14
rozporzadzenia Ministra Finanséw z dnia 20.12.2013 r. w sprawie zwolnien od podatku od towaréw i ustug oraz warunkéw stosowania
tych zwolnien (Dz.U. z 2015 r., poz.736)). W przypadku braku otrzymania dofinansowania w zaktadanej wysokosci, cena zostanie
powiekszona o podatek VAT 23%.

Harmonogram

Liczba przedmiotow/zajec: 8

Przedmiot / temat Data realizacji Godzina Godzina

i Prowadzacy L . ) . Liczba godzin
zajec zajec rozpoczecia zakonczenia

Podstawy
cyberbezpieczen Adrian Panicz 06-03-2026 08:00 09:30 01:30
stwa

Przerwa Adrian Panicz 06-03-2026 09:30 09:40 00:10

Identyfikacja Adrian Panicz 06-03-2026 09:40 11:25 01:45
zagrozen

Przerwa Adrian Panicz 06-03-2026 11:25 11:35 00:10

Skuteczna
ochrona przed Adrian Panicz 06-03-2026 11:35 12:50 01:15
zagrozeniami

Przerwa Adrian Panicz 06-03-2026 12:50 13:10 00:20
Zarzadzanie
i reagowanie na Adrian Panicz 06-03-2026 13:10 15:25 02:15

incydenty



Przedmiot / temat Data realizacji Godzina Godzina

. Prowadzacy o, X ; . Liczba godzin
zajeé zajeé rozpoczecia zakorczenia
Walidacja
(test teoretyczny
z wynikiem
generowanym
automatycznie, - 06-03-2026 15:25 16:00 00:35
wywiad
swobodny,
analiza dowodéw
i deklarac;ji)

Cennik
Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 2103,30 PLN

Koszt przypadajacy na 1 uczestnika netto 1710,00 PLN

Koszt osobogodziny brutto 233,70 PLN

Koszt osobogodziny netto 190,00 PLN

W tym koszt walidacji brutto 123,00 PLN

W tym koszt walidacji netto 100,00 PLN

W tym koszt certyfikowania brutto 184,50 PLN

W tym koszt certyfikowania netto 150,00 PLN

Liczba prowadzacych: 1

121

0 Adrian Panicz

‘ ' Doswiadczony trener i wdrozeniowiec systeméw do zarzadzania przedsiebiorstwem klasy ERP, oraz
systemoéw CRM i DMS. Konsultant firm przy wdrazaniu rozwigzan usprawniajgcych funkcjonowanie
biznesu w réznych jego aspektach - zarzadzanie, zarzadzanie projektami, sprzedaz, logistyka,
produkcja, magazyn. Na jego doswiadczenie sktada sie ponad 13 lat pracy zawodowej, ponad 140



wdrozen i ponad 670 dni szkoleniowych. Z pasji i zamitowania informatyk. Posiada wyksztatcenie
wyzsze.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Kazdy uczestnik otrzyma notes, dtugopis oraz e-podrecznik z najwazniejszymi tresciami szkolenia.

Informacje dodatkowe

Walidacja i certyfikacja:

Warunkiem uzyskania kwalifikacji jest uczestnictwo w co najmniej 80% zaje¢ oraz przejscie przez proces walidacji. W ramach realizacji
ustugi edukacyjnej zostaty wprowadzone rozwigzania gwarantujace wyrazne oddzielenie procesu ksztatcenia i szkolenia od procesu
walidacji. Oznacza to, ze osoba prowadzaca szkolenie nie bierze udziatu w ocenie ani weryfikacji efektéw uczenia sie uczestnikéw.
Pozytywny wynik walidacji skutkuje wydaniem certyfikatu potwierdzajacego zdobycie kwalifikacji. ,Walidacja jest ustalana indywidualnie
z Uczestnikiem ustugi i odbedzie sie w okresie od 1 do 5 dni od realizacji ustugi.Termin walidacji dostepny bedzie u osoby nadzorujacej
ustuge po stronie Dostawcy Ustug.

Adres

ul. Bolestawa Chrobrego 21

44-200 Rybnik

woj. Slaskie

Informacja o dostepnosci:

W przypadku checi zgtoszenia uwag i sugestii dotyczacych warunkéw lokalowych miejsca, w ktérym odbywa sie

szkolenie, zwigzanych z zapewnieniem dostepnosci do udziatu w ustudze, prosimy o kontakt z koordynatorem projektu:
Jakub Walczak, jakub.walczak@trustwise.com.pl, (+48) 22 398 79 45

Udogodnienia w miejscu realizacji ustugi

e Klimatyzacja
o Wi

Kontakt

ﬁ E-mail jakub.walczak@trustwise.com.pl

Telefon (+48) 223 987 945

Jakub Walczak



