Mozliwo$¢ dofinansowania

Wdrozenie systemu bezpieczerstwa 2 950,00 PLN brutto
informaciji 2950,00 PLN netto
?/ UKNOWEDU  Numer ustugi 2025/09/23/172284/3027425 184,38 PLN brutto/h

184,38 PLN netto/h

UKNOW EDU
SPOLKA Z
OGRANICZONA
ODPOWIEDZIALNOS
CIA ® 16h

5 22.01.2026 do 23.01.2026

© zdalna w czasie rzeczywistym

& Ustuga szkoleniowa

Brak ocen dla tego dostawcy

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

¢ osoby odpowiedzialne za wdrazanie i utrzymanie systemoéw
bezpieczenstwa informacji (petnomocnicy ds. SZBI),

e specjalisci i menedzerowie IT,

e audytorzy wewnetrzni, kontrolerzy i osoby przygotowujgce organizacje
do certyfikacji ISO 27001,

e liderzy zespotdw IT i administratorzy systemow, ktérzy chcg poszerzy¢
kompetencje w zakresie SZBI.

Grupa docelowa ustugi

Minimalna liczba uczestnikow 4

Maksymalna liczba uczestnikow 12

Data zakonczenia rekrutacji 19-01-2026

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 16

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR . .
9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Celem szkolenia jest przygotowanie uczestnikdw do praktycznego wdrozenia systemu zarzgdzania bezpieczenstwem
informacji zgodnego z wymaganiami norm ISO 27001 i ISO 27002, obejmujacego analize ryzyka, tworzenie dokumentacji
oraz wdrazanie zabezpieczen.



Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji

Uczestnik:

1. Zna podstawowe pojecia i zasady
zarzadzania bezpieczenstwem
informaciji.

2. Rozumie wymagania norm 1SO 27001
i 1ISO 27002 dotyczace SZBI.

3. Potrafi przeprowadzi¢ analize ryzyka
zgodna z norma I1SO 27005.

Udzielenie co najmniej 70% poprawnych
4. Umie przygotowa¢ dokumentacje odpowiedzi w tescie wiedzy.
systemowa (polityki, procedury,
instrukcje).

Test teoretyczny

5. Potrafi zaprojektowac strukture rél i
odpowiedzialnos$ci w SZBI.

6. Umie identyfikowa¢ i oceniaé¢
zabezpieczenia zgodnie z ISO 27002.

7. Rozumie znaczenie audytéw i
ciggtego doskonalenia SZBI.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

TAK



Program

|. Wprowadzenie do zarzadzania bezpieczeristwem informacji

1. Czym jest bezpieczenstwo informacji, a czym jest zarzadzanie bezpieczenstwem informac;ji?

2. Jakie byty trendy i jak obecnie podchodzi sie do obszaru zarzagdzania bezpieczenstwem informac;ji?
3. Dlaczego warto zarzadzac¢ bezpieczernstwem informacji?

4. Dlaczego warto uzyskac certyfikacje 1ISO 27001?

5. Polskie prawo, a aspekty bezpieczenstwa informacji

Il. Omdwienie wymagan norm ISO 27001 oraz ISO 27002

. Wymagania dla obszaru i zakresu SZBI — norma ISO 27001

. Wymagania dla klasyfikacji informacji — norma ISO 27001

. Wymagania dla analizy ryzyka — norma ISO 27001

. Wymagania dla budowy wskaznikéw efektywnosci SZBI — norma I1SO 27001
. Wymagania dla procedur systemowych i audytéw — norma ISO 27001

. Wymagania dla ciggtego doskonalenia — norma ISO 27001

. Wymagania dla zabezpieczen — norma ISO 27002
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III. Struktury rél i odpowiedzialnos$ci w procesach systemowych SZBI

. Jak ma wygladaé¢ struktura rol i odpowiedzialnosci w SZBI?

. Oméwienie zakresu odpowiedzialnosci dla poszczegdinych rél w SZBI
. Zaprezentowanie przyktadowej struktury rol

. Samodzielne wykonanie struktury rél na przyktadzie pewnej organizacji

A WODN =

IV. Dokumentacja wymagana norma ISO 27001 dla SZBI

. Podziat na bezpieczenstwo IT, Srodowiskowo—organizacyjne i fizyczne
. Spos6b dokumentowania w SZBI

. Deklaracja stosowania SZBI

. Polityka Bezpieczenstwa Informacji

. Zbioér zasad zachowania bezpieczenstwa informaciji

. Cwiczenia w zakresie identyfikacji procedur i instrukcji dla SZBI

. Cwiczenia z zakresu opisu procedur i instrukcji dla SZBI
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V. Zabezpieczenia wymagane norma I1SO 27002 dla SZBI

. Podejscie audytywne do identyfikacji i oceny zabezpieczen
. Identyfikacja zabezpieczen w organizaciji

. Ocena stopnia wdrozenia istniejgcych zabezpieczen

. Ocena skuteczno$ci dziatania zabezpieczen

A WDN =

VI. Techniki wykonywania klasyfikacji informacji i analizy ryzyka dla SZBI

. Oméwienie podejscia do klasyfikacji informacji

. Identyfikacja zbioru informacji i danych

. Sposéb klasyfikacji informacji i opis ich uzycia

. Powigzanie zidentyfikowanych informacji z analiza ryzyka
. Inwentaryzacja aktywow

. Wycena informacji i aktywow

. Identyfikacja i ocena ryzyk

. Opis ryzyka dla SZBI
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VII. Omoéwienie niezbednych procedur i instrukcji systemowych oraz zabezpieczen

1. Omodwienie podejscia procesowego do wykonywania czynnosci i zadan w SZBI
2. Dokumentowanie podejscia procesowego w postaci procedur i instrukcji
3. Prezentacja pakietu niezbednych procedur i instrukcji wymaganych przy wdrozeniu SZBI



Harmonogram

Liczba przedmiotéw/zajec: 0

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . 3 . Liczba godzin
zajeé zajeé rozpoczecia zakoriczenia

Brak wynikéw.

Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 2 950,00 PLN
Koszt przypadajacy na 1 uczestnika netto 2 950,00 PLN
Koszt osobogodziny brutto 184,38 PLN
Koszt osobogodziny netto 184,38 PLN

Prowadzacy

Liczba prowadzacych: 0

Brak wynikow.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy szkolenia otrzymajg materiaty dydaktyczne w formie prezentacji multimedialnej obejmujgcej wszystkie omawiane
zagadnienia. Prezentacja zawiera tresci teoretyczne oraz przyktady praktyczne zwigzane z wdrozeniem systemu zarzadzania
bezpieczenstwem informacji, dzieki czemu uczestnicy moga w dowolnym momencie wréci¢ do omawianych tresci i wykorzystac je w
swojej pracy

Warunki techniczne

Szkolenie realizowane online w czasie rzeczywistym za posrednictwem platformy Zoom. Uczestnik musi dysponowaé komputerem z dostepem
do internetu oraz kamera i mikrofonem.



Kontakt

ﬁ E-mail szkolenia@uknowedu.pl

Telefon (+48) 693 505 502

Alina Zhulmina



