Mozliwo$¢ dofinansowania

Zaawansowane techniki ochrony przed 1 472,00 PLN brutto
cyberatakami - bezpieczenstwo danych i 1472,00 PLN netto
infrastruktury IT 184,00 PLN  brutto/h
w Numer ustugi 2025/09/17/153767/3014496 184,00 PLN netto/h
K2 CONSULTING
SPOLKA Z

OGRANICZONA
ODPOWIEDZIALNOS

CIA & Ustuga szkoleniowa
*Akkk 50/5 (D gp

1585 ocen 9 22.10.2025 do 22.10.2025

© Klikawa / stacjonarna

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie przeznaczone jest dla pracownikéw majacych stycznos¢ z
infrastruktura IT i dokumentacja elektroniczna, korzystajgcych z narzedzi
teleinformatycznych w codziennej pracy. Skierowane jest do oséb, ktére
Grupa docelowa ustugi ukoriczyly podstawowy poziom szkolenia z cyberbezpieczefstwa i
potrzebuja pogtebionej wiedzy w zakresie ochrony danych i systemow.

Wymagany jest minimalny staz pracy wynoszacy 1 miesigc.

Minimalna liczba uczestnikow 1
Maksymalna liczba uczestnikéw 13

Data zakonczenia rekrutacji 21-10-2025
Forma prowadzenia ustugi stacjonarna
Liczba godzin ustugi 8

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR . .
9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny



Celem szkolenia "Zaawansowane techniki ochrony przed cyberatakami — bezpieczenstwo danych i infrastruktury IT" jest
wyposazenie uczestnikéw w zaawansowang wiedze i umiejetnosci z zakresu ochrony przed cyberatakami, zarzadzania
incydentami bezpieczenstwa oraz wdrazania nowoczesnych strategii i technologii zabezpieczen w organizacji.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Uczestnik identyfikuje i analizuje
zagrozenia cybernetyczne

Uczestnik stosuje zaawansowane
techniki ochrony

Uczestnik zarzadza bezpieczenstwem
danych w chmurze

Uczestnik analizuje i przeciwdziata
ztodliwemu oprogramowaniu

Uczestnik przeprowadza testy
penetracyjne i reaguje na incydenty

Uczestnik definiuje regulacje prawne
dotyczace cyberbezpieczenstwa

Uczestnik planuje strategie
dtugoterminowego
cyberbezpieczenstwa

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Kryteria weryfikacji

Wymienia i omawia howoczesne
metody atakow, w tym techniki Al-
driven, oraz analizuje przyktady
rzeczywistych cyberatakow

Wyjasnia zasady dziatania systeméw
EDR/XDR i opisuje, jak wdrozyé
skuteczne mechanizmy ochrony przed
ransomware

Opisuje zasady Zero Trust i przedstawia
sposoby zabezpieczania dostepu do
systemow firmowych

Omawia narzedzia do analizy malware
oraz wskazuje sposoby reagowania na
incydenty bezpieczenstwa

Wyjasnia, jak identyfikowa¢ stabe
punkty infrastruktury IT oraz skutecznie
reagowac na cyberataki

Wskazuje kluczowe wymogi wynikajace
z NIS2, DORA i RODO oraz ich wptyw na
organizacje

Formutuje rekomendacje dla organizac;ji
dotyczace zwigkszenia odpornosci na
zagrozenia

Metoda walidacji

Wywiad swobodny

Wywiad swobodny

Wywiad swobodny

Wywiad swobodny

Wywiad swobodny

Wywiad swobodny

Wywiad swobodny

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach

uczenia sie kryteria ich weryfikac;ji?



TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

TAK

Program

1. Nowoczesne zagrozenia i ewolucja cyberatakow

e ¢ Przeglad najnowszych technik atakéw stosowanych przez cyberprzestepcow
e Cyberataki na poziomie miedzynarodowym — analiza przypadkéw
¢ Ataki Al-driven (wykorzystanie sztucznej inteligencji do przeprowadzania atakéw)

2. Zaawansowane techniki ochrony przed atakami

e o Systemy EDR/XDR - jak dziatajg i dlaczego sg kluczowe?
* Nowoczesne metody ochrony przed ransomware (segregacja uprawnier, honeypoty, air-gapped backups)
e Sztuczna inteligencja w cyberbezpieczenstwie — automatyczna analiza zagrozen

3. Cyberbezpieczenistwo w chmurze i model Zero Trust

e o Zasady Zero Trust i ich wdrazanie w organizacji
¢ Bezpieczenstwo danych w srodowisku chmurowym - strategie i narzedzia
e Ochrona dostepu do systeméw firmowych z réznych lokalizacji

4. Inzynieria wsteczna i analiza ztosliwego oprogramowania

e o Jak cyberprzestepcy analizujg luki w systemach?
e Praktyczne przyktady reverse engineeringu
¢ Narzedzia do analizy malware i reagowania na incydenty

5. Reagowanie na incydenty i testy penetracyjne

e ¢ Symulacja atakéw na infrastrukture firmy
e Praktyczne testy penetracyjne — identyfikacja stabych punktéw
« Cwiczenia z reagowania na atak i minimalizacji strat

6. Ochrona danych w kontekscie regulacji prawnych

e « Nowe regulacje dotyczgce cyberbezpieczeristwa (NIS2, DORA, RODO)
e Wymogi prawne dla firm w zakresie ochrony infrastruktury IT
e Cyberbezpieczenstwo jako element compliance

7. Warsztaty praktyczne i podsumowanie

e o Analiza rzeczywistych przypadkéw atakéw — wnioski i lekcje
¢ Rekomendacje dla organizacji — planowanie strategii dtugoterminowe;j

e Szkolenie ma charakter praktyczny i aktywizujacy w celu wypracowania najkorzystniejszego podej$cia praz rozwigzan dla organizac;ji.

e Warunki niezbedne do spetnienia, aby realizacja ustugi pozwolita na osiggniecie gtéwnego celu: Aby osiggnaé gtéwny cel ustugi,
uczestnicy musza wzig¢ udziat w catym szkoleniu (100% frekwencji), aktywnie uczestniczy¢ w szkoleniu.

e Szkolenie przeznaczone jest dla pracownikdédw majgcych stycznos$é z infrastruktura IT i dokumentacja elektroniczna, korzystajacych z
narzedzi teleinformatycznych w codziennej pracy. Skierowane jest do osdéb, ktére ukoriczyty podstawowy poziom szkolenia z
cyberbezpieczenstwa i potrzebujg pogtebionej wiedzy w zakresie ochrony danych i systeméw. Wymagany jest minimalny staz pracy
wynoszgcy 1 miesigc.

e Trener na biezaco - w trakcie trwania ustugi weryfikuje postepy i ocenia efekty uczenia. Po zakoriczonej ustudze zostaje
przeprowadzona walidacja, oparta o zatozone kryteria weryfikacji efektéw uczenia sie, realizowana jest z zachowaniem rozdzielnosci
funkciji.



e W ramach realizacji szkolenia uczestnicy otrzymujg materiaty merytoryczne w formie prezentacji. Materiaty wysytane sg na adresy
mailowe uczestnikow szkolenia.

¢ Ustuga realizowana jest w godzinach zegarowych (1 godzina zegarowa = 60 minut).

e Przerwy wliczone sg w czas trwania szkolenia.

Harmonogram

Liczba przedmiotow/zajec: 8

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

. . . ; . Liczba godzin
zajec zajeé rozpoczecia zakornczenia

@

Nowoczesne

zagrozenia i Kamil Kamola 22-10-2025 08:00 09:00 01:00
ewolucja

cyberatakéw

@2

Zaawansowane
techniki ochrony
przed atakami

Kamil Kamola 22-10-2025 09:00 10:30 01:30

&’

Cyberbezpieczen
stwo w chmurze i
model Zero Trust

Kamil Kamola 22-10-2025 10:30 11:15 00:45

4. Inzynieria
wstecznai

analiza Kamil Kamola 22-10-2025 11:15 12:00 00:45
ztosliwego
oprogramowania

Przerwa Kamil Kamola 22-10-2025 12:00 12:15 00:15

ams

Reagowanie na
incydenty i testy
penetracyjne

Kamil Kamola 22-10-2025 12:15 13:30 01:15

6. Ochrona

danych w

kontekscie Kamil Kamola 22-10-2025 13:30 14:30 01:00
regulacji

prawnych

@’

Warsztaty
praktyczne i
podsumowanie

Kamil Kamola 22-10-2025 14:30 16:00 01:30



Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 1472,00 PLN
Koszt przypadajacy na 1 uczestnika netto 1472,00 PLN
Koszt osobogodziny brutto 184,00 PLN
Koszt osobogodziny netto 184,00 PLN

Prowadzacy

Liczba prowadzacych: 1

O
)

1z1

Kamil Kamola

Przedsiebiorca posiadajacy 13-letnie doswiadczenie zawodowe w branzy IT. W trakcie swojej pracy
zawodowej ktadzie nacisk na rozwdj praktycznych umiejetnosci w zakresie bezpieczenstwa
systemow informatycznych pod katem zgodnosci z obecnie obowigzujgcymi przepisami prawa
miedzynarodowego oraz krajowego. W swojej codziennej pracy koordynuje dziatania zwigzane z
funkcjonowaniem sektora IT przedsiebiorstw prywatnych jak i podmiotéw publicznych, Swiadczy
ustugi z zakresu m.in. modelowania proceséw biznesowych, audytéw oraz analiz
przedwdrozeniowych. W przesztosci zdobywat doswiadczenie zawodowe na stanowisku
programisty aplikacji webowych. Osoba posiadajgca bogate doswiadczenie zawodowe zbudowane
na praktyce, a nie jedynie samej teorii. Posiada srednie wyksztatcenie. Posiada co najmniej 250
godzin doswiadczenia w realizacji szkolen w podobnej tematyce zrealizowanych w ostatnich pieciu
latach (60 miesigcach) wstecz od dnia rozpoczecia szkolenia.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

W ramach realizacji szkolenia uczestnicy otrzymujg materiaty merytoryczne w formie prezentacji. Materiaty wysytane sg na adresy

mailowe uczestnikéw szkolenia.

Warunki uczestnictwa

Szkolenie przeznaczone jest dla pracownikéw majgcych stycznos¢ z infrastrukturg IT i dokumentacjg elektroniczng, korzystajacych z
narzedzi teleinformatycznych w codziennej pracy. Skierowane jest do 0sob, ktére ukoriczyty podstawowy poziom szkolenia z
cyberbezpieczenstwa i potrzebujag pogtebionej wiedzy w zakresie ochrony danych i systemoéw.

Wymagany jest minimalny staz pracy wynoszacy 1 miesiac.



Koszt szkolenia nie zawiera kosztéw dojazdu, zakwaterowania oraz wyzywienia, a takze kosztéw srodkéw trwatych.

Informacje dodatkowe

Ustuga zwolniona z VAT na podstawie §3 ust.1 pkt 14 rozporzadzenia Ministra Finanséw z dnia 20.12.2013 r. w sprawie zwolnien od
podatku od towardw i ustug oraz warunkéw stosowania tych zwolnien (Dz.U. z 2015 ., poz.736)

Adres

ul. Lesna 5
24-100 Klikawa

woj. lubelskie

Szkolenie odbedzie sie w siedzibie firmy ZPH Krzaczek Sp. z 0. o.

Kontakt

ﬁ E-mail bur@k2c.com.pl

Telefon (+48) 533 552 510

Kamil Kamola



