Mozliwo$¢ dofinansowania

Cyberbezpieczenstwo w biurze: jak 774,90 PLN brutto
rozpoznawac zagrozenia i chroni¢ dane 630,00 PLN  netto
FU2RES organizacji 258,30 PLN brutto/h

future people innovation

Numer ustugi 2025/09/15/194418/3008775 210,00 PLN netto/h

mieszana (zdalna potgczona z ustugg zdalng w czasie

FU2RES SPOLKA Z .
rzeczywistym)

OGRANICZONA )
ODPOWIEDZIALNOS & Ustuga szkoleniowa
CIA ® 3h

Brak ocen dla tego dostawcy a 03.11.2025 do 03.11.2025

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie przeznaczone jest dla wszystkich pracownikéw w organizaciji
(firmy i instytucje publiczne), poniewaz kazdy, w mniejszym lub

Grupa docelowa ustugi wigkszym stopniu, ma do czynienia z waznymi informacjami firmowymi.

Wiedza przekazywana podczas naszego szkolenia jest zrozumiata dla
kazdego, niezaleznie od stopnia zaawansowania technicznego.

Minimalna liczba uczestnikéw 4

Maksymalna liczba uczestnikow 25

Data zakornczenia rekrutacji 31-10-2025

Forma prowadzenia ustugi mieszana (zdalna potaczona z ustugg zdalng w czasie rzeczywistym)
Liczba godzin ustugi 3

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR
wauzy Rl 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Wspotczesne biuro to nie tylko dokumenty, telefony i komputery - to takze codzienne korzystanie z poczty
elektronicznej, systemoéw online, komunikatoréw i chmury. Kazdy pracownik, niezaleznie od stanowiska, ma stycznos¢ z
danymi, ktére moga staé sie celem ataku cyberprzestepcéw — od danych osobowych i finansowych po wewnetrzne
informacije firmy.



Celem tego szkolenia jest zwiekszenie Swiadomosci zagrozen cyfrowych oraz pokazanie, jak w prosty i praktyczny
spos6b mozna zabezpieczy¢ zaréwno swoje zyc

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidaciji

Uczestnik bedzie w stanie wykazaé

- . . Test teoretyczny
cyber zagrozenia w pracy biurowej

Zagrozenia w pracy biurowej

7 dzanie hastami i to3 . . Uczestnik bedzie wiedziat jak Testt ;
arzadzanie hastami i tozsamosci est teoretyczn
4 3 bezpiecznie wybieraé¢ hasta logowania yezny

Uczestnik wie jak reagowa¢ w sytuacji

Reagowanie na incydenty Test teoretyczny

powstania sytuacji kryzysowej

Kwalifikacje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

TAK

Program

1. Wprowadzenie do cyberbezpieczenstwa

e o Dlaczego cyberbezpieczenstwo dotyczy kazdego pracownika biurowego.
e Przyktady realnych incydentéw w firmach i ich skutki.
e Zwigzek miedzy bezpieczenstwem prywatnym a zawodowym.

2. Najczestsze zagrozenia w pracy biurowe;j

e o Phishing — fatszywe maile i komunikaty.
¢ Smishing i vishing — oszustwa telefoniczne i SMS.
e Ransomware - blokowanie danych i szantaz.
¢ Malware i fatszywe aktualizacje.
¢ Spoofing i fatszywe strony logowania.



3. Zarzadzanie hastami i tozsamoscia

e o Jak tworzy¢ i zapamietywac silne hasta.
¢ Rola menedzeréw haset.

Wielosktadnikowe uwierzytelnianie (MFA).
¢ Najczestsze btedy pracownikéw zwigzane z hastami.

4. Bezpieczenstwo poczty elektronicznej i komunikacji

e  Jakrozpoznac podejrzane wiadomosci i zatgczniki.
e Zasady bezpiecznej komunikacji stuzbowej i prywatne;j.
e Ochrona danych przesytanych mailem i w komunikatorach.

5. Bezpieczna praca biurowa i zdalna

e o Podstawowe zasady ochrony komputera i smartfona.
e Aktualizacje i legalne oprogramowanie.
e Praca w chmurze - co robié, a czego unikac.
e Bezpieczne korzystanie z publicznych sieci Wi-Fi.

6. Ochrona danych osobowych i firmowych

e o Podstawowe zasady zgodne z RODO.
¢ Jak nie dopusci¢ do wycieku danych z biura.
* Przechowywanie i niszczenie dokumentéw (papierowych i cyfrowych).

7. Cztowiek jako najstabsze i najmocniejsze ogniwo

e o Socjotechnika — jak cyberprzestgepcy manipulujg ludzmi.
e Budowanie $wiadomosci i kultury bezpieczenstwa w pracy.
¢ Dlaczego warto zgtaszaé incydenty.

8. Reagowanie na incydenty

e o (o zrobi¢, gdy podejrzewamy atak lub naruszenie danych.
e Kiedy i komu zgtaszaé problem.
¢ Rola zespotu IT i procedur wewnetrznych.

9. Dobre praktyki i podsumowanie

e o Dyskusja: ,Co zrobitbys w tej sytuac;ji?”
¢ Podstawowe zasady cyberhigieny na co dzien.
¢ Jak rozwija¢ swoje nawyki bezpieczenstwa w pracy i w zyciu prywatnym.
¢ Sesja pytan i odpowiedzi.

Harmonogram

Liczba przedmiotow/zajeé: 3

Przedmiot / temat Data realizacji Godzina
. Prowadzacy . X
zajec zajec rozpoczecia

Cyberbezpieczen

stwo w biurze:

jak rozpoznawaé - 03-11-2025 09:00
zagrozenia i

chroni¢ dane

organizacji, cz1

Godzina
zakonczenia

10:25

Liczba godzin

01:25



Przedmiot / temat

iy Prowadzacy
zajeé

przerwa -

Cyberbezpieczen

stwo w biurze:

jak rozpoznawaé -
zagrozenia i

chroni¢ dane
organizacji, cz2

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto
Koszt osobogodziny brutto

Koszt osobogodziny netto

Prowadzacy

Liczba prowadzacych: 0

Brak wynikow.

Data realizacji

zajeé

03-11-2025

03-11-2025
Cena
774,90 PLN
630,00 PLN
258,30 PLN
210,00 PLN

Informacje dodatkowe

Godzina Godzina
rozpoczecia zakonczenia
10:25 10:35

10:35 12:00

Informacje o materiatach dla uczestnikow ustugi

Kazdy uczestnik szkolenia otrzyma materiaty szkoleniowe w formie elektroniczne;.

Po szkoleniu uczestnik otrzyma certyfikat potwierdzajacy udziat w szkoleniu.

Cena bez VAT dla optacajacych szkolenie, w co najmniej 70% ze $rodkéw publicznych.

Warunki uczestnictwa

e Warunkiem ukoriczenia kursu jest frekwencja na poziomie co najmniej 80% zajec.

Liczba godzin

00:10

01:25



Warunki techniczne

- komputer ze stabilnym tgczem internetowym,
- przegladarka internetowa (np. FireFox, Google Chrome, Opera, Safari),
- gtosniki lub stuchawki,

- dodatkowo, dla 0s6b oczekujacych interakcji wizualnych - kamera internetowa (wbudowana lub podtgczana na USB)

Kontakt

ﬁ E-mail m.rejzerewicz@fu2res.eu

Telefon (+48) 579 044 794

Mariusz Rejzerewicz



