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Czestochowa / stacjonarna
Ustuga szkoleniowa

16h

26.10.

2025 do 27.10.2025

Informacje podstawowe

Cel

Kategoria
Informatyka i telekomunikacja / Internet
Grupa docelowa ushugi

Osobami, ktére moga wzia¢ udziat w szkoleniu sg osoby w roznym wieku, ktére pracujq lub planuja prace w Srodowisku zdalnym, biurowym lub hybrydowym

i ktdre pragng zwiekszy¢ swoje umiejetnosci cyfrowe.
W szczego6lnosci zapraszamy osoby, ktére:

nie nadazajq za szybkim rozwojem cyfrowym,
pracuja na stanowiskach, na ktorych wymagane sa umiejetnosci cyfrowe,
uzywaja Internetu w codziennych obowigzkach zar6wno zawodowych jak i prywatnych,
obawiaja sie pas¢ ofiara oszustw internetowych,
chcg zwiekszy¢ swoje cyfrowe umiejetnosci i naby¢ umiejetnosci efektywnego identyfikowania potencjalnych zagrozen,
pracuja w warunkach administracyjno-biurowych,
chca naby¢ umiejetnosci tworzenia prostych tresci i materiatéw graficznych w sieci,
o sg nauczycielami, dyrektorami i pracownikami administracji.
Minimalna liczba uczestnikéw
10
Maksymalna liczba uczestnikéw
25
Data zakonczenia rekrutacji
20-10-2025
Forma prowadzenia ustugi
stacjonarna
Liczba godzin ushugi
16
Podstawa uzyskania wpisu do BUR
Certyfikat systemu zarzadzania jako$cia wg. ISO 9001:2015 (PN-EN ISO 9001:2015) - w zakresie ustug szkoleniowych

0O 0 0 0 0 0 O

Cel edukacyjny

Uczestnik po zakonczeniu ustugi szkoleniowej bedzie przygotowany do bezpiecznego i samodzielnego korzystania z Internetu oraz aplikacji charakterystycznych dla
administracyjno-biurowej. Uczestnik bedzie samodzielnie tworzy? tresci graficzne przy pomocy wybranego programu. Bedzie samodzielnie identyfikowa¢
zagrozenia online i chroni¢ dane osobowe oraz tworzy¢ bezpieczne tresci, hasta, dokonywac zakupéw online, jak réwniez w bezpieczny sposéb korzysta¢ z

pracy

bankowosci elektronicznej.

Efekty

uczenia si¢ oraz kryteria weryfikacji ich osiagniecia i Metody walidacji



Efekty uczenia sie, kryteria weryfikacji i metody walidacji.

Efekty uczenia sie

Efekty uczenia sie
Charakteryzuje poszczegélne zagrozenia cyfrowe (np.
phishing, fake news, pretexting)

Efekty uczenia sie
Zna zasady ochrony danych osobowych

Efekty uczenia sie
Tworzy silne hasta i ocenia ich znaczenie dla
bezpieczenstwa w sieci.

Efekty uczenia sie
Bezpiecznie obstuguje obstugiwaé e-mail, przegladarki
internetowe, aplikacje z komunikatorami.

Efekty uczenia sie
Kontroluje zasady bezpiecznego korzystania z telefonu i
komputera.

Efekty uczenia sie

Dokonuje charakterystyki i zna zasady bezpiecznego
korzystania z bankowosci elektronicznej oraz zakup6éw
online.

Efekty uczenia sie
Bezpiecznie obstuguje konta w portalach
spoleczno$ciowych

Efekty uczenia sie
Bezpiecznie tworzy tresci graficzne przy wykorzystaniu
prostego programu

Kwalifikacje
Inne kwalifikacje

Uznane kwalifikacje

Kryteria weryfikacji
Kryteria weryfikacji
Identyfikuje zagrozenia cyfrowe (np. phishing, fake news, pretexting)
Kryteria weryfikacji
Efektywnie rozpoznaje falszywe informacje i podaje trafne przyktady
fake newsow
Kryteria weryfikacji
Wskazuje jakie dane powinny by¢ szczegdlnie chronione (dane
wrazliwe)
Kryteria weryfikacji
Trafnie okre$la jakie sa skutki publikowania w sieci danych osobowych.
Kryteria weryfikacji
Trafnie ocenia hasto pod katem bezpieczenstwa.
Kryteria weryfikacji
Trafnie wyjasnia dlaczego nie stosuje sie tych samych haset do réznych
kont.
Kryteria weryfikacji
Loguje sie do kont z zachowaniem zasad bezpieczenistwa, np. nie
korzysta z publicznego WiFi i nie wlacza automatycznego
zapamietywania hasel.
Kryteria weryfikacji
- Aktualizuje systematycznie system operacyjny i aplikacje w
urzadzeniach.
Kryteria weryfikacji
Efektywnie identyfikuje aplikacje stanowiace zagrozenie dla urzadzenia.
Kryteria weryfikacji
Zna narzedzia zabezpieczajace telefon i komputer (np. system
antywirusowy czy blokade ekranu)
Kryteria weryfikacji
Zna i stosuje zasady bezpiecznego logowania sie do bankowoSci
elektronicznej (np. dwusktadnikowe uwierzytelnienie).
Kryteria weryfikacji
Efektywnie rozpoznaje prébe oszustwa lub wyludzenia.
Kryteria weryfikacji
Zna i stosuje sposoby reakcji na proby wytudzenia i oszustwa.
Kryteria weryfikacji
Bezpiecznie ustawia i modyfikuje zakres prywatnosci na portalach
spoleczno$ciowych.
Kryteria weryfikacji
Wskazuje ryzyko publikowania takich informacji jak lokalizacja, dane
osobowe (np. pesel, rok urodzenia) oraz zdje¢, ktére prezentuja dane
wrazliwe.

Kryteria weryfikacji
Tworzy proste tresci graficzne dla wybranego dla siebie tematu

Metoda walidacji

Metoda walidacji
Test teoretyczny

Metoda walidacji
Test teoretyczny

Metoda walidacji
Test teoretyczny

Metoda walidacji
Test teoretyczny
Metoda walidacji
Test teoretyczny

Metoda walidacji
Test teoretyczny

Metoda walidacji
Test teoretyczny

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie
Metoda walidacji

Test teoretyczny

Metoda walidacji
Test teoretyczny

Metoda walidacji
Test teoretyczny

Metoda walidacji
Test teoretyczny
Metoda walidacji
Test teoretyczny

Metoda walidacji
Test teoretyczny

Metoda walidacji
Test teoretyczny

Metoda walidacji
Test teoretyczny

Pytanie 4. Czy dokument potwierdzajacy uzyskanie kwalifikacji jest rozpoznawalny i uznawalny w danej branzy/sektorze (czy certyfikat otrzymat pozytywne
rekomendacje od co najmniej 5 pracodawcéw danej branzy/ sektoréw lub zwigzku branzowego, zrzeszajacego pracodawcow danej branzy/sektorow)?

TAK

Informacje

¢ Podstawa prawna dla Podmiotéw / kategorii Podmiotéw
uprawnione do realizacji procesow walidacji i certyfikowania na mocy innych przepiséw prawa

¢ Nazwa Podmiotu prowadzacego walidacje
XXX

¢ Podmiot prowadzacy walidacje jest zarejestrowany w BUR

Tak

* Nazwa Podmiotu certyfikujacego
XXX

¢ Podmiot certyfikujacy jest zarejestrowany w BUR
Tak

Program

Szkolenie zostalo opracowane zgodnie z zasadq dostepnosci os6b w réznym wieku, ktére korzystajq z Internetu i aplikacji w sieci, ale obawiajq sie zagrozen i czuja
sie niepewnie w cyfrowym $wiecie. Program obejmuje zaréwno wiedze teoretyczna i praktyczna. Czes¢ praktyczna jest realizowana w formie aktywizujacych grupe
¢wiczen i pracy w grupie. Catkowity czas trwania ustugi wynosi 16 godzin zegarowych (1 dzien - 10 godzin i 2 dzien - 6 godzin), z uwzglednieniem przerw
kawowych i obiadowych. Szkolenie realizowane jest w formie stacjonarnej, w warunkach sprzyjajacych skupieniu, bezpieczenstwu i komfortowi uczestnikow oraz
prowadzacych.

Warunki organizacyjne realizacji ustugi szkoleniowej:



o (Czesc teoretyczna - uczestnicy zapoznaja sie z podstawowymi pojeciami oraz elementami szeroko pojetego $wiata cyfrowego, w tym zasad bezpieczenstwa i
potencjalnych zagrozen.

e (Czesc praktyczna - uczestnicy wykonuja zadania praktyczne na laptopach/komputerach/urzadzeniach mobilnych, rozwigzujac wskazane przez trenera zadania
problemowe/sytuacyjne (bezpieczna obstuga przegladarek, skrzynek poczty e-mail, kont w mediach spoteczno$ciowych, bankowosci elektronicznej oraz
sklepéw internetowych)

+ Walidacja - koncowa czes$¢ ustugi szkoleniowej obejmuje test teoretyczny wiedzy oraz zadanie praktyczne dotyczace modelowania bezpiecznych zachowan w
sieci. Pozytywny wynik oznacza ukorniczenie szkolenia poparte Certyfikatem.

Dzien 1 - Bezpieczna aktywnos$¢ w sieci - podstawowe kroki

1. Podstawowe pojecia i definicje zwiazane z szeroko pojetym Swiatem wirtualnym

2. Charakterystyka elementdéw tworzacych swiat cyfrowy

3. Charakterystyka i identyfikacja zagrozen w sieci - podstawa skutecznej prewencji

4. Bezpieczne media spotecznosciowe - fakty i mity

5. Aktywnie i bezpiecznie w sieci - tworzenie prostych tresci i materiatdw graficznych przy wykorzystaniu wybranego programu
6. Jak bezpiecznie korzysta¢ z poczty elektronicznej? - step by step (cze$¢ materialu z modutu 2)

7. Podsumowanie pierwszego dnia szkolenia - pytania i odpowiedzi.

Dzien 2 - Dane osobowe pod kontrola oraz bezpieczenistwo w samodzielnej aktywnosci w sieci

1. Ochrona wrazliwych danych w sieci - podstawy prawne i praktyczne zastosowania

2. Jak bezpiecznie korzysta¢ z bankowosci elektronicznej? - step by step

3. Technologia cyfrowa pod kontrola - zasady i wytyczne bezpiecznego uzytkowania urzadzen tj. komputera, telefonu.
4. Bezpieczne zakupy online - jak rozpozna¢ sklepy-widma?

5. Test i podsumowujace zadania praktyczne

6. Podsumowanie szkolenia i wreczenie Certyfikatow przez Organizatora

Harmonogram

Liczba przedmiot6w/zajec: 24
Przedmiot / temat zajec Prowadzacy Data realizacji zaje¢ Godzina rozpoczecia Godzina zakonczenia Liczba godzin

1 z 24 Przywitanie, przedstawienie sie uczestnikow oraz

JE Marek Kopiec 26-10-2025 08:00 08:30 00:30
trenera, przedstawienie agendy.
2 z 24 Podstawowe definicje oraz pojecia zwiazane z szeroko Marek Kopiec 26-10-2025 08:30 09:30 01:00
pojetym $wiatem wirtualnym P ’ ’ ’
3 z 24 Poznajemy podstawowe elementy Swiata cyfrowego - Marek Kopiec 26-10-2025 09:30 10:00 00:30
¢wiczenia praktyczne P ’ ’ ’
47 24 Przerwa Marek Kopiec 26-10-2025 10:00 10:15 00:15
5 z 24 Charakterystyka zagrozen w sieci Marek Kopiec 26-10-2025 10:15 11:15 01:00
6 z 24 Identyfikacja zagrozen w sieci - podstawa skutecznej Marek Kopiec 26-10-2025 11:15 12:15 01:00
prewencji (Cwiczenia praktyczne) P ’ ’ ’
7 z 24 Przerwa Marek Kopiec 26-10-2025 12:15 12:30 00:15
8 z 24 Bezpieczeristwo w mediach spotecznoSciowych - fakty . . . .
i mity Marek Kopiec 26-10-2025 12:30 13:45 01:15
9 z 24 Programy wspierajace tworzenie treSci i materialow Marek Kopiec 26-10-2025 13:45 14:30 0045
graficznych w sieci - prosto i bezpiecznie (Canva) P ’ ) ’
10 z 24 Programy wspierajace tworzenie tresci i materiatéw
graficznych w sieci - prosto i bezpiecznie (¢wiczenia Marek Kopiec 26-10-2025 14:30 15:15 00:45
praktyczne przy pomocy Canvy)
11 z 24 Przerwa obiadowa Marek Kopiec 26-10-2025 15:15 15:45 00:30
12 z 24 Bezpieczna skrzynka - jak chroni¢ poczte i Marek Kopiec 26-10-2025 15:45 16:30 00:45
prywatno$¢ online? ’ ’ ’
13 z 24 Jak chroni¢ poczte elektroniczna i prywatno$¢ online - Marek Kopiec 26-10-2025 16:30 17:30 01:00

¢wiczenia praktyczne
14 z 24 Podsumowanie dnia szkolenia - pytania i odpowiedzi Marek Kopiec 26-10-2025 17:30 18:00 00:30
15 z 24 Od RODO do codziennosci - praktyczna ochrona

o . Marek Kopiec 27-10-2025 13:30 14:30 01:00
danych osobowych w zyciu zawodowym i prywatnym
16z 24 Ochro'na. dan}{ch osobowych w zyciu zawodowym i Marek Kopiec 27-10-2025 14:30 15:00 00:30
prywatnym - ¢wiczenia praktyczne
17 z 24 Przerwa obiadowa Marek Kopiec 27-10-2025 15:00 15:30 00:30
%8 z 2.4 Baqkowosc bez ryzyka - jak chroni¢ finanse w Marek Kopiec 27-10-2025 15:30 16:15 00:45
$wiecie online?
%9 z 24 ilak chroni¢ swoje finanse w $wiecie online - Marek Kopiec 27-10-2025 16:15 16:45 00:30
¢wiczenia praktyczne
20 z 24 Przerwa Marek Kopiec 27-10-2025 16:45 17:00 00:15
21224 Technologla' cyfrowa pod kontrola - jak chronié¢ Marek Kopiec 27-10-2025 17:00 17:30 00:30
urzadzenia w pracy i w domu?

. . ‘o it Ao .

22 7 24 Jak bezpiecznie kupowac w sieci? - ¢wiczenia Marek Kopiec 27-10-2025 17:30 18:15 0045
praktyczne
23 z 24 Egzamin - test Marek Kopiec 27-10-2025 18:15 19:15 01:00
24 z 24 Podsumowanie szkolenia i wreczenie certyfikatow Marek Kopiec 27-10-2025 19:15 19:30 0015

przez Organizatora
Cennik
Cennik

¢ Rodzaj ceny
Cena



o Koszt przypadajacy na 1 uczestnika brutto
5000,00 PLN

o Koszt przypadajacy na 1 uczestnika netto
5000,00 PLN

¢ Koszt osobogodziny brutto
312,50 PLN

¢ Koszt osobogodziny netto
312,50 PLN

¢ W tym koszt walidacji brutto
153,75 PLN

¢ W tym koszt walidacji netto
153,75 PLN

o W tym koszt certyfikowania brutto
153,75 PLN

o W tym koszt certyfikowania netto
153,75 PLN

Prowadzacy

Liczba prowadzacych: 1

1z1
Marek Kopiec

Specjalista, ktéry od ponad pietnastu lat zajmuje sie tematykq zwigzang z cyberbezpieczenistwem. Uczestnik wielu miedzynarodowych konferencji naukowych np.
,»Techniczne Aspekty Przestepczosci Teleinformatycznej”, ,,Przestepczos$¢ Teleinformatyczna XXI1”, ,,Safe E-commerce Conference (SEC)”, oraz w wielu
konferencjach, prelekcjach o zasiegu krajowym i lokalnym wystepujac czesto w roli prelegenta. Trener szkolen organizowanych przez np. NASK, Niebezpiecznik, E-
dedektywi, Securitum. Doswiadczenie zdobyte m.in. w stuzbie w Policji (lata 2003-2023), a zwlaszcza w pracy w Wydziale d/w z Przestepczoscia Gospodarcza
Komendy Miejskiej Policji w Czestochowie, gdzie gléwnie zajmowat sie przestepczoscia komputerowa, wykorzystuje w pracy szkoleniowca. Przez lata zajmowat
sie rowniez $ciganiem wszelkich przestepstw gospodarczych, dotyczacych ochrony gatunkéw zagrozonych z katalogu CITES, przestepstw farmaceutycznych,
korupcyjnych i innych. Od roku 2015 pelnitem réwniez funkcje Koordynatora ds. Cyberprzestepczosci z ramienia Komendy Miejskiej Policji w Czestochowie.
Pracownik Uczelni Wyzszej, w ktérej prowadzi zajecia oraz szkolenia z zakresu cyberbezpieczenistwa.



Informacje dodatkowe
Informacje o materialach dla uczestnikow ushugi

Uczestnik szkolenia otrzyma materiaty szkoleniowe w wersji papierowej (skrypt), w ktérej znajda sie opracowane przez Organizatoréw autorskie materiaty
teoretyczne i praktyczne. Uczestnik otrzyma rowniez certyfikat ukonczenia szkolenia.

Informacje dodatkowe

Zastosowano zwolnienie z podatku VAT dla Uczestnikéw, ktérych poziom dofinansowania wynosi co najmniej 70% (na podstawie § 3 ust. 1 pkt. 14 Rozporzadzenia
Ministra Finanséw z dnia 20 grudnia 2013 r. w sprawie zwolnien od podatku od towaréw i ustug oraz warunkow stosowania tych zwolnien (tekst jednolity Dz.U. z
2020 r., poz. 1983).

Adres

ul. Legionéw 54

42-202 Czestochowa

woj. $laskie

Ustuga odbedzie sie w budynku Zespotu Szkét Specjalnych nr 23 im. Janusza Korczaka w Czestochowie.

Udogodnienia w miejscu realizacji ustugi

o Wi-fi

Kontakt






Marta Niciejewska

E-mail
sedun@onet.eu
Telefon

(+48) 691 051 396



