Mozliwo$¢ dofinansowania

SOC - Audyt cyberbezpieczenstwa oraz 9 840,00 PLN brutto
zarzgdzanie podatnosciami 8 000,00 PLN netto
WP Numer ustugi 2025/09/01/40037/2976082 393,60 PLN brutto/h

320,00 PLN netto/h

FIB.CODE SPOLKA Z
OGRANICZONA
ODPOWIEDZIALNOS @ Olkusz / stacjonarna

Cl
A & Doradztwo biznesowe

dAhKkKkk 49/5 (@ o5h
745 ocen B9 27.10.2025 do 30.10.2025

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Ustuga skierowana jest do organizacji, ktére:

Chca zapewni¢ zgodnos¢ z regulacjami prawnymi dotyczacymi
cyberbezpieczenstwa, w tym z ustawa o krajowym systemie
cyberbezpieczenstwa oraz norma ISO 27001.

Planujg wdrozenie lub optymalizacje struktury SOC w celu lepszego
monitorowania, zarzadzania incydentami oraz reagowania na zagrozenia
cyberbezpieczenstwa.

Grupa docelowa ustugi Zarzadzajg wrazliwymi i krytycznymi danymi, ktére wymagajg szczegoélnej
ochrony przed naruszeniami bezpieczenstwa.

Chca zdefiniowa¢ kompetencije, role i zadania zwigzane z
funkcjonowaniem SOC w organizacji.

Planuja modernizacje proceséw operacyjnych IT i wdrozenie nowych
technologii, z naciskiem na bezpieczng infrastrukture cyfrowa.

Chca wdrozy¢ standardy najlepszych praktyk w zakresie zarzadzania
podatnosciami i reagowania na incydenty w srodowisku SOC.

Data zakonczenia rekrutacji 26-10-2025
Forma prowadzenia ustugi stacjonarna
Liczba godzin ustugi 25

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO

P kani i BUR
odstawa uzyskania wpisu do BU 9001:2015) - w zakresie ustug doradczych



Cel

Cel biznesowy

Poprawa poziomu bezpieczenstwa cyfrowego firmy poprzez ustanowienie struktury i zasad funkcjonowania SOC,
definiowanie rél, zadan i kompetencji zespotu oraz wdrozenie procedur operacyjnych zgodnych z regulacjami potgczona
z eliminacja co najmniej 70% wykrytych podatnosci w systemach IT w ciggu 3 miesiecy od zakonczenia ustugi.

Efekt ustugi

Efekt ustugi:

e Ustanowienie struktury SOC oraz zdefiniowanie rél, zadan i kompetencji zespotu odpowiedzialnego za bezpieczenstwo operacyjne.

e Opracowanie i wdrozenie procedur ochrony danych oraz standardéw monitorowania i reagowania na incydenty, dostosowanych do
specyfiki dziatalnosci organizaciji.

¢ Redukcja ryzyk cyberbezpieczenstwa i poprawa zarzadzania podatnos$ciami poprzez praktyczne doradztwo.

« |dentyfikacja i eliminacja co najmniej 70% wykrytych podatnosci w systemach IT.

Kryteria weryfikacji osiggniecia efektu ustugi:

* Analiza dotychczasowego funkcjonowania organizacji w zakresie monitorowania, ochrony danych i zarzgdzania ryzykiem.

e Ocena wptywu zidentyfikowanych ryzyk na dziatanie firmy, w tym analiza kluczowych zagrozen i skutkéw potencjalnych incydentéw.

¢ Poréwnanie poziomu bezpieczenstwa cyfrowego oraz efektywnosci zarzgdzania incydentami przed i po wdrozeniu rekomendacji
ustugi.

Metoda potwierdzenia osiggniecia efektu ustugi

Potwierdzeniem osiggniecia efektu ustugi bedzie udokumentowanie wszystkich dziatan realizowanych podczas doradztwa oraz
przygotowanie szczegdtowego raportu koricowego.

Raport ten bedzie zawierat:

e Opis przeprowadzonych analiz, w tym audytu poczatkowego, oceny kompetencji zespotu SOC oraz analizy dotychczasowych procedur
bezpieczenstwa.

» Zdefiniowane role, zadania i kompetencje zespotu SOC oraz opracowane standardy i procedury operacyjne dla organizacji.

¢ Rekomendacje i wytyczne dotyczace dalszych dziatan w zakresie rozwijania struktur SOC oraz utrzymania i doskonalenia poziomu
bezpieczenstwa cyfrowego w organizacji.

Program

Analiza i audyt podatnosci

1. Zebranie informacji o obecnej strukturze organizacyjnej i procedurach bezpieczernstwa.
2. Przeglad istniejgcych rozwigzan w zakresie monitorowania i zarzadzania incydentami.

Przeprowadzenie analiz podatnosci za pomoca narzedzia Nessus Expert

Analiza ryzyk i ocena wptywu podatnosci

¢ Analiza wptywu kluczowych ryzyk na funkcjonowanie organizacji oraz zdolnos$c¢ reagowania na incydenty.
e Opracowanie struktury SOC, definiujgcej role, zadania i kompetencje cztonkéw zespotu.
e Opracowanie strategii zarzadzania ryzykiem w oparciu o najlepsze praktyki i regulacje.

Opracowanie raportu i rekomendacji

e Przygotowanie szczeg6towego raportu z wynikami analizy
e Opracowanie rekomendacji dotyczacych eliminacji podatnosci oraz wdrozenia lub optymalizacji SOC, w tym wyboru narzedzi,
procesow i strategii dziatania.



Konsultacje koricowe i przekazanie dokumentacji

¢ Przekazanie raportu koncowego wraz z zaleceniami
e Omowienie raportu i rekomendacji, w tym wskazanie krokéw umozliwiajgcych samodzielne prowadzenie dziatarn SOC.

Dzieki zakupionej licencji Nessus Expert, nowa ustuga zostata stworzona w celu oferowania kompleksowych audytéw podatnosci oraz
wdrazania zaawansowanych procedur ochrony danych, zgodnie z miedzynarodowymi standardami.

Ustuga jest realizowana przy wykorzystaniu licencji Nessus Expert dofinansowanej w ramach projektu ,Nowa perspektywa dla BUR” nr
FERS.01.03-IR09-0019/23.

Harmonogram

Liczba przedmiotow/zajeé: 16

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

L. L. . ) . Liczba godzin
zajeé zajeé rozpoczecia zakonczenia

Wprowadzenie i tukasz
omoéwienie celéw Grabowski
ustugi

27-10-2025 08:00 10:00 02:00

Zebranie

danych o

i tukasz

infrastrukturze IT X 27-10-2025 10:00 12:00 02:00
. Grabowski

i procedurach

bezpieczenstwa

tukasz

Przerwa Grabowski 27-10-2025 12:00 12:30 00:30

Przeglad

istniejacych tukasz
rozwigzan Grabowski
ochrony danych

27-10-2025 12:30 14:30 02:00

Przeprowadzenie

audytu tukasz
podatnosci z Grabowski
uzyciem Nessus

Expert

27-10-2025 14:30 16:30 02:00

Audyt

podatnosci z tukasz
uzyciem Nessus Grabowski
Expert

28-10-2025 09:00 12:00 03:00

tukasz
Przerwa Grabowski 28-10-2025 12:00 12:30 00:30



Przedmiot / temat
zajec

Identyfikacja
wptywu
kluczowych
podatnosci na
funkcjonowanie
organizacji

Opracowanie
wstepnej
strategii
zarzadzania
ryzykiem

Przygotowanie
szczegbtowego
raportu z
wynikami audytu

Przerwa

Opracowanie
szczegbtowych
rekomendaciji
dotyczacych
eliminacji
podatnosci

Przygotowanie
dokumentaciji
dotyczacej
strategii ochrony
danych

Oméwienie
wynikéw raportu
koricowego

Prezentacja
rekomendacji i
zalecen
dotyczacych
minimalizaciji
ryzyk

Prowadzacy

tukasz
Grabowski

tukasz
Grabowski

tukasz
Grabowski

tukasz
Grabowski

tukasz
Grabowski

tukasz
Grabowski

tukasz
Grabowski

tukasz
Grabowski

Data realizacji
zajeé

28-10-2025

28-10-2025

29-10-2025

29-10-2025

29-10-2025

29-10-2025

30-10-2025

30-10-2025

Godzina
rozpoczecia

12:30

14:00

09:00

12:00

12:30

14:30

09:00

10:00

Godzina
zakonczenia

14:00

15:30

12:00

12:30

14:30

15:30

10:00

12:00

Liczba godzin

01:30

01:30

03:00

00:30

02:00

01:00

01:00

02:00



Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . 3 . Liczba godzin
zajeé zajeé rozpoczecia zakorczenia

Dyskusja

na temat
L, tukasz
dalszych dziatan i 30-10-2025 12:00 14:00 02:00
i ; Grabowski
i krokow

wdrozeniowych

Cennik

Cennik

Rodzaj ceny Cena

Koszt ustugi brutto 9 840,00 PLN
Koszt ustugi netto 8 000,00 PLN
Koszt godziny brutto 393,60 PLN

Koszt godziny netto 320,00 PLN

Prowadzacy

Liczba prowadzacych: 1

1z1

O tukasz Grabowski

‘ ' Ekspert i praktyk w dziedzinie cyberbezpieczerstwa oraz ochrony danych osobowych.
Audytor w zakresie systemow zarzgdzania zgodnych z normami: ISO 9001, 14001, 22301, 27001,
31000, 45001 (kompetencje potwierdzone certyfikatami autoryzowanych jednostek).
Specjalizuje sie w projektowaniu i wdrazaniu struktur SOC, zarzadzaniu ryzykiem
cyberbezpieczenstwa oraz optymalizacji procesoéw bezpieczenstwa IT zgodnie z wymogami
krajowymi i miedzynarodowymi standardami.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy ustugi otrzymaja:

e Materiaty szkoleniowe obejmujace najlepsze praktyki w zakresie projektowania, wdrazania i zarzadzania SOC.

¢ Przyktady procedur operacyjnych SOC zgodnych z norma ISO 27001 i ustawg o krajowym systemie cyberbezpieczernstwa.
¢ Przewodnik dotyczacy definiowania rél, kompetencji i zadan zespotu SOC.

e Wzory dokumentacji zwigzanej z zarzgdzaniem ryzykiem, reagowaniem na incydenty i monitorowaniem infrastruktury IT.



Adres

rynek Rynek 29/-
32-300 Olkusz

woj. matopolskie

Kontakt

0 tukasz Grabowski

m E-mail l.grabowski@fibcode.com

Telefon (+48) 883 942 060



