Mozliwo$¢ dofinansowania

Szkolenie: Ethical Hacking - poziom 1 600,00 PLN brutto
sredniozaawansowany 1600,00 PLN netto

N I E Numer ustugi 2025/08/29/5395/2971064 100,00 PLN  brutto/h

100,00 PLN netto/h

© zdalna w czasie rzeczywistym

NTG.pl Sp.z 0.0. & Ustuga szkoleniowa

KA kk¥e 44/5 () qgh
5464 oceny 5 08.12.2025 do 09.12.2025

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Kierunek - Rozwdj, Nowy start w Matopolsce z EURESEM,

Identyfikatory projektow
v yPproj Zachodniopomorskie Bony Szkoleniowe, Matopolski Pocigg do kariery

Szkolenie Ethical Hacking — poziom sredniozaawansowany jest
przeznaczone dla osob, ktére posiadajg podstawowa wiedze z zakresu
cyberbezpieczenstwa i chca rozwingé umiejetnosci w praktycznym
testowaniu zabezpieczen.

W szczegdlnosci szkolenie jest skierowane do:

¢ administratoréw sieci i systemow, ktdrzy chca lepiej chroni¢ swoja
infrastrukture IT,

¢ poczatkujgcych pentesteréw, szukajacych praktycznych umiejetnosci
i doswiadczenia,

e studentéw kierunkéw informatycznych, zainteresowanych
bezpieczenstwem IT,

¢ pasjonatéw cyberbezpieczenstwa, ktérzy chcag pogtebié swoja
wiedze w zakresie testéw penetracyjnych i atakdéw na ustugi sieciowe

Grupa docelowa ustugi

oraz aplikacje webowe.

Minimalna liczba uczestnikow 2

Maksymalna liczba uczestnikow 12

Data zakornczenia rekrutacji 03-12-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Liczba godzin ustugi 16



Podstawa uzyskania wpisu do BUR Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0

Cel

Cel edukacyjny

Szkolenie przygotowuje uczestnika do poznania podstawowych luk w aplikacjach webowych (SQLi, XSS), odpowiedniego
wykorzystania narzedzie: Nmap, Burp Suite, Hydra oraz rozwiniecia umiejetnosci w obszarze testow bezpieczenstwa.
Szkolenie pozwoli uczestnikom pozna¢, jak wyglada atak na podatne ustugi sieciowe oraz aplikacje webowe, a takze jak
je identyfikowa¢ i wykorzystywac¢ w srodowisku testowym.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidaciji
Uczestnik zna nmap, podstawowe Uczestnik okresla zasady wykonania -
. X K . . Test teoretyczny z wynikiem
przetaczniki, charakteryzuje poprawnego skanu, interpretacji wyniku, .
. - generowanym automatycznie
enumd4linux. enumeracji SMB.

Uczestnik okresla zasady zalogowania o . . .
. . . o Uczestnik identyfikuje zasoby SMB i Test teoretyczny z wynikiem
sie anonimowo do FTP, pobierania pliky,

testu SMB podatnosci. generowanym automatycznie
estu .

Uczestnik zna mozliwosci:
przechwytuje/modyfikuje zadania w
Burp, wykorzystania SQLi (sqlmap),
prezentacji XSS PoC. skutecznego

Uczestnik charakteryzuje Burp Suite,
testy SQLi i XSS.umie uzywac¢ Hydra do
brute-force, przechwytywaé¢ NTLM w

Test teoretyczny z wynikiem
generowanym automatycznie

Responderze.
P tamania hasta.
. I di Uczestnik wie jak formutowaé o
Uczestnik okresla $ciezke ataku, . ) Test teoretyczny z wynikiem
. . rekomendacje, przygotowac raport .
wybiera rekomendacje. Koficowy generowanym automatycznie

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikacji?

TAK



Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

TAK

Program

Szkolenie realizowane w godzinach dydaktycznych.
Jak wyglada szkolenie?
Szkolenie prowadzone jest w spos6b uporzadkowany i praktyczny - sktada sie z trzech etapéw:

e« Wprowadzenie teoretyczne
 Cwiczenia wspdlne z trenerem — wykonujemy zadania krok po kroku, uczac sie na konkretnych przyktadach.
e Zadania do samodzielnego wykonania — utrwalenie wiedzy.

Opieka poszkoleniowa
Po zakorniczeniu szkolenia zapewniamy petna opieke poszkoleniowa:

e o kontakt z trenerem
e wsparcie techniczne i merytoryczne po szkoleniu
¢ dodatkowe materiaty i wskazéwki, ktére pomoga wraca¢ do kluczowych zagadnien.

Program szkolenia:
Modut 1: Skanowanie i rekonesans:

e Uzycie narzedzia nmap
¢ Podstawowe przetgczniki skanowania
e enumdlinux i podstawowa enumeracja SMB

Modut 2: Ataki na ustugi sieciowe:

e FTP: logowanie anonimowe, pobieranie plikéw z uzyciem narzedzi w Kali
e SMB: zasoby wspoétdzielone, testowanie znanych luk

Modut 3: Ataki na aplikacje webowe:

¢ Poznanie i nauka zaawansowanego uzycia narzedzia Burp Suite
¢ SQL Injection: testowanie reczne oraz uzycie sqlmap
¢ XSS: reflected i stored, identyfikacja podatnych pél formularzy

Modut 4: Uwierzytelnianie i hasta:

e Brute-force z uzyciem Hydra w Kali
e Przechwytywanie NTLM z wykorzystaniem Respondera w Kali

Modut 5: Podsumowanie i dobre praktyki:

e Jak uczy¢ sie omawiajac przyktadowe $ciezki atakéw
¢ Jak odpowiednio dobra¢ rekomendacje do znalezionych podatnosci
e Jak stworzy¢ krotki raport z testu penetracyjnego

Harmonogram

Liczba przedmiotéw/zajec: 3



Przedmiot / temat Data realizacji Godzina Godzina

. Prowadzacy o, X ; . Liczba godzin
zajec zajeé rozpoczecia zakonczenia
Modut 1:
Skanowanie i
rekonesans; Daniel Gawrys$ 08-12-2025 09:00 15:00 06:00

Modut 2: Ataki na
ustugi sieciowe

Modut 3:

Ataki na aplikacje
webowe; Modut
4:
Uwierzytelnianie i
hasta; Modut 5:
Podsumowanie i
dobre praktyki

Daniel Gawrys$ 09-12-2025 09:00 14:45 05:45

Testz
wynikiem . 3

Daniel Gawrys 09-12-2025 14:45 15:00 00:15
generowanym

automatycznie

Cennik

Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 1 600,00 PLN
Koszt przypadajacy na 1 uczestnika netto 1 600,00 PLN
Koszt osobogodziny brutto 100,00 PLN

Koszt osobogodziny netto 100,00 PLN

Prowadzacy

Liczba prowadzacych: 1

1z1

O Daniel Gawrys$
‘ ' Trener IT



Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Autorskie materiaty szkoleniowe w wers;ji elektroniczne;j.

Warunki uczestnictwa

Uczestnik powinien posiadac wiedze z obszaréw:

e Znajomo$¢ podstaw TCP/IP i terminala
¢ System z Burp, nmap i Hydra (np. Kali Linux)

Informacje dodatkowe

Po ukoriczeniu szkolenia uczestnik otrzymuje certyfikat potwierdzajacy zdobyte umiejetnosci.
Jak skorzysta¢ z ustug dofinansowanych?

* Krok 1: Zatozenie konta indywidualnego/instytucjonalnego w Bazie Ustug Rozwojowych.
e Krok 2: Ztozenie wniosku do Operatora, ktéry rozdziela srodki w Twoim wojewddztwie.

e Krok 3: Uzyskanie dofinasowania.

e Krok 4: Zapisanie na szkolenie poprzez platforme BUR.

Podczas szkolen istnieje mozliwos¢ przeprowadzenia kontroli/audytu ustugi przez osoby do tego upowaznione przez PARP.
Dlaczego wybrac firme NTG Sp. z 0.0.?

¢ Realizujemy szkolenia od 2002 roku.

e Mamy wyspecjalizowang kadre szkoleniowa.

¢ Przeprowadzimy Ciebie przez caty proces pozyskania dofinansowania.
¢ Bezptatnie pomozemy w uzyskaniu dofinansowania.

e Zaproponujemy szkolenia dopasowane do potrzeb Twojej firmy.

¢ Dostarczymy dokumentacje szkoleniowa, niezbedng do rozliczenia.

¢ Odpowiemy na wszystkie Twoje pytania.

Warunki techniczne

Zalecamy korzystanie z dodatkowego monitora, aby méc swobodnie wykonywaé éwiczenia wraz z trenerem.

Szkolenie bedzie realizowane za posrednictwem aplikacji Microsoft Teams (nie jest wymagana instalacja aplikacji). Link do spotkania mozna
otworzy¢ za pomoca przegladarki i jest aktywny podczas trwania ustugi.

Do poprawnego udziatu w ustudze uczestnik powinien posiada¢ komputer z kamera, mikrofonem, dostepem do Internetu; szybkoscia pobierania
i przesytania 500 kb/s; aktualng wersje przegladarki Microsoft Edge, Internet Explorer, Safari lub Chrome. Zalecamy posiadanie systemu
operacyjnego Windows 10 oraz min. 2 GB RAM pamieci.

Kontakt

NTG.pl Sp. z 0.0.

E-mail ntg@ntg.edu.pl
Telefon (+48) 609 009 742






