Mozliwo$¢ dofinansowania

Cyberbezpieczenstwo i zarzgdzanie 7 900,00 PLN brutto

l' informacja (tryb blended learning z opcja 7900,00 PLN  netto
hybrydow3) - edycja 5 53,38 PLN  brutto/h
EKONOMICZNY 53,38 PLN netto/h

Numer ustugi 2025/08/23/19194/2956695

UNIWERSYTET
EKONOMICZNY WE
WROCLAWIU

Wroctaw / mieszana (stacjonarna potaczona z ustuga
zdalng w czasie rzeczywistym)

& Studia podyplomowe
Kk kkKk 47/5 (D 148h

100 ocen 5 25.10.2025 do 30.05.2026

Informacje podstawowe

Kategoria Biznes / Zarzadzanie przedsigbiorstwem

Studia podyplomowe ,Cyberbezpieczenstwo i zarzadzanie informacja”
kierowane sg do oséb odpowiedzialnych za bezpieczenstwo danych i
systeméw informatycznych w organizacjach, a takze do menedzeréw,
ktérzy chca rozwijaé kompetencje w zakresie ochrony informaciji i
zarzadzania ryzykiem. Program jest szczegodlnie przydatny dla:

¢ specjalistéw IT i administratorow systemow,

e pracownikéw dziatéw bezpieczenstwa informacji i compliance,

¢ menedzeréw projektéw oraz kadry zarzadzajgcej odpowiedzialnej za
polityki bezpieczenstwa,

¢ inspektoréw ochrony danych (I0D) i oséb odpowiedzialnych za
zgodnos¢ z regulacjami (np. RODO, NIS2),

e 0s6b planujacych przebranzowienie i rozwoj kariery w obszarze
cyberbezpieczenstwa.

Grupa docelowa ustugi

Minimalna liczba uczestnikéw 20
Maksymalna liczba uczestnikow 40
Data zakonczenia rekrutacji 10-10-2025

mieszana (stacjonarna potaczona z ustugg zdalng w czasie

Forma prowadzenia ustugi .
rzeczywistym)

Liczba godzin ustugi 148

art. 163 ust. 1 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie

Podstawa uzyskania wpisu do BUR . . . o
wyzszym i nauce (t.j. Dz. U. z 2023 r. poz. 742, z p6zn. zm.)



Zakres uprawnien Studia podyplomowe

Cel

Cel edukacyjny

Studia podyplomowe ,Cyberbezpieczenstwo i zarzagdzanie informacjg” majg na celu przygotowanie specjalistow
zdolnych do skutecznego zabezpieczania zasob6w informacyjnych organizacji oraz zarzagdzania danymi w zgodzie z
obowigzujgcymi regulacjami prawnymi i standardami miedzynarodowymi. Program ktadzie nacisk na praktyczne
umiejetnosci identyfikowania i analizowania zagrozen cybernetycznych, wdrazania procedur bezpieczenstwa,
reagowania na incydenty oraz opracowywania planéw ciggtosci dziatania.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

Absolwent zna podstawowe pojecia,
standardy i regulacje prawne dotyczace
cyberbezpieczenstwa i ochrony
informac;ji

Absolwent rozumie architekture
systemow informatycznych, zagrozenia
cybernetyczne oraz mechanizmy
atakéw

Absolwent posiada wiedze o procesach
zarzadzania informacja, klasyfikacji
danych i politykach bezpieczenstwa w
organizaciji

Absolwent potrafi identyfikowaé
podatnosci systeméw informatycznych
i ocenia¢ poziom ryzyka

Absolwent potrafi projektowac i
wdraza¢ procedury bezpieczenistwa
informacji zgodne z obowigzujacymi
standardami

Absolwent umie reagowac¢ na incydenty
bezpieczenstwa i opracowywac plany
ciagtosci dziatania oraz odzyskiwania
po awarii

Absolwent jest gotéw do wspétpracy w
interdyscyplinarnych zespotach
zajmujacych sie bezpieczenstwem
informac;ji

Kryteria weryfikacji

poprawnie definiuje pojecia, wskazuje
gtéwne regulacje i standardy oraz ich
zastosowanie

potrafi wskazaé typowe wektory ataku i
metody obrony

opisuje proces zarzadzania informacja
oraz role polityk bezpieczenstwa w
ochronie danych

poprawnie przeprowadza analize ryzyka
i proponuje srodki minimalizacji
zagrozen

przygotowuje procedury
bezpieczenstwa dla wybranego obszaru
organizaciji

przygotowuje schemat postepowania w
sytuacji kryzysowej i uzasadnia wyboér
dziatan

aktywnie uczestniczy w zadaniach
grupowych, proponuje rozwigzania i
wspiera decyzje zespotu

Metoda walidacji

Wywiad ustrukturyzowany

Obserwacja w warunkach
symulowanych

Wywiad ustrukturyzowany

Obserwacja w warunkach rzeczywistych

Obserwacja w warunkach rzeczywistych

Prezentacja

Obserwacja w warunkach rzeczywistych

Obserwacja w warunkach rzeczywistych



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Absolwent wykazuje swiadomos$é wskazuje potencjalne dylematy etyczne
etycznych, prawnych i spotecznych oraz proponuje dziatania zgodne z Obserwacja w warunkach rzeczywistych
aspektéw cyberbezpieczenstwa regulacjami i zasadami etyki zawodowej

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetenciji
Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji zawiera opis efektéw uczenia sig?

TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

TAK
Program
Liczba
Lp. Nazwa przedmiotu
godzin
1. Informacja - tworzenie i zarzadzanie informacja 4
2. Modele i metodyki zarzadzania bezpieczeristwem informacji w organizacji 8
3. Zarzadzanie ryzykiem i zarzadzanie kryzysowe 8
4. Audyt cybersecurity (ITGC / ISMS) 6
5. Modele organizacji funkcji IT 6

Czynnik ludzki w zarzadzaniu bezpieczenstwem informacji (socjologia fraudéw, socjotechniki i techniki
manipulacji)

7. Organizacja i wsparcie proceséw zarzgdzania bezpieczenstwem 8



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Architektura systemow bezpieczenstwa. Projektowanie i utrzymanie

Zarzadzanie projektami IT

Prawne aspekty zarzadzania bezpieczernstwem

Narzedzia i standardy zarzgdzania informacjami ISO 27001

Bezpieczenstwo systeméw danych i loT

Human Resources i dane RODO

Organizacja procesow pracy z klientem i konkurencja

Podstawy OSINT, biaty wywiad

Przygotowanie rozwigzan cybersecurity w procesach przetargowych

Kanaty danych i rola social media w przeptywie informacji

Budowanie strategii i $wiadomosci bezpieczenstwa informacji

Gra symulacyjna w zakresie bezpieczenstwa

Case studies — najlepsze praktyki w zakresie bezpieczenstwa informacji

Metody kradziezy danych

Warsztaty projektowe

Harmonogram

Liczba przedmiotéw/zajec: 0

Przedmiot / Data realizacji Godzina

temat zajeé zajec rozpoczecia

Prowadzacy

Brak wynikéw.

Cennik

Cennik

Godzina
zakonczenia

16

Liczba godzin

Forma
stacjonarna



Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 7 900,00 PLN
Koszt przypadajacy na 1 uczestnika netto 7 900,00 PLN
Koszt osobogodziny brutto 53,38 PLN
Koszt osobogodziny netto 53,38 PLN

Prowadzgcy

Liczba prowadzacych: 1

O
o

1z1

Krystian Olek

Pracownik naukowo-dydaktyczny na Wydziale Zarzadzania Uniwersytetu Ekonomicznego we
Wroctawiu. Konsultant i trener biznesu w zakresie budowania strategii oraz doskonalenia
kompetencji menedzerskich. Nie tylko teoretyk, ale przede wszystkim praktyk biznesu, ktéry z
sukcesem wykorzystuje narzedzia, techniki i metodyki zarzadzania w dziatalnosci firm, z ktérymi
wspotpracuje.

Pasjonat innowacji i pracy z pozytywnymi ludZzmi, ktérzy sg otwarci na nowa wiedze i nie bojg sie
podejmowac ryzykownych decyzji. Od kilku lat koordynuje realizacje studiéw podyplomowych HR
Business Partner oraz Cybersecurity. Specjalizuje sie w prowadzeniu szkolen majgcych na celu
doskonalenie umiejetnosci menedzerskich w codziennej praktyce zarzadzania, a takze $wiadomosci
ciggtego rozwoju i orientacji proinnowacyjne;.

Kieruje miedzynarodowymi projektami naukowo-dydaktycznymi, gdzie stara sie taczy¢
doswiadczenia biznesowe z wiedzg naukowg i tworzy¢ we wspotpracy z zagranicznymi partnerami
rozwigzania usprawniajgce funkcjonowanie firm w srodowisku wielokulturowym.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Informacje o materiatach dla uczestnikow ustugi

W ramach studiéw na tym kierunku oferujemy:

¢ indywidualne konto na platformie Microsoft 365 (a w nim m.in.: pakiet Office, Teams, Forms, OneDrive)

e materiaty dydaktyczne zamieszczone w aplikacji MS Teams

¢ dostep do zasobow czytelni czasopism i czytelni gtéwnej

¢ dostep do zasoboéw biblioteki Uniwersytetu Ekonomicznego

¢ mozliwos¢ konsultacji z prowadzacymi zajecia

¢ mozliwos¢ konsultacji projektéw zaliczeniowych w ramach zaje¢

Warunki uczestnictwa

Wymagane dokumenty:



e podanie o przyjecie na studia — wygenerowane z systemu

e formularz zgtoszeniowy (zatacznik 1) — wygenerowany z systemu

¢ os$wiadczenie o pokryciu kosztéw (w zaleznosci od wybranego finansowania zatgcznik 2 lub 3) — wygenerowane z systemu

¢ dyplom ukonczenia studiéw wyzszych — kserokopia dyplomu ukoriczenia studiéw wyzszych (licencjat, inzynier, magister, mgr inz.) oraz
oryginat lub odpis dyplomu do wgladu. W przypadku wysytki dokumentéw pocztg prosimy o zatgczenie odpisu lub oryginatu dyplomu do
dokumentdéw (zwrot oryginatu ze $wiadectwem ukoriczenia studiéw podyplomowych)

Konieczno$¢ rejestracji w systemie UEW - https://www.podyplomowe.ue.wroc.pl/114,2298,lider_projektow_r_d.html

Informacje dodatkowe

Warunkiem uzyskania $wiadectwa ukoriczenia studiow jest:

e obecnos¢ na zajeciach (min 80%)

e otrzymanie zaliczen ze wszystkich przedmiotéw (na warunkach okreslonych przez prowadzacych zajecia)
¢ uzyskanie pozytywnej oceny z egzaminu koricowego

¢ uregulowanie wszystkich naleznych optat za studia

Egzamin koricowy ma forme projektu i odbywa sie w trybie stacjonarnym.

Ustugi realizowane przez Uniwersytet Ekonomiczny we Wroctawiu sg zwolnione z VAT na podstawie Art. 43 ust. 1 pkt. 26 ustawy o Vat i §3 ust.
1 pkt 13 rozporzadzenia Ministra Finanséw z dnia 20.12.2013 r. w sprawie wykonania niektérych przepiséw ustawy o podatku od towardw i
ustug.

Przerwy sg zgodne z przyjetym harmonogramem zaje¢ na UEW, tj. 10:30-10:45, 12:15-12:45; 14:15-14:30. Przerwy sg wliczane do czasu
zajec. Zajecia sg podane w godzinach lekcyjnych.

Informacje na temat harmonogramu zaje¢ uzupetnione zostane po ustaleniu terminéw zaje¢ ze wszystkimi prowadzacymi.

Warunki techniczne

Ustuga realizowana jest w trybie blended learning z opcja hybrydowa z wykorzystaniem platformy Microsoft TEAMS

Uczestnicy dysponujg standardowym sprzetem komputerowym i dostepem do internetu umozliwiajgcym petne uczestnictwo w zajeciach. W
szczegolnosci:

e korzystajg z komputera lub laptopa z dostepem do mikrofonu, kamery i stuchawek lub gto$nikéw, (procesor o taktowaniu min. 1,8 mHz,
pamie RAM min 8GB)

¢ posiadajg dostep do stabilnego tgcza internetowego o standardowej przepustowosci (umozliwiajgcej udziat w wideokonferencjach) -
minimalne szybkos¢ tacza to 50 mb/s

* moga korzystac z aplikacji Microsoft Teams

¢ majg mozliwo$¢ otwierania plikéw PDF, prezentacji PowerPoint oraz dokumentéw tekstowych (posiadajg pakiet MS Office/Open Office oraz
jeden z PDF reader)

Nie s3 wymagane zadne niestandardowe narzedzia ani specjalistyczne oprogramowanie poza ogélnodostepnymi i powszechnie uzywanymi
rozwigzaniami.

Adres

ul. Komandorska 118/120
53-345 Wroctaw

woj. dolnoslaskie

Zajecia odbywajg sie w formie mieszanej, tj. stacjonarnej, zdalnej oraz zaje¢ hybrydowych (stacjonarnej z opcja
uczestnictwa zdalnego w czasie rzeczywistym).
Zajecia stacjonarne odbywaja sie na terenie Kampusu Uniwersytetu Ekonomicznego we Wroctawiu.



Budynki kampusu sg dostosowane do 0s6b z niepetnosprawnosciami.
Na terenie kampusu znajdujg sie restauracje.

Udogodnienia w miejscu realizacji ustugi
o Wifi

Kontakt

m E-mail krystian.olek@ue.wroc.pl

Telefon (+48) 509 116 549

Krystian Olek



