Mozliwo$¢ dofinansowania

ﬁ Szkolenie: Reagowanie na incydenty i 4 700,00 PLN brutto

kryzysy marketingowe. 4700,00 PLN netto

Numer ustugi 2025/08/21/165231/2951883 293,75 PLN brutto/h
293,75 PLN netto/h

ACTIVE PROFIT
SPOLKA Z
OGRANICZONA
ODPOWIEDZIALNOS

clA & Ustuga szkoleniowa
*AhKkKkk 50/5 (@ qgh

474 oceny 9 18.11.2025 do 19.11.2025

© Olsztyn / stacjonarna

Informacje podstawowe

Kategoria Biznes / Marketing

Grupa docelowg szkolenia sg wtasciciele firm, ktérzy samodzielnie
zarzadzaja swojg obecnosciag w internecie lub wspétpracuja z niewielkim
zespotem marketingowym. Osoby te prowadzg dziatania promocyjne w
mediach spotecznosciowych, korzystajg z ptatnych kampanii
reklamowych, lecz nie posiadajg formalnego przygotowania w zakresie

Grupa docelowa ustugi cyberbezpieczenstwa. Cechuje ich wysoka odpowiedzialnos$¢ za
operacyjne i wizerunkowe aspekty dziatalnosci firmy, przy ograniczonym
dostepie do specjalistycznego wsparcia IT. Szkolenie jest skierowane do
0s0b, ktore chcg swiadomie reagowac na incydenty bezpieczenstwa w
obszarze marketingu cyfrowego, zrozumie¢ mechanizmy zagrozen oraz
budowa¢ odpornos¢ swojej firmy na przyszte ataki.

Minimalna liczba uczestnikow 1
Maksymalna liczba uczestnikow 1

Forma prowadzenia ustugi stacjonarna
Liczba godzin ustugi 16

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR
wauzy Rl 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny



Celem szkolenia jest przygotowanie wtasciciela firmy do samodzielnego rozpoznania i skutecznego zarzadzania
incydentem bezpieczenstwa w obszarze marketingu cyfrowego. Uczestnik nauczy sie szybko reagowac¢ na zagrozenia,
minimalizowac ich skutki operacyjne i wizerunkowe, wtasciwie komunikowac sie z odbiorcami oraz planowac dziatania
naprawcze i prewencyjne zwiekszajgce odpornos¢ cyfrowa firmy.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

Uczestnik identyfikuje symptomy
potencjalnego incydentu w kanatach
marketingowych.

Uczestnik okresla, ktére zasoby nalezy
izolowa¢ i w jakiej kolejnosci.

Uczestnik wyjasnia procedure
zabezpieczenia kont po incydencie.

Uczestnik planuje sposéb komunikacji z
zespotem i klientami.

Uczestnik opisuje zasady
dokumentowania incydentu
marketingowego.

Uczestnik wskazuje kroki do
przywrécenia dziatania stron i kampanii
po incydencie.

Uczestnik analizuje przyczyny incydentu
i planuje dziatania zapobiegawcze.

Uczestnik rozpoznaje techniki
wzmachiania bezpieczenstwa
$rodowiska marketingowego.

Uczestnik formutuje podstawowe
zatozenia edukacji zespotu w
kontekscie bezpieczenstwa.

Uczestnik rozpoznaje, kiedy i jak
angazowac dostawcoéw zewnetrznych.

Uczestnik wskazuje podstawowe
metryki oceny bezpieczenstwa kanatéw
marketingowych.

Kryteria weryfikacji

Wskazuje poprawnie przynajmniej trzy
sygnaty swiadczace o naruszeniu w
kontekscie social media, stron WWW
lub kampanii reklamowych.

Poprawnie porzadkuje dziatania
izolacyjne wedtug priorytetéw
bezpieczenstwa.

Opisuje kolejnos$¢ dziatan w zakresie
przywracania bezpieczenstwa kont
(hasta, tokeny, loginy).

Dobiera wtasciwe kanaty i formy
komunikatu do typu odbiorcy.

Wymienia elementy, ktére nalezy
zarchiwizowa¢ jako dowody.

Porzadkuje dziatania techniczne i
komunikacyjne umozliwiajace
kontynuacje kampanii.

Wskazuje minimum dwa dziatania, ktére
nalezy wdrozy¢ po incydencie.

Wybiera odpowiednie $rodki
zabezpieczajace zgodnie z charakterem
kampanii.

Wymienia kluczowe tematy szkolen dla
zespotu marketingowego.

Okresla sytuacje wymagajace kontaktu
z platforma lub dostawca ustug.

Wymienia i interpretuje przynajmniej
dwie metryki bezpieczenstwa.

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Uczestnik konstruuje plan zwiekszenia . . -
Dobiera realistyczne i mierzalne cele na

bezpieczenstwa w perspektywie Test teoretyczn
Zpieczenstva W perspexty okres 30, 60 i 90 dni. yezny
krétkoterminowej.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetenciji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji zawiera opis efektéw uczenia sig?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

TAK

Program

Zajecia teoretyczne i praktyczne:
Blok |

. Rozpoznawanie incydentéw bezpieczenstwa w kanatach marketingowych (social media, strony WWW, kampanie reklamowe).
. Priorytetyzacja zasobéw i triaz — co izolowac¢ i w jakiej kolejnosci.

. Procedura resetowania haset oraz uniewazniania tokenéw dostepowych.

. Organizacja komunikacji wewnetrznej w zespole marketingowym w sytuacji kryzysowe;j.

. Opracowanie komunikacji zewnetrznej z klientami i odbiorcami.

. Dokumentowanie przebiegu incydentu i zabezpieczanie materiatu dowodowego.

. Dziatania umozliwiajgce szybkie przywrécenie stron internetowych i kampanii reklamowych.

. Podsumowanie dnia pierwszego i omowienie najwazniejszych wnioskdéw operacyjnych.

o N O gk WON =

Blok Il

. Analiza przyczyn incydentu (post-mortem) i planowanie dziatan korygujacych.

. Wdrazanie zasad hardeningu srodowiska marketingowego po ataku.

. Edukacja i zwiekszanie Swiadomosci zespotu w zakresie cyberbezpieczenstwa.

Nawigzywanie i utrzymywanie wspétpracy z dostawcami technologii i platformami zewnetrznymi.
. Wybdr i interpretacja podstawowych metryk bezpieczenstwa oraz przeglady cykliczne.

. Opracowanie planu bezpieczenstwa na 30, 60 i 90 dni dla matej firmy.

. Stworzenie checklisty gotowosci na przysztos¢ i procedur prewencyjnych.

. Podsumowanie szkolenia i omoéwienie dobrych praktyk do wdrozenia.

. Walidacja.

O ® N U WN =



Grupa docelowa szkolenia sg wtasciciele firm, ktérzy samodzielnie zarzadzajg swojg obecnoscig w internecie lub wspdtpracujag z
niewielkim zespotem marketingowym. Osoby te prowadzg dziatania promocyjne w mediach spotecznosciowych, korzystajg z ptatnych
kampanii reklamowych, lecz nie posiadajg formalnego przygotowania w zakresie cyberbezpieczenstwa. Cechuje ich wysoka
odpowiedzialnos¢ za operacyjne i wizerunkowe aspekty dziatalnosci firmy, przy ograniczonym dostepie do specjalistycznego wsparcia IT.
Szkolenie jest skierowane do oséb, ktére chcg $wiadomie reagowac na incydenty bezpieczeristwa w obszarze marketingu cyfrowego,
zrozumie¢ mechanizmy zagrozen oraz budowac¢ odpornos¢ swojej firmy na przyszte ataki.

Warunki organizacyjne:

e Szkolenie bedzie miato charakter warsztatowy, tgczac teorie z praktyka w celu skutecznego przyswojenia wiedzy i umiejetnosci.

e W ramach szkolenia przewidziano éwiczenia.

¢ Sala szkoleniowa wyposazona w materiaty dydaktyczne oraz narzedzia multimedialne wspomagajace proces nauki.

¢ Organizator zapewnia komplet materiatow szkoleniowych.

¢ Maksymalna liczba oséb w grupie: 1.

e Czas trwania zajec¢ teoretycznych: okoto 8 h dydaktycznych - w zaleznosci od umiejetnosci indywidualnych, reszta zajec¢ to praktyka -
ktéra bedzie trwata okoto 8 h dydaktycznych, podczas ktérej uczestnik zrealizuje peten zakres praktyczny ustugi rozwojowe;.

e W celu potwierdzenia nabytych kompetencji uczestnik podda sie walidacji w postaci testu teoretycznego, przygotowanego i
zweryfikowanego przez walidatora. Test teoretyczny odbedzie sie na zakoriczenie szkolenia. Test bedzie trwat 15 minut.

e Walidator nie bierze udziatu w czesci edukacyjnej.

e Szkolenie jest realizowanie w godzinach dydaktycznych.

e W trakcie szkolenie nie ma przewidzianych przerw.

Harmonogram

Liczba przedmiotow/zajeé: 17

Przedmiot / temat Data realizacji Godzina Godzina

L. Prowadzacy L . B . Liczba godzin
zajeé zaje¢ rozpoczecia zakoriczenia

Rozpoznanie Pawet

. . . 18-11-2025 07:00 07:45 00:45
incydentu (social, Reczkowski

WWW, Ads)

Triaz: co pawel
izolowacé iw 18-11-2025 07:45 08:30 00:45

Reczkowski
jakiej kolejnosci

Resety

haset i Pawet
uniewaznianie Reczkowski
tokendéw

18-11-2025 08:30 09:15 00:45

K ikacj
omunikacja pawel

wewnetrzna w . 18-11-2025 09:15 10:00 00:45
Reczkowski
zespole

marketingu

Komunikacja z
Pawet

klientami/odbior . 18-11-2025 10:00 10:45 00:45
cami Reczkowski

(zewnetrzna)



Przedmiot / temat
zajec

Dokumentowanie
incydentu i
dowodow

Szybkie
przywrécenie
dziatan
(strony/kampani

e)

Podsumowanie
dnia pierwszego

Post-mortem i
planowanie
poprawek

Hardening

$rodowiska
kampanii po
ataku

Szkolenia

i podnoszenie
$wiadomosci
zespotu

Wspotpraca z
dostawcami i
platformami

[EFEFA Metryki
bezpieczenstwa i
przeglady
cykliczne

m Pien

30/60/90 dni dla
matej firmy

Checklista

gotowosci na
przysztosé

Podsumowanie
szkolenia

Prowadzacy

Pawet
Reczkowski

Pawet
Reczkowski

Pawet
Reczkowski

Pawet
Reczkowski

Pawet
Reczkowski

Pawet
Reczkowski

Pawet
Reczkowski

Pawet
Reczkowski

Pawet
Reczkowski

Pawet
Reczkowski

Pawet
Reczkowski

Data realizacji
zajeé

18-11-2025

18-11-2025

18-11-2025

19-11-2025

19-11-2025

19-11-2025

19-11-2025

19-11-2025

19-11-2025

19-11-2025

19-11-2025

Godzina
rozpoczecia

10:45

11:30

12:15

07:30

08:15

09:00

09:45

10:30

11:15

12:00

12:45

Godzina
zakonczenia

11:30

12:15

13:00

08:15

09:00

09:45

10:30

11:15

12:00

12:45

13:15

Liczba godzin

00:45

00:45

00:45

00:45

00:45

00:45

00:45

00:45

00:45

00:45

00:30



Przedmiot / temat Data realizacji Godzina Godzina

. Prowadzacy o, X ; . Liczba godzin
zajeé zajeé rozpoczecia zakorczenia
EZx) Walidacja - 19-11-2025 13:15 13:30 00:15
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 4700,00 PLN
Koszt przypadajacy na 1 uczestnika netto 4700,00 PLN
Koszt osobogodziny brutto 293,75 PLN
Koszt osobogodziny netto 293,75 PLN
Prowadzgcy

Liczba prowadzacych: 1

1z1

O Pawet Reczkowski

‘ ' 0d wielu lat zwigzany z branzg IT, a od 8 lat wtasciciel firmy specjalizujgcej sie w outsourcingu ustug
informatycznych. Obecnie koncentruje sie na doradztwie w zakresie widocznos$ci marek w internecie
oraz wzmacnianiu bezpieczenstwa cyfrowego w firmach produkcyjnych i ustugowych.

Jako trener i konsultant dzieli sie praktycznym doswiadczeniem, pokazujac jak nowe technologie -
w tym sztuczna inteligencja — moga wspiera¢ rozwoj biznesu i chroni¢ organizacje przed
zagrozeniami w sieci.

W ostatnich latach 2020 - 2025 przeprowadzit ponad 50 godzin szkolen z obszaru IT, Al i

cyberbezpieczenstwa oraz ponad 80 godzin doradztwa dla przedsigbiorstw, ktére chcg skuteczniej
dziata¢ online i zwieksza¢ swojg konkurencyjnosc.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Kazdy uczestnik otrzyma komplet materiatéw edukacyjnych, w tym skrypty i zestawy ¢wiczen.

Warunki uczestnictwa



Grupa docelowa szkolenia sg wtasciciele firm, ktérzy samodzielnie zarzadzajg swojg obecnoscig w internecie lub wspdtpracujag z
niewielkim zespotem marketingowym. Osoby te prowadzg dziatania promocyjne w mediach spotecznosciowych, korzystajg z ptatnych
kampanii reklamowych, lecz nie posiadajg formalnego przygotowania w zakresie cyberbezpieczenstwa. Cechuje ich wysoka
odpowiedzialnos¢ za operacyjne i wizerunkowe aspekty dziatalnosci firmy, przy ograniczonym dostepie do specjalistycznego wsparcia IT.
Szkolenie jest skierowane do oséb, ktére chcg $wiadomie reagowac na incydenty bezpieczeristwa w obszarze marketingu cyfrowego,
zrozumie¢ mechanizmy zagrozen oraz budowac¢ odpornos¢ swojej firmy na przyszte ataki.

Uczestnicy zobowigzani sg do 100% obecnosci na szkoleniu.

Informacje dodatkowe

Cena ustugi nie obejmuje kosztéw niezwigzanych bezposrednio z ustugag rozwojowa, w szczegdlnosci kosztéow srodkéw trwatych
przekazywanych Uczestnikom/- czkom projektu, kosztéw dojazdu i zakwaterowania.

Podstawa zwolnienia z VAT: Ustuga podlega zwolnieniu z podatku od towaréw i ustug na podstawie §3 pkt 1,14 rozporzadzenia Ministra
Finansdw z 20 grudnia 2013 roku w sprawie zwolnien od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolnien (t. jedn.
Dz.U.z2020r., po. 1983.).

Uczestnik wymagajacy specjalnych udogodnien proszony jest o zgtoszenie ich przed szkoleniem do trenera, tak aby ten mégt
odpowiednio przygotowac sale szkoleniowg badz dostosowaé materiaty do indywidualnych potrzeb uczestnika.

Adres

ul. Franciszka Barcza 54/3
10-611 Olsztyn

woj. warminsko-mazurskie

Udogodnienia w miejscu realizacji ustugi
o Wi

Kontakt

ﬁ E-mail activeprofitspzoo@gmail.com

Telefon (+48) 572 347 308

Adrian Sadowski



