Mozliwo$¢ dofinansowania

Cyberbezpieczenstwo w organizacji - 5000,00 PLN brutto

ochrona informacji i danych zgodnie z 5000,00 PLN netto
guy) ISO/IEC 27001 i TISAX 31250 PLN brutto/h
Q@w Numer ustugi 2025/08/18/159760/2945576 312,50 PLN netto/h

. © zdalna w czasie rzeczywistym
QMSSolutions

Aneta Gaik & Ustuga szkoleniowa

® 16h
B 25.09.2025 do 26.09.2025

Brak ocen dla tego dostawcy

Informacje podstawowe

Kategoria Biznes / Zarzadzanie przedsigebiorstwem

Identyfikatory projektow Regionalny Fundusz Szkoleniowy Il

+ Pracownicy administracyjni i operacyjni
+ Osoby przetwarzajace dane osobowe i informacje wrazliwe
+ Kadra kierownicza i menedzerska
Grupa docelowa ustugi
+ Pracownicy IT i administratorzy systeméw

+ Petnomochnicy ds. bezpieczenstwa informacji i RODO

+ Osoby zaangazowane w realizacje wymagan ISO 27001, TISAX i RODO

Minimalna liczba uczestnikow 3

Maksymalna liczba uczestnikow 25

Data zakonczenia rekrutacji 24-09-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 16

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR . .
9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Podniesienie $wiadomosci uczestnikdw w zakresie zagrozen cybernetycznych, utrwalenie praktycznych umiejetnosci
rozpoznawania i reagowania na incydenty oraz zrozumienie roli uzytkownika w systemie zarzadzania bezpieczefnstwem

informaciji.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

Po ukonczeniu szkolenia uczestnicy
beda:

1. Wiedza:

Rozumieé¢ podstawowe pojecia
zwigzane z cyberbezpieczenstwem,
takie jak zagrozenia, podatnosci i
ryzyka.

Zna¢ strukture i wymagania norm ISO
27001 i TISAX w zakresie ochrony
informac;ji.

Rozumie¢ procesy zarzadzania
ryzykiem zwigzanym z
cyberbezpieczenstwem.

Znac¢ kluczowe elementy polityki
bezpieczeristwa informacji.
Rozumie¢ zasady ochrony danych
osobowych (RODO) i ich zwigzek z
cyberbezpieczenstwem.

Znac¢ najlepsze praktyki w zakresie
ochrony przed atakami phishingowymi,
malware i innymi zagrozeniami.
Zna¢ podstawy kryptografii i jej
zastosowanie w ochronie danych.
Zna¢ wymagania dotyczace
bezpieczenstwa w chmurze i
zarzadzania dostepem.

Kryteria weryfikacji Metoda walidaciji

1. Wiedza:

Kryteria:

Uczestnik potrafi poprawnie
zdefiniowaé kluczowe pojecia z zakresu
cyberbezpieczeristwa (np. zagrozenie,
podatnosé, ryzyko).

Uczestnik potrafi wymieni¢ i oméwié
gtéwne elementy norm ISO 27001 i
TISAX.

Uczestnik potrafi zidentyfikowa¢ i
wyjasnic¢ etapy procesu zarzadzania
ryzykiem.

Uczestnik potrafi zdefiniowa¢ cele i
elementy polityki bezpieczenstwa
informaciji.

Uczestnik potrafi wymienic¢ i wyjasni¢
zasady ochrony danych osobowych
(RODO).

Uczestnik potrafi wskazaé przyktady
zagrozen i skutecznych metod ochrony
przed nimi (phishing, malware).
Uczestnik potrafi wyjasni¢ podstawowe
pojecia kryptografii i jej zastosowanie.
Uczestnik potrafi wymieni¢ i omowié
kluczowe aspekty bezpieczeristwa w
chmurze i zarzadzania dostepem.

Co Uczestnik Powinien
Zrobi¢/Powiedzie¢/Pokaza¢ Trenerowi:
Powiedzieé¢: Poprawnie zdefiniowaé
pojecia na pytania trenera, zacytowac
odpowiednie fragmenty norm.

Zrobié¢: Uczestniczy¢ aktywnie w

Test teoretyczny z wynikiem
generowanym automatycznie

dyskusjach, odpowiadaé na pytania
testowe i quizy.

Pokaza¢: Prezentowaé w praktyce
zrozumienie pojeé¢ na podstawie analizy
case studies.



Efekty uczenia sie

Po ukonczeniu szkolenia uczestnicy
beda:
2. Umiejetnosci:

Identyfikowac i ocenia¢ ryzyko
zwigzane z cyberbezpieczenstwem w
swojej organizacji.

Opracowywac¢ i wdraza¢ polityki i

procedury bezpieczenstwa informacji.

Wdraza¢ $rodki techniczne i
organizacyjne chronigce dane i
systemy.

Przeprowadzaé audyty wewnetrzne w
zakresie cyberbezpieczenstwa.
Reagowac¢ na incydenty zwigzane z
bezpieczeristwem informac;ji.
Szkoli¢ pracownikéw w zakresie
cyberbezpieczenstwa.

Korzysta¢ z narzedzi i technologii do
ochrony danych.

Ocenia¢ zgodnos¢ z normami ISO
27001 i TISAX.

Kryteria weryfikacji Metoda walidacji

2. Umiejetnosci:

Kryteria:

Uczestnik potrafi zidentyfikowa¢ i
oceni¢ ryzyko cyberbezpieczeristwa w
symulowanym scenariuszu.

Potrafi opracowa¢ fragment polityki
bezpieczenstwa informacji dla danego
przypadku.

Potrafi wskazac¢ i oméwié srodki
techniczne i organizacyjne, ktére mozna
zastosowac¢ w celu ochrony danych.
Potrafi przeprowadzi¢ symulacje audytu
wewnetrznego dla wybranego obszaru.
Potrafi opisa¢ procedure reagowania na
incydent bezpieczenstwa w
symulowanym przypadku.

Uczestnik potrafi przygotowac krotkie
szkolenie dla pracownikéw w zakresie
bezpieczenstwa.

Uczestnik potrafi zidentyfikowaé
potencjalne luki w zabezpieczeniach w
symulowanym $rodowisku.

Uczestnik potrafi oceni¢ zgodnos¢ z
wybranymi wymaganiami ISO 27001 lub
TISAX w symulowanym scenariuszu.

Test teoretyczny z wynikiem
generowanym automatycznie



Efekty uczenia sie

Po ukoriczeniu szkolenia uczestnicy
beda:
3. Kompetencje Spoteczne:

Zwiekszona swiadomos¢ zagrozen
zwigzanych z cyberbezpieczestwem i
ich wptywu na organizacje.
Umiejetno$¢ wspétpracy w zespole w
zakresie wdrazania i utrzymywania
systemoéw bezpieczenstwa.
Umiejetnos¢ komunikowania sie na
temat cyberbezpieczenstwa z réznymi
grupami interesariuszy.

Umiejetnos¢ promowania kultury
bezpieczenstwa w organizaciji.

Odpowiedzialno$¢ za ochrone danych i

informaciji.

Kreatywne podejscie do rozwigzywania

probleméw zwigzanych z
cyberbezpieczenstwem.

Gotowos¢ do ciggtego uczenia sig i
doskonalenia w obszarze
cyberbezpieczenstwa.

Etyczne podejscie do kwestii ochrony
danych i prywatnosci.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Kryteria weryfikacji

3. Kompetencje Spoteczne:

Kryteria:

Uczestnik wykazuje swiadomosé
zagrozen i ich wptywu na organizacje.
Uczestnik potrafi efektywnie
wspotpracowaé z innymi uczestnikami
w grupowych éwiczeniach.

Uczestnik potrafi jasno i zrozumiale
komunikowac¢ sie na tematy zwigzane z
cyberbezpieczenstwem.

Uczestnik przejawia proaktywna
postawe w kwestiach bezpieczenstwa.
Uczestnik wykazuje odpowiedzialnosé¢
za ochrone danych i informaciji.
Uczestnik wykazuje sie kreatywnos$cia
w rozwigzywaniu problemow.
Uczestnik wyraza cheé¢ do dalszego
uczenia si¢ i doskonalenia.

Uczestnik respektuje zasady etyki w
zakresie ochrony danych.

Co Uczestnik Powinien
Zrobié¢/Powiedzie¢/Pokaza¢ Trenerowi:
Powiedzie¢: Aktywnie uczestniczy¢ w
dyskusjach, wyraza¢ swoje opinie,
zadawa¢ pytania.

Zrobié: Wspétpracowac w grupie, braé¢
aktywny udziat w éwiczeniach,
prezentowac wyniki pracy zespotowej.
Pokaza¢: Wykazac sie zaangazowaniem
w trakcie szkolenia, dbac¢ o rzetelnos¢
wykonywanych zadan, wykazywaé
szacunek dla innych uczestnikéw.

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji zawiera opis efektéw uczenia sig?

TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach

uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i

szkolenia od walidacji?

TAK



Program

Program szkolenia:

Wprowadzenie do cyberbezpieczenstwa

« Definicje, podstawowe pojecia i zagrozenia

+ Znaczenie cyberbezpieczenstwa dla organizacji

* Powigzania z ISO/IEC 27001, TISAX i RODO

Zagrozenia cybernetyczne i typy atakéw

* Malware (wirusy, trojany, ransomware, spyware)

+ Phishing, smishing, vishing

* Inzynieria spoteczna i manipulacja psychologiczna

+ DDoS, MITM (Man-in-the-Middle), kradziez tozsamosci

Zasady bezpiecznego korzystania z systeméw i danych

« Zarzadzanie hastami (MFA, SSO, menedzery haset)

+ Szyfrowanie danych — podstawy

* Przechowywanie i przesytanie danych (VPN, e-mail, chmura)

« Zasady ochrony danych osobowych (RODO a cyberbezpieczeristwo)
Srodki bezpieczeristwa w codziennej pracy

+ Cyberhigiena: e-maile, linki, pliki, aktualizacje

+ Urzadzenia stuzbowe i prywatne (BYOD)

* Mobilne zagrozenia (smartfony, tablety)

« Sieci Wi-Fi i praca zdalna — jak chroni¢ organizacje
Odpowiedzialno$¢ uzytkownika i organizacji

+ Zakres odpowiedzialnosci pracownika a pracodawcy

* Rola dziatu IT i Inspektora Ochrony Danych

+ Konsekwencje naruszenia bezpieczeristwa — dyscyplinarne i prawne
« Polityki bezpieczenstwa i instrukcje wewnetrzne

Audyty, oceny ryzyka i reagowanie na incydenty

+ Ocena ryzyka (DPIA, ISO 27005)

+ Zgtaszanie incydentéw i reagowanie

+ Scenariusze incydentéw — ransomware, phishing

« Cwiczenia zespotowe: analiza fatszywego e-maila, ryzyko BYOD
Normy i wymagania formalne

* ISO/IEC 27001:2022 - kontekst, wymagania i zabezpieczenia (Zatgcznik A)
* TISAX — wymagania branzy automotive

+ RODO - przetwarzanie danych w kontekscie cyberzagrozen



Podsumowanie i wnioski praktyczne
+ Dobre praktyki i lista kontrolna
+ Narzedzia wspierajgce bezpieczenstwo

* Rekomendacje dla uczestnikow po szkoleniu

Harmonogram

Liczba przedmiotow/zajec¢: 0

Przedmiot / temat

zajeé Prowadzacy

Brak wynikoéw.

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto
Koszt osobogodziny brutto

Koszt osobogodziny netto

Prowadzacy

Liczba prowadzacych: 0

Brak wynikow.

Data realizaciji Godzina
zajec rozpoczecia

Cena

5000,00 PLN

5000,00 PLN

312,50 PLN

312,50 PLN

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty szkoleniowe w wersji PDF, wydanie e-

certyfikatu w formie elektroniczne;j.

Godzina
zakonczenia

Liczba godzin



Cena ustugi nie obejmuje kosztéw niezwigzanych bezposrednio z ustuga rozwojowa, w szczegodlnosci kosztow srodkéw trwatych
przekazywanych Uczestnikom/-czkom projektu, kosztéw dojazdu i zakwaterowania.

Ustuga rozwojowa nie jest Swiadczona przez podmiot petnigcy funkcje Operatora lub Partnera Operatora w danym projekcie PSF lub
w ktérymkolwiek Regionalnym Programie lub FERS albo przez podmiot powigzany z Operatorem lub Partnerem kapitatowo lub
osobowo.

Warunki uczestnictwa

Warunki uczestnictwa

Warunkiem uczestnictwa jest zakwalifikowanie sie do programu oraz podpisanie umowy z operatorem i otrzymanie nr ID wsparcia.

Informacje dodatkowe

Informacje o materiatach dla uczestnikéw ustugi
Materiaty szkoleniowe w wersji PDF, wydanie e-certyfikatu w formie elektronicznej.

Cena ustugi nie obejmuje kosztéw niezwigzanych bezposrednio z ustuga rozwojowa, w szczegdlnosci kosztow srodkéw trwatych
przekazywanych Uczestnikom/-czkom projektu, kosztow dojazdu i zakwaterowania.

Ustuga rozwojowa nie jest Swiadczona przez podmiot petnigcy funkcje Operatora lub Partnera Operatora w danym projekcie PSF lub
w ktorymkolwiek Regionalnym Programie lub FERS albo przez podmiot powigzany z Operatorem lub Partnerem kapitatowo lub
osobowo.

Warunki techniczne

Ustuga zdalna w czasie rzeczywistym.
Warunki techniczne niezbedne do udziatu w ustudze:

. przed szkoleniem uczestnik otrzymuje linki, ktére pozwolg dotgczy¢ do szkolenia w aplikacji TEAMS

. sprzet - komputer z tagczem internetowym,;

. minimalne wymagania systemowe - macOS X z systemem macOS 10.7 lub nowszym lub Windows XP lub nowszy;

. minimalne wymagania dotyczace parametréw tgcza sieciowego - szerokopasmowe przewodowe lub bezprzewodowe (3G lub 4G/LTE);

a b W N =

. wymagania urzadzen audio/wideo

gtosniki i mikrofon (wbudowane lub podtaczane na USB lub bezprzewodowe bluetooth)
e kamera internetowa lub kamera internetowa HD (wbudowana lub podtgczana na USB lub, kamera video HD lub HD z kartg przechwytywania
wideo);

1. zalecane przegladarki - Microsoft Edge 38.14393.0.0 lub wyzsza lub Google Chrome 53.0.2785 lub wyzsza;
Okres waznosci linku rozpoczyna sie na 15 min. przed rozpoczeciem spotkania online i trwa do 15 min. ponad ramowy czas spotkania.

Podstawa do rozliczenia ustugi, jest wygenerowanie z systemu raportu, umozliwiajgcego identyfikacje wszystkich uczestnikéw oraz
zastosowanego narzedzia.

Kontakt

Ryszard Budniok

E-mail gmssolutions24@gmail.com



Telefon (+48) 600 831 005



