Mozliwos$¢ dofinansowania

Szkolenie: Cyberbezpieczenstwo w 5000,00 PLN brutto

@, zrbwnowazonym przemysle - 5000,00 PLN netto
zabezpieczanie systemo6w IT w projektach 312,50 PLN brutto/h
ernabo green-tech 312,50 PLN netto/h

Numer ustugi 2025/08/18/22948/2945505
Ernabo Adrian Flak
4775 X
Kok kok ok & Ustuga szkoleniowa

705 ocen ® 16 h
9 24.11.2025 do 28.11.2025

© zdalna w czasie rzeczywistym

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Grupa docelowa

e Specjalisci IT w firmach przemystowych
Grupa docelowa ustugi ¢ Inzynierowie produkcji i automatyki
e Menedzerowie projektéw wdrazajgcych technologie Przemystu 4.0
¢ Osoby odpowiedzialne za bezpieczenstwo danych i systemoéw w
przedsiebiorstwach zwigzanych z zielong gospodarka

e osoby zainteresowane tematyka cyberbezpieczenstwa

Minimalna liczba uczestnikéw 2

Maksymalna liczba uczestnikow 8

Data zakonczenia rekrutacji 21-11-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 16

Certyfikat systemu zarzgdzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO

P kani i BUR
odstawa uzyskania wpisu do BU 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny



Ustuga przygotowuje do skutecznego zabezpieczania systemow IT w przedsiebiorstwach przemystowych, w tym w
projektach zwigzanych z zielong transformacjg i Przemystem 4.0, zarzagdzania bezpieczenstwem danych
proekologicznych, reagowania na incydenty cyberbezpieczenstwa oraz bezpiecznej wspotpracy zdalnej w srodowisku

projektéw green-tech.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Charakteryzuje zagrozenia
cyberbezpieczenstwa w systemach
przemystowych i projektach
proekologicznych

Wdraza podstawowe zabezpieczenia IT
w przedsiebiorstwie

Reaguje na incydenty
cyberbezpieczenstwa w srodowisku
przemystowym

Bezpiecznie wspoétpracuje zdalnie i
zarzadza danymi projektéw
proekologicznych

Kwalifikacje

Inne kwalifikacje

Uznane kwalifikacje

Pytanie 4. Czy dokument potwierdzajgcy uzyskanie kwalifikacji jest rozpoznawalny i uznawalny w danej
branzy/sektorze (czy certyfikat otrzymat pozytywne rekomendacje od co najmniej 5 pracodawcéw danej branzy/

Kryteria weryfikacji

Wymienia typowe zagrozenia i wskazuje
ich potencjalne skutki dla produkciji
zrébwnowazonej

Opisuje i uzasadnia procedury
szyfrowania, backupu i autoryzaciji
danych w projektach green-tech

Wskazuje wtasciwe kroki postepowania
w przypadku symulowanego ataku na
system produkcyjny

Okresla zasady nadawania uprawnien w
chmurze i zabezpieczenia dokumentaciji
projektéw green-tech

Metoda walidacji

Test teoretyczny

Test teoretyczny

Wywiad swobodny

Wywiad swobodny

sektoréw lub zwigzku branzowego, zrzeszajgcego pracodawcéw danej branzy/sektoréw)?

TAK

Informacje

Podstawa prawna dla Podmiotéw / kategorii

Podmiotow

Nazwa Podmiotu prowadzacego walidacje

Podmiot prowadzacy walidacje jest
zarejestrowany w BUR

Nazwa Podmiotu certyfikujacego

innych przepiséw prawa

Robert Lamczyk

Nie

Design Center

uprawnione do realizacji proceséw walidacji i certyfikowania na mocy



Podmiot certyfikujacy jest zarejestrowany w BUR  Nie

Program

Ustuga prowadzona jest w godzinach dydaktycznych. Przerwy nie sg wliczone w ogdlny czas ustugi rozwojowej. Harmonogram ustugi moze ulec
nieznacznemu przesunieciu, poniewaz ilo$¢ przerw oraz dtugos¢ ich trwania zostanie dostosowana indywidualnie do potrzeb uczestnikéw

szkolenia. taczna dtugos$é przerw podczas szkolenia nie bedzie dtuzsza anizeli zawarta w harmonogramie.

Szczegoétowy harmonogram realizacji ustugi zostanie dostosowany do potrzeb i mozliwosci uczestnikéw a jego finalna wersja zostanie podana

zgodnie z wymaganiami systemu BUR, przed rozpoczeciem realizacji ustugi.

Zajecia zostang przeprowadzone przez ekspertéw z wieloletnim doswiadczeniem, kt6rzy przekazuje nie tylko wiedzg teoretyczng, ale takze

praktyczne wskazowki i najlepsze praktyki. Uczestnicy majg mozliwos$¢ czerpania z jego wiedzy i doswiadczen.

1. Wprowadzenie do cyberbezpieczeristwa w przemysle
e Zagrozenia w systemach przemystowych
e Specyfika bezpieczenstwa danych w projektach proekologicznych

2. Podstawy bezpieczenstwa IT w przedsiebiorstwie
¢ Autoryzacja, szyfrowanie, backup danych
¢ Polityki bezpieczenstwa w konteks$cie zréwnowazonej produkcji

3. Przemyst 4.0 i loT - ryzyka i zabezpieczenia
e Bezpieczenstwo w sieci urzadzen loT
e Monitoring proceséw produkcyjnych w firmach green-tech

4. Ochrona danych w projektach ekologicznych i zielonych technologii
e Przepisy i standardy bezpieczenstwa
¢ Przechowywanie i analiza danych w projektach SDG 912

5. Symulacje atakow i reakcja na incydenty
e Scenariusze zagrozen w przemysle
« Cwiczenia praktyczne z reagowania na cyberzagrozenia

6. Bezpieczna wspoétpraca zdalna i zarzadzanie projektami w chmurze
¢ Narzedzia do pracy zdalnej

¢ Bezpieczne przechowywanie dokumentacji projektéw proekologicznych

7. Audyt i ocena ryzyka w systemach IT przedsiebiorstw zrownowazonych

e Tworzenie planéw bezpieczenstwa
e Analiza ryzyka i minimalizacja wptywu na srodowisko

Walidacja

Harmonogram

Liczba przedmiotow/zajec: 6



Przedmiot / temat
zajec

Wprowadzenie
do
cyberbezpieczen
stwaw
przemysle,
Podstawy
bezpieczenstwa
ITw
przedsigbiorstwi
e/ prezentacja,
éwiczenia

Przemyst

4.0iloT - ryzyka
i
zabezpieczenia,0
chrona danych w
projektach
ekologicznych i
zielonych
technologii/
prezentacja,
éwiczenia

Symulacje
atakow i reakcja
na
incydenty,Bezpie
czna wspotpraca
zdalnaii
zarzadzanie
projektami w
chmurze/
prezentacja,
éwiczenia

Audyti

ocena ryzyka w
systemach IT
przedsiebiorstw
zrownowazonych
/ prezentacja,
éwiczenia

PRZERWA

Walidacja

Cennik

Cennik

Prowadzacy

MARCIN RAL

MARCIN RAL

MARCIN RAL

MARCIN RAL

MARCIN RAL

Data realizacji
zajeé

24-11-2025

26-11-2025

27-11-2025

28-11-2025

28-11-2025

28-11-2025

Godzina
rozpoczecia

17:00

17:00

17:00

17:00

19:15

19:25

Godzina
zakonczenia

20:00

20:00

20:00

19:15

19:25

20:10

Liczba godzin

03:00

03:00

03:00

02:15

00:10

00:45



Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 5000,00 PLN
Koszt przypadajacy na 1 uczestnika netto 5000,00 PLN
Koszt osobogodziny brutto 312,50 PLN
Koszt osobogodziny netto 312,50 PLN
W tym koszt walidacji brutto 120,00 PLN
W tym koszt walidacji netto 120,00 PLN
W tym koszt certyfikowania brutto 0,00 PLN

W tym koszt certyfikowania netto 0,00 PLN

Prowadzacy

Liczba prowadzacych: 1

1z1

MARCIN RAL

Praktyk i szkoleniowiec w zakresie technologii chmurowych oraz programowania. Uczy, jak
skutecznie wykorzysta¢ chmure do optymalizacji proceséw oraz efektywnego zarzadzania
infrastrukturg IT w sposdb sprzyjajacy zréwnowazonemu rozwojowi. Jako wyktadowca na Uczelni
Wyzszej prowadzi zajecia z programowania klienckiego, zarzgdzania ustugami chmurowymi oraz
baz danych dla aplikacji internetowych. Posiada ponad kilkunastoletnie doswiadczenie w branzy IT i
zrealizowat liczne kursy oraz warsztaty, skierowane zaréwno do poczatkujacych, jak i
zaawansowanych. Jego szkolenia podkreslaja, ze technologie chmurowe odgrywaja kluczowa role
w transformac;ji ekologicznej. Dzieki elastycznosci i wydajnosci, jakie oferujg chmury, organizacje
majg mozliwo$¢ zmniejszenia zuzycia energii i zasobdw, co ma pozytywny wptyw na ochrone

Srodowiska.

W 2023 roku zdobyt certyfikat " Zielone kompetencje IT".

W ostatnich 24 miesigcach przeprowadzit ponad 200 godzin szkolen zwigzanych z tematyka IT, w
tym Cyberbezpieczernistwa.

Informacje dodatkowe

Informacje o materiatach dla uczestnikéw ustugi

Scenariusze symulowanych incydentow

Zestaw linkéw i zasobow online — dodatkowe materiaty edukacyjne, case studies



Warunki uczestnictwa

Przed zapisaniem sie na ustuge, w celu potwierdzenia dostepnosci miejsca w grupie szkoleniowej prosimy o kontakt pod numerem
telefonu

34 387 16 73 lub 530 642 270
Podstawa zwolnienia z VAT:
1) art. 43 ust. 1 pkt 29 lit. ¢ Ustawy z dnia 11 marca 2024 o podatku od towardw i ustug - w przypadku dofinansowania w wysokosci 100%

2) § 3 ust. 1 pkt. 14 Rozporzadzenia Ministra Finansow z dnia 20 grudnia 2013 r. w sprawie zwolnieri od podatku od towardw i usfug oraz
warunkow stosowania tych zwolnieri - w przypadku dofinansowania w co najmniej 70%

3) W przypadku braku uzyskania dofinansowania lub uzyskania dofinansowania ponizej 70%, do ceny ustugi naleZy doliczyc¢ 23% VAT

Podpisano umowe z WUP Torun w ramach projektu " Kierunek-rozwéj"

Warunki techniczne

Warunki techniczne uczestnika

1. Sprzet i oprogramowanie:
e Komputer lub laptop z dostepem do Internetu (min. 20 Mbps)
e Kamera i mikrofon do komunikacji w czasie rzeczywistym

2. Srodowisko pracy:
¢ Ciche miejsce pracy umozliwiajace koncentracje i udziat w ¢wiczeniach praktycznych
e Dostep do gniazdka elektrycznego i stabilnej sieci

3. Dodatkowe wymagania:
e Mozliwos¢ wspdtdzielenia ekranu w celu wykonywania éwiczen praktycznych i konsultacji z trenerem

Kontakt

ﬁ E-mail kontakt@dofinansowanekursy.pl

Telefon (+48) 791 511 221

Agata Flak



