Mozliwo$¢ dofinansowania

Szkolenie: Jak zostaé hakerem? Pierwsze 5 000,00 PLN bruto

kroki w etycznym hakowaniu z Kali Linux. 5000,00 PLN netto
mn Rozdziat 2— Ataki na sieci bezprzewodowe 312,50 PLN brutto/h

i ich zabezpieczanie. 312,50 PLN netto/h

Numer ustugi 2025/08/11/47095/2933480

ADN AKADEMIA
spotka z
ograniczong
odpowiedzialnoscig
spotka
komandytowa

© zdalna w czasie rzeczywistym
® Ustuga szkoleniowa

Kk KKk 46/5  © 16h
316 ocen B 29.01.2026 do 11.02.2026

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Ustuga przygotowuje uczestnikéw do bezpiecznej i Swiadomej pracy z
sieciami bezprzewodowymi poprzez zdobycie wiedzy na temat rodzajéw
sieci Wi-Fi, standardéw zabezpieczen oraz najczestszych podatnosci.
Uczestnicy nauczg sie stosowac¢ narzedzia do analizy ruchu sieciowego,
testowania odpornosci zabezpieczen oraz symulacji typowych atakéw w
sposo6b zgodny z zasadami etyki i obowigzujgcym prawem.

Grupa docelowa ustugi

Minimalna liczba uczestnikow 5

Maksymalna liczba uczestnikow 15

Data zakornczenia rekrutacji 28-01-2026

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 16

Podstawa uzyskania wpisu do BUR Certyfikat VCC Akademia Edukacyjna

Cel

Cel edukacyjny



Ustuga przygotowuje uczestnikéw do bezpiecznej i Swiadomej pracy z sieciami bezprzewodowymi poprzez zdobycie
wiedzy na temat rodzajéw sieci Wi-Fi, standardéw zabezpieczen oraz najczestszych podatnosci. Uczestnicy nauczg sie
stosowacé narzedzia do analizy ruchu sieciowego, testowania odpornosci zabezpieczen oraz symulacji typowych atakéow
w sposéb zgodny z zasadami etyki i obowigzujgcym prawem.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

Wymienia opisuje rodzaje sieci
bezprzewodowych oraz zasady
dziatania protokotu Wi-Fi.

Charakteryzuje standardy zabezpieczen
WEP, WPA, WPA2, WPA3 wraz z ich
podatnosciami i konsekwencjami.

Opisuje zasady etycznego testowania
bezpieczenstwa sieci, w tym wymogi
prawne i proceduralne.

Realizuje atak typu rogue AP, evil twin
oraz deauthentication w srodowisku
testowym, a nastepnie wdraza
zabezpieczenia przeciwdziatajgce tym
atakom.

Sporzadza raport z testow
bezpieczeristwa zgodny z dobrymi
praktykami i zasadami
odpowiedzialnego ujawniania luk.

Kryteria weryfikacji

Wskazuje sieci infrastrukturalne i
adhoc, opisuje ich cechy i
zastosowania.

Wyjasnia réznice technologiczne i
poziomy odpornosci poszczegdlnych
standardéw, podaje przyktady znanych
luk.

Wskazuje granice legalnego testowania
oraz elementy zgody na
przeprowadzenie testow.

Tworzy fatszywy punkt dostepuy,
przeprowadza atak deauth, konfiguruje
zabezpieczenia

Sporzadza raport zawierajacy opis
testu, zastosowane metody, uzyskane
wyniki oraz rekomendacje dziatan
naprawczych.

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Wywiad swobodny

Obserwacja w warunkach
symulowanych

Kwalifikacje

Inne kwalifikacje

Uznane kwalifikacje

Pytanie 4. Czy dokument potwierdzajacy uzyskanie kwalifikacji jest rozpoznawalny i uznawalny w danej
branzy/sektorze (czy certyfikat otrzymat pozytywne rekomendacje od co najmniej 5 pracodawcéw danej branzy/
sektorow lub zwigzku branzowego, zrzeszajgcego pracodawcéw danej branzy/sektoréw)?

TAK

Informacje

Podstawa prawna dla Podmiotow / kategorii
Podmiotow

uprawnione do realizacji proceséw walidacji i certyfikowania na mocy
innych przepiséw prawa



Nazwa Podmiotu prowadzacego walidacje

Podmiot prowadzacy walidacje jest
zarejestrowany w BUR

Nazwa Podmiotu certyfikujacego

Podmiot certyfikujacy jest zarejestrowany w BUR

Program

Ustuga prowadzona jest w godzinach dydaktycznych. Przerwy nie sg wliczone w ogdlny czas ustugi rozwojowej. Harmonogram ustugi
moze ulec nieznacznemu przesunieciu, poniewaz ilo$¢ przerw oraz dtugos$¢ ich trwania zostanie dostosowana indywidualnie do potrzeb
uczestnikow szkolenia. tgczna dtugosc¢ przerw podczas szkolenia nie bedzie dtuzsza anizeli zawarta w harmonogramie.

Szczegdtowy harmonogram realizacji ustugi zostanie dostosowany do potrzeb i mozliwosci uczestnikéw a jego finalna wersja zostanie
podana zgodnie z wymaganiami systemu BUR, przed rozpoczeciem realizacji ustugi.

Zajecia zostang przeprowadzone przez ekspertéw z wieloletnim doswiadczeniem, ktérzy przekazuje nie tylko wiedze teoretyczng, ale
takze praktyczne wskazowki i najlepsze praktyki. Uczestnicy majg mozliwo$¢é czerpania z jego wiedzy i doswiadczen.

Design Center

Nie

Design Center

Nie

Modut 1: Wprowadzenie do bezpieczeristwa sieci bezprzewodowych(1h)

¢ Rodzaje sieci bezprzewodowych (infrastrukturalne, ad-hoc)

e Zasady dziatania Wi-Fi

* Wprowadzenie do etycznego testowania (etyka, zgoda, legalnosc)

Modut 2: Standardy zabezpieczen Wi-Fi — WEP, WPA, WPA2, WPA3(2h)

¢ Historia rozwoju protokotéw zabezpieczen
e Ro&znice technologiczne i poziomy odpornosci
e Znane podatnosci i ich konsekwencje

Modut 3: Przechwytywanie danych i analiza ruchu(3h)

¢ Skanowanie sieci i identyfikacja celéow (airodump-ng, Kismet)

¢ Przechwytywanie handshake'éw WPA/WPA2
e Wstep do analizy pakietéw z Wireshark

Modut 4: tamanie zabezpieczen i brute-force(3h)

e Cracking haset z aircrack-ng i stownikami
¢ Wykorzystanie handshake do deszyfrowania
¢ Analiza skutecznos$ci metod ataku

Modut 5: Ataki typu rogue AP, evil twin, deauthentication(3h)

e Tworzenie fatszywego Access Pointa
¢ Ataki deauth (aireplay-ng)

e Symulacja przejecia potgczenia (man-in-the-middle)

Praktyka wykrywania i przeciwdziatania
Modut 6: Ochrona sieci i dobre praktyki(2h)

e Szyfrowanie, filtrowanie, ukrywanie SSID
¢ Monitorowanie srodowiska sieciowego

e Dobre praktyki w zabezpieczaniu sieci domowe;j i firmowej



Walidacja (1h)

Harmonogram

Liczba przedmiotéw/zaje¢: 10

Przedmiot / temat
zajec

Modut 1:

Wprowadzenie
do
bezpieczenstwa
sieci
bezprzewodowyc
h

Modut 2:

Standardy
zabezpieczen Wi-
Fi - WEP, WPA,
WPA2, WPA3

Modut 3:

Przechwytywanie
danych i analiza
ruchu

Przerwa

Modut 4:

tamanie
zabezpieczen i
brute-force

cd. Modut

4: Ltamanie
zabezpieczen i
brute-force

Modut 5:

Ataki typu rogue
AP, evil twin,
deauthentication

Modut 6:

Ochrona sieci i
dobre praktyki

przerwa

Walidacja

Prowadzacy

Pawet Pudo

Pawet Pudo

Pawet Pudo

Pawet Pudo

Pawet Pudo

Pawet Pudo

Pawet Pudo

Pawet Pudo

Pawet Pudo

Data realizaciji
zajeé

29-01-2026

29-01-2026

03-02-2026

03-02-2026

03-02-2026

05-02-2026

05-02-2026

10-02-2026

10-02-2026

10-02-2026

Godzina
rozpoczecia

17:00

17:45

17:00

19:15

19:30

17:00

17:45

17:00

18:30

18:45

Godzina
zakonczenia

17:45

19:15

19:15

19:30

21:00

17:45

20:00

18:30

18:45

19:30

Liczba godzin

00:45

01:30

02:15

00:15

01:30

00:45

02:15

01:30

00:15

00:45



Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 5000,00 PLN
Koszt przypadajacy na 1 uczestnika netto 5000,00 PLN
Koszt osobogodziny brutto 312,50 PLN
Koszt osobogodziny netto 312,50 PLN
W tym koszt walidacji brutto 120,00 PLN
W tym koszt walidacji netto 120,00 PLN
W tym koszt certyfikowania brutto 0,00 PLN
W tym koszt certyfikowania netto 0,00 PLN

Prowadzacy

Liczba prowadzacych: 1

O
)

121

Pawet Pudo

Od ponad pieciu lat Pawet Pudo intensywnie rozwija kompetencje w obszarach
cyberbezpieczenstwa, administracji IT oraz edukacji cyfrowej, z powodzeniem tgczac umiejetnosci
techniczne z talentem do klarownego przekazywania wiedzy nietechnicznym odbiorcom.

Obecnie odpowiada za catos¢ infrastruktury IT w jednostce edukacyjnej, gdzie zarzgdza m.in.
$Srodowiskiem sieciowym, Azure Active Directory, pakietem Office 365, drukiem 3D i administracjg
stron internetowych. Réwnoczesnie prowadzi audyty zgodne z normami ISO/IEC 27001:2017-06, 1ISO
22301:2020-04 oraz RODO, wspierajac instytucje w budowaniu bezpiecznych i zgodnych z
przepisami systeméw informatycznych. Ukorczyt kurs audytora wiodacego SZBI (ISO 27001).

Pawet od lat prowadzi szkolenia z zakresu cyberbezpieczenstwa dla szkét, samorzaddw i
przedsiebiorstw, dzielgc sie praktyczng wiedzg i doswiadczeniem. Znany z wyjatkowej umiejetnosci
ttumaczenia skomplikowanych zagadnien technicznych w prosty i przystepny sposob, co czyni go
niezwykle skutecznym edukatorem i konsultantem.



W 2021 roku ukonczyt studia podyplomowe "Bezpieczenstwo i ochrona cyberprzestrzeni" na
Uniwersytecie Ekonomicznym w Katowicach.

W ostatnim czasie intensywnie szkoli sie réwniez w zakresie zastosowan sztucznej inteligencji w
edukacji i biznesie, wykorzystujgc Al m.in. do budowania narzedzi szkoleniowych. Regularnie
wystepuje jako prelegent na wydarzeniach branzowych, dzielgc sie wiedzg jako cztonek
spotecznosci cybersec.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Informacje o materiatach dla uczestnikow ustugi

Uczestnik otrzyma skrypt, materiaty dydaktyczne w formie prezentacji oraz zestaw ¢wiczen w formie cyfrowej- pdf.

Warunki uczestnictwa

Uczestnik powinien posiada¢ podstawowg znajomos¢ obstugi komputera, przegladarek internetowych i podstawowych poje¢ z zakresu
sieci komputerowych (IR, router, Wi-Fi).

Wymagany jest wtasny komputer z systemem Windows, Linux lub macOS, z uprawnieniami administratora i mozliwoscig instalacji
oprogramowania, stabilne tacze internetowe oraz karta sieciowa obstugujgca tryb monitorowania i iniekcji pakietéw.

Niezbedna jest umiejetnos¢ korzystania z terminala/wiersza polecen oraz gotowos¢ do pracy w legalnym $rodowisku testowym zgodnie z
zasadami etyki.

Informacje dodatkowe

Podstawa zwolnienia z VAT:
1) art. 43 ust. 1 pkt 29 lit. ¢ Ustawy z dnia 11 marca 2024 o podatku od towardw i ustug - w przypadku dofinansowania w wysokosci 100%

2) § 3 ust. 1 pkt. 14 Rozporzadzenia Ministra Finanséw z dnia 20 grudnia 2013 r. w sprawie zwolnier od podatku od towardw i ustug oraz
warunkéw stosowania tych zwolnien - w przypadku dofinansowania w co najmniej 70%

3) W przypadku braku uzyskania dofinansowania lub uzyskania dofinansowania ponizej 70%, do ceny ustugi nalezy doliczy¢ 23% VAT

Warunki techniczne

Uczestnik powinien:

¢ Posiada¢ podstawowg znajomos$c¢ obstugi komputera, przegladarek internetowych oraz podstawowych poje¢ z zakresu sieci
komputerowych (IP, router, Wi-Fi).

e Umiec¢ korzystac z wiersza poleceri/terminala w systemie Windows, Linux lub macOS.

¢ Mie¢ whasny komputer z dostepem do Internetu oraz uprawnieniami administratora umozliwiajgcymi instalacje oprogramowania.

¢ Dysponowac kartg sieciowg obstugujaca tryb monitorowania i iniekcji pakietow

¢ Miec zainstalowang przegladarke internetowg (Firefox lub Chrome) oraz oprogramowanie do obstugi plikéw PDF i archiwéw ZIP/RAR.



Kontakt

ﬁ E-mail ariel.banaszewski@adn.pl

Telefon (+48) 22 1627 981

Ariel Banaszewski



