Mozliwo$¢ dofinansowania

Szkolenie: Cyberbezpieczenstwo 5 000,00 PLN bruto

organizacji — zgodnos¢ z NIS2 i norma 5000,00 PLN netto
mn ISO/IEC 27001:2022 (czes¢ 1: teoria i 250,00 PLN  brutto/h

fundamenty systemoéw ochrony). 250,00 PLN netto/h

Numer ustugi 2025/08/11/47095/2933443
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316 ocen £ 19.01.2026 do 27.01.2026

Informacje podstawowe

Kategoria

Grupa docelowa ustugi

Minimalna liczba uczestnikow

Maksymalna liczba uczestnikow

Data zakonczenia rekrutacji

Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

® Ustuga szkoleniowa

© zdalna w czasie rzeczywistym

Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie skierowane jest do os6b odpowiedzialnych za bezpieczenstwo
informacji i zgodnos¢ prawng w organizacjach, w szczegélnosci do:

¢ pracownikow dziatéw IT, compliance, audytu lub zarzadzania ryzykiem,

¢ 0s6b petnigcych lub przygotowujacych sie do petnienia funkcji
Inspektora Ochrony Danych, Petnomocnika ds. Bezpieczenstwa
Informacji, Audytora wewnetrznego,

e kadry kierowniczej i wtascicieli proceséw w organizacjach
podlegajacych regulacjom NIS2 (np. sektor energetyczny, zdrowotny,
transportowy, wod-kan, administracja, cyfrowy),

e 0s6b planujacych wdrozenie lub nadzorujgcych system zarzadzania
bezpieczenstwem informacji zgodny z ISO/IEC 27001:2022,

« pracownikéw MSP instytucji publicznych, NGO i duzych firm, ktére
chca zwigkszy¢ odpornosc¢ organizacji na cyberzagrozenia i
dostosowac sig do aktualnych regulacji prawnych i normatywnych.
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Cel

Cel edukacyjny

Szkolenie przygotowuje uczestnikdw do uzyskania kwalifikacji w zakresie zarzagdzania bezpieczefnstwem informaciji
zgodnie z wymaganiami ISO/IEC 27001:2022 oraz zgodnosci z dyrektywa NIS2, zgodnie z aktualnymi przepisami
krajowymi i unijnymi dotyczacymi cyberbezpieczenstwa.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

Wyjasnia podstawowe pojecia z zakresu

cyberbezpieczeristwa (zagrozenie,
incydent, podatnosé, ryzyko)

Wskazuje kluczowe wymagania
dyrektywy NIS2 dla organizaciji

Charakteryzuje strukture i wymagania
normy ISO/IEC 27001:2022

Wyjasnia role analizy ryzyka i doboru
$rodkéw bezpieczenstwa

Interpretuje powigzania miedzy
wymaganiami NIS2 a systemem ISMS

Dobiera odpowiednie srodki kontroli
bezpieczenstwa do okreslonego ryzyka

Analizuje wptyw kontekstu organizacji
na bezpieczenstwo informacji

Uzasadnia potrzebe wdrazania
systemowego podejscia do
bezpieczernistwa informacji

Wykazuje gotowos$¢ do wspierania
zgodnosci z przepisami prawa i
normami

Kwalifikacje

Inne kwalifikacje

Uznane kwalifikacje

Kryteria weryfikacji

Rozpoznaje definicje i ich zastosowanie
w kontekscie ochrony informaciji

Rozpoznaje obowigzki podmiotow
objetych NIS2 oraz srodki organizacyjne

Wskazuje elementy ISMS, cykl PDCA,
dokumentacje, polityki

Wskazuje etapy szacowania ryzyka i
przyktady kontroli z Zatgcznika A

Wskazuje wspdlne elementy i
zaleznosci migdzy regulacjami

Rozpoznaje adekwatne srodki
bezpieczenstwa dla scenariusza

Okresla przyktadowe strony
zainteresowane, zagrozenia i ryzyka

Wskazuje korzysci zgodnosci z
ISO/NIS2 dla organizaciji

Rozpoznaje konsekwencje braku
zgodnosci,
Opisuje etyke cyberbezpieczenstwa

Metoda walidaciji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Wywiad swobodny

Wywiad swobodny

Wywiad swobodny

Pytanie 4. Czy dokument potwierdzajacy uzyskanie kwalifikacji jest rozpoznawalny i uznawalny w danej
branzy/sektorze (czy certyfikat otrzymat pozytywne rekomendacje od co najmniej 5 pracodawcéw danej branzy/



sektorow lub zwigzku branzowego, zrzeszajgcego pracodawcéw danej branzy/sektoréw)?

TAK

Informacje
Podstawa prawna dla Podmiotéw / kategorii uprawnione do realizacji proceséw walidaciji i certyfikowania na mocy
Podmiotow innych przepiséw prawa
Nazwa Podmiotu prowadzacego walidacje Design Center

Podmiot prowadzacy walidacje jest Nie
zarejestrowany w BUR

Nazwa Podmiotu certyfikujacego Design Center

Podmiot certyfikujacy jest zarejestrowany w BUR  Nie

Program

Ustuga prowadzona jest w godzinach dydaktycznych. Przerwy nie sg wliczone w ogélny czas ustugi rozwojowej. Harmonogram ustugi
moze ulec nieznacznemu przesunieciu, poniewaz ilo$¢ przerw oraz dtugos¢ ich trwania zostanie dostosowana indywidualnie do potrzeb
uczestnikéw szkolenia. tgczna dtugos¢ przerw podczas szkolenia nie bedzie dtuzsza anizeli zawarta w harmonogramie.

Szczego6towy harmonogram realizacji ustugi zostanie dostosowany do potrzeb i mozliwosci uczestnikéw a jego finalna wersja zostanie
podana zgodnie z wymaganiami systemu BUR, przed rozpoczeciem realizacji ustugi.

Zajecia zostang przeprowadzone przez ekspertéw z wieloletnim doswiadczeniem, ktérzy przekazuje nie tylko wiedze teoretyczng, ale
takze praktyczne wskazowki i najlepsze praktyki. Uczestnicy majg mozliwos$é czerpania z jego wiedzy i doswiadczen.

Szkolenie ma charakter teoretyczny i stanowi cze$é 1 (fundamenty) w cyklu ustug rozwijajgcych kompetencje w zakresie systeméw
bezpieczenstwa informac;ji.

Modut 1: Wprowadzenie do cyberbezpieczenstwa i zarzadzania ryzykiem.

¢ Kluczowe pojecia: zagrozenia, podatnosci, incydenty, ataki
¢ Modele bezpieczenstwa (CIA, STRIDE, DREAD)
e Wprowadzenie do zarzadzania ryzykiem

Modut 2: Dyrektywa NIS2 — nowe obowiazki organizacji.

e Zakres icele NIS2

e Podmioty kluczowe i wazne - kto podlega?

e Wymogi w zakresie raportowania, srodkdw bezpieczenstwa, odpowiedzialnosci
e Sankcje i nadzér

Modut 3: System Zarzadzania Bezpieczeristwem Informacji (ISMS) wg ISO/IEC 27001:2022.

e Struktura i podejscie procesowe (PDCA)
¢ Rola polityki bezpieczenstwa, kontekstu i stron zainteresowanych
¢ Kluczowe wymagania normy i ich zastosowanie w organizacji

Modut 4: Zarzadzanie ryzykiem i srodki kontroli (Annex A ISO 27001).

* Proces szacowania i traktowania ryzyka (wg ISO 27005)
e Kategorie srodkéw bezpieczenstwa (organizacyjne, techniczne, fizyczne)
e Praktyczne przyktady zabezpieczen dla systeméw i sieci



¢ Integracja z kontrolami technicznymi i chmurowymi
Modut 5: Zgodnos¢ i wdrazanie systemu bezpieczeristwa.

e Mapowanie wymagan NIS2 i ISO 27001

e Integracja z RODO, ISO 22301, ISO 31000

¢ Dobre praktyki i przygotowanie do certyfikacji
e Typowe btedy i zagrozenia przy wdrazaniu

Modut 6: Walidacja efektéw uczenia sie.

Harmonogram

Liczba przedmiotéw/zajec: 9

Przedmiot / temat Data realizacji Godzina
L Prowadzacy o .
zajeé zajeé rozpoczecia

Modut 1:

Wprowadzenie

do

cyberbezpieczen Pawet Pudo 19-01-2026 17:00
stwai

zarzadzania

ryzykiem

Modut 2:

Dyrektywa NIS2

- nowe Pawet Pudo 19-01-2026 17:00
obowiazki

organizacji

Modut 3:

System
Zarzadzania
Bezpieczenstwe
m Informaciji
(ISMS) wg
ISO/IEC
27001:2022

Pawet Pudo 21-01-2026 17:00

odut 4:

Zarzadzanie

ryzykiem i srodki Pawet Pudo 21-01-2026 17:00
kontroli (Annex A

ISO 27001)

Przerwa Pawet Pudo 21-01-2026 19:15

cd. Modut

4: Zarzadzanie

ryzykiem i Srodki Pawet Pudo 23-01-2026 19:30
kontroli (Annex A

ISO 27001)

Godzina
zakonczenia

20:30

20:30

20:15

20:30

19:30

21:00

Liczba godzin

03:30

03:30

03:15

03:30

00:15

01:30



Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . 3 . Liczba godzin
zajeé zajeé rozpoczecia zakorczenia

Modut 5:

Zgodnos¢ i

wdrazanie Pawet Pudo 27-01-2026 17:00 20:30 03:30
systemu

bezpieczenstwa

Przerwa Pawet Pudo 27-01-2026 19:15 19:30 00:15

Walidacja - 27-01-2026 19:30 20:15 00:45

Cennik

Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 5000,00 PLN
Koszt przypadajacy na 1 uczestnika netto 5000,00 PLN
Koszt osobogodziny brutto 250,00 PLN
Koszt osobogodziny netto 250,00 PLN
W tym koszt walidacji brutto 0,00 PLN

W tym koszt walidacji netto 0,00 PLN

W tym koszt certyfikowania brutto 0,00 PLN

W tym koszt certyfikowania netto 0,00 PLN

Prowadzacy

Liczba prowadzacych: 1

1z1

O Pawet Pudo

‘ ' 0Od ponad pieciu lat Pawet Pudo intensywnie rozwija kompetencje w obszarach
cyberbezpieczenstwa, administracji IT oraz edukacji cyfrowej, z powodzeniem tgczac umiejetnosci
techniczne z talentem do klarownego przekazywania wiedzy nietechnicznym odbiorcom.



Obecnie odpowiada za catos¢ infrastruktury IT w jednostce edukacyjnej, gdzie zarzgdza m.in.
$Srodowiskiem sieciowym, Azure Active Directory, pakietem Office 365, drukiem 3D i administracjg
stron internetowych. Réwnoczesnie prowadzi audyty zgodne z normami ISO/IEC 27001:2017-06, 1ISO
22301:2020-04 oraz RODO, wspierajac instytucje w budowaniu bezpiecznych i zgodnych z
przepisami systeméw informatycznych. Ukonczyt kurs audytora wiodgcego SZBI (ISO 27001).

Pawet od lat prowadzi szkolenia z zakresu cyberbezpieczenstwa dla szkdt, samorzadow i
przedsiebiorstw, dzielgc sie praktyczng wiedzg i doswiadczeniem. Znany z wyjatkowej umiejetnosci
ttumaczenia skomplikowanych zagadnien technicznych w prosty i przystepny sposob, co czyni go
niezwykle skutecznym edukatorem i konsultantem.

W 2021 roku ukonczyt studia podyplomowe "Bezpieczenstwo i ochrona cyberprzestrzeni' na
Uniwersytecie Ekonomicznym w Katowicach.

W ostatnim czasie intensywnie szkoli sie réwniez w zakresie zastosowan sztucznej inteligencji w
edukacji i biznesie, wykorzystujgc Al m.in. do budowania narzedzi szkoleniowych. Regularnie
wystepuje jako prelegent na wydarzeniach branzowych, dzielgc sie wiedzg jako cztonek
spotecznosci cybersec.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Informacje o materiatach dla uczestnikéw ustugi

Uczestnik otrzyma skrypt, materiaty dydaktyczne w formie prezentacji oraz zestaw éwiczen w formie cyfrowej- pdf.

Warunki uczestnictwa

¢ Uczestnik powinien posiada¢ podstawowg wiedze o funkcjonowaniu organizacji oraz przeptywie informacji w jej strukturze.

¢ Zalecana jest znajomos$¢ podstawowych pojec¢ z zakresu bezpieczenstwa informaciji, przepiséw RODO lub zarzadzania ryzykiem (mile
widziane doswiadczenie zawodowe w dziatach IT, compliance, administracji lub audytu).

¢ Uczestnictwo nie wymaga wiedzy technicznej ani doswiadczenia w normach ISO — szkolenie obejmuje wprowadzenie do ISO/IEC
27001:2022 i dyrektywy NIS2.

Ponadto:
Wymagana jest obecno$¢é min 80% lub ze wskazaniami Operatora

Uczestnicy przyjmuja do wiadomosci, Ze ustuga moze by¢ poddana monitoringowi z ramienia Operatora lub PARP | wyrazaja na to zgode.
Uczestnik ma obowiazek zapisania sie na ustuge przez BUR co najmniej na 1 dzien przed rozpoczeciem szkolenia.

Informacje dodatkowe

Przed zapisaniem sie na ustuge, w celu potwierdzenia dostepnos$ci miejsca w grupie szkoleniowej prosimy o kontakt pod numerem
telefonu

34387 16 73 lub 530 642 270
Podstawa zwolnienia z VAT:
1) art. 43 ust. 1 pkt 29 lit. ¢ Ustawy z dnia 11 marca 2024 o podatku od towardw i ustug - w przypadku dofinansowania w wysokosci 100%

2) § 3 ust. 1 pkt. 14 Rozporzadzenia Ministra Finanséw z dnia 20 grudnia 2013 r. w sprawie zwolnier od podatku od towardw i ustug oraz
warunkéw stosowania tych zwolnien - w przypadku dofinansowania w co najmniej 70%



3) W przypadku braku uzyskania dofinansowania lub uzyskania dofinansowania ponizej 70%, do ceny ustugi nalezy doliczy¢ 23% VAT

Warunki techniczne

Szkolenie realizowane bedzie w formule zdalnej (online) w czasie rzeczywistym, z wykorzystaniem platformy wideokonferencyjnej (Click
Meeting).

Minimalne wymagania techniczne po stronie uczestnika:

e komputer lub laptop z dostepem do internetu o minimalnej predkosci 10 Mb/s,
 aktualna wersja przegladarki internetowej (Google Chrome, Firefox, Edge lub Safari),
« dziatajgcy mikrofon i gtosniki (lub stuchawki)- WARUNEK KONIECZY

¢ kamera — WARUNEK KONIECZNY

e mozliwos$¢ korzystania z linkéw i dokumentéw udostepnianych podczas zajeé.

Minimalne wymagania dotyczace parametréw tacza sieciowego, jakim musi dysponowaé Uczestnik - minimalna predkos¢ tacza: 512
KB/sek

Platforma, na ktérej zostanie przeprowadzone szkolenie to Click Meeting

Okres waznosci linku: Th przed rozpoczeciem szkolenia w pierwszym dniu do ostatniej godziny w dniu zakoriczenia

Kontakt

o Ariel Banaszewski

ﬁ E-mail ariel.banaszewski@adn.pl

Telefon (+48) 22 1627 981



