Mozliwo$¢ dofinansowania

Cyberbezpieczenstwo w praktyce dla firm 2 000,00 PLN brutto

ﬁﬁlzdu

LIFEPASS spoétka z
ograniczong
odpowiedzialnoscig

W 47/5 (@ 10h

407 ocen £ 14.11.2025 do 14.11.2025

Informacje podstawowe

Kategoria

Grupa docelowa ustugi

Minimalna liczba uczestnikow

Maksymalna liczba uczestnikow

Data zakonczenia rekrutacji

Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Numer ustugi 2025/08/04/164038/2921656

© Kielce / stacjonarna

& Ustuga szkoleniowa

2 000,00 PLN netto
200,00 PLN brutto/h
200,00 PLN netto/h

Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie skierowane jest do pracownikédw matych i srednich
przedsigbiorstw, szczegdlnie z dziatéw administracyjnych, sprzedazy,
finanséw oraz IT, ktorzy w codziennej pracy majg dostep do danych
wrazliwych lub systemdw informatycznych. Uczestnicy nie musza
posiada¢ zaawansowanej wiedzy technicznej, jednak oczekiwane jest
podstawowe obycie z komputerem i srodowiskiem pracy biurowej. Grupa
docelowa to osoby odpowiedzialne za przetwarzanie danych osobowych,
komunikacje mailowag, korzystanie z aplikacji chmurowych oraz
podstawowe bezpieczenstwo informacji w organizacji. Szkolenie jest
odpowiednie zaréwno dla pracownikéw z kilkuletnim doswiadczeniem, jak
i 0s6b nowozatrudnionych, ktére chcg podnies¢ swojg Swiadomos¢ w
zakresie

15

13-11-2025

stacjonarna

10

Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0



Cel

Cel edukacyjny

Uczestnik szkolenia rozpozna i zinterpretuje zagrozenia cybernetyczne, zastosuje zasady ochrony danych osobowych i
bezpiecznego korzystania z sieci. Bedzie potrafit reagowac¢ na incydenty bezpieczenstwa, stosowaé procedury ochrony

informacji i rozpoznawac proby phishingu. Po szkoleniu uczestnik Swiadomie i samodzielnie zadba o

cyberbezpieczenstwo w srodowisku pracy.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia si¢

Definiuje podstawowe pojecia zwigzane

z cyberbezpieczenstwem i
zagrozeniami cyfrowymi w pracy
biurowej.

Charakteryzuje obowiagzki prawne

zwigzane z ochrong danych osobowych

w Swietle RODO i krajowych regulacji.

Rozpoznaje zagrozenia cybernetyczne
w codziennym srodowisku pracy.

Stosuje zasady bezpiecznego
korzystania z urzadzen i systeméw
informatycznych.

Przestrzega zasad odpowiedzialnego i
etycznego postepowania z danymi i
informacjami w organizaciji.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Kryteria weryfikacji

Wymienia i charakteryzuje najczestsze
zagrozenia cybernetyczne (np. phishing,
ransomware, socjotechnika).

Rozréznia i omawia podstawy prawne
przetwarzania danych osobowych w
organizaciji

Analizuje przyktadowe sytuacje
zagrozen i klasyfikuje ich typ.

Konfiguruje silne hasto, prawidtowo
loguje sie do systeméw oraz stosuje
dwusktadnikowe uwierzytelnianie.

Wskazuje wtasciwe zachowania w
sytuacjach ryzyka naruszenia danych i
komunikuje zagrozenie przetozonym.

Metoda walidacji

Test teoretyczny

Test teoretyczny

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach

uczenia sie kryteria ich weryfikacji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i

szkolenia od walidac;ji?



TAK

Program

Tytut szkolenia: Cyberbezpieczenstwo w praktyce dla firm
Forma swiadczenia ustugi: Stacjonarna

Czas trwania ustugi: 10 godzin dydaktycznych (1godz=45 min)
Godziny realizacji: 09:00 do 16:30

Teoria: 5 godzin dydaktycznych

Praktyka: 3 godziny dydaktycznye

Przerwy: 2 godziny dydaktyczne wliczona w czas trwania ustugi
Cele szkolenia:

Uczestnik szkolenia rozpozna i zinterpretuje zagrozenia cybernetyczne, zastosuje zasady ochrony danych osobowych i bezpiecznego
korzystania z sieci. Bedzie potrafit reagowac na incydenty bezpieczerstwa, stosowac procedury ochrony informacji i rozpoznawac préby
phishingu. Po szkoleniu uczestnik $wiadomie i samodzielnie zadba o cyberbezpieczeristwo w $rodowisku pracy.

Grupa docelowa:

Szkolenie skierowane jest do pracownikow matych i $rednich przedsiebiorstw, szczegdlnie z dziatdéw administracyjnych, sprzedazy,
finanséw oraz IT, ktérzy w codziennej pracy majg dostep do danych wrazliwych lub systemoéw informatycznych. Uczestnicy nie musza
posiada¢ zaawansowanej wiedzy technicznej, jednak oczekiwane jest podstawowe obycie z komputerem i sSrodowiskiem pracy biurowej.
Grupa docelowa to osoby odpowiedzialne za przetwarzanie danych osobowych, komunikacje mailowa, korzystanie z aplikacji
chmurowych oraz podstawowe bezpieczenstwo informacji w organizacji. Szkolenie jest odpowiednie zaréwno dla pracownikéw z
kilkuletnim doswiadczeniem, jak i 0s6b nowozatrudnionych, ktére chcg podnies¢ swojg swiadomos$¢ w zakresie

Liczba uczestnikéw: max 15 oséb
Trener i walidator:
W ramach realizacji ustugi zachowany jest wyrazny podziat rél trenera i walidatora, zgodnie z wymaganiami systemu BUR.

Trener odpowiada za przygotowanie i przeprowadzenie procesu edukacyjnego, w tym za wsparcie uczestnikéw w osigganiu zatozonych
efektdw uczenia sie oraz za zebranie wymaganych dowodéw i deklaracji uczestnikéw.

Walidator nie uczestniczy w procesie szkoleniowym i nie wptywa na sposéb przygotowania dokumentacji. Jego zadaniem jest niezalezna
ocena efektéw uczenia sie osiggnietych przez uczestnikéw, na podstawie przekazanych materiatéw. Ocena ta odbywa sie zgodnie z
przyjetymi standardami walidacji, przy zachowaniu petnej neutralnosci i obiektywizmu

Zakres tematyczny szkolenia:

1. Wprowadzenie i diagnoza wiedzy uczestnikow

¢ Pre-test: rozpoznanie poziomu wiedzy uczestnikow z zakresu ochrony danych osobowych, cyberzagrozen i dobrych praktyk.
e Zbieranie oczekiwan szkoleniowych.

2. Ochrona danych osobowych i podstawy prawne

» Wprowadzenie do ochrony danych osobowych w MSP.
e Regulacje RODO:

¢ Kluczowe pojecia i definicje.

e Obowigzki administratora danych.

e Podstawy prawne przetwarzania danych:
e Zgody, umowy powierzenia, rejestr czynnosci.

¢ Ustawa o Krajowym Systemie Cyberbezpieczenstwa (KSC).



 Dyrektywa NIS2 i jej wymogi dla MSP.
e Sankcje i kary.
¢ Przyktady bteddw i naruszen (case studies).

3. Praktyczne aspekty RODO

e Typowe naruszenia danych: ransomware, phishing, wycieki danych.
e Konsekwencje prawne.

e Procedury zgtaszania incydentéw.

e Dobre praktyki w ochronie danych.

4. Cyberzagrozenia: przyklady atakéw i rekonstrukcja

* Analiza realnych atakéw na firmy i osoby:
¢ Phishing, BEC (Business Email Compromise), ransomware.
¢ Ataki na aplikacje webowe i mobilne.

¢ Przebieg ataku: wektory, dziatania atakujacych.
e Studium przypadkdw i rekonstrukcja incydentow.

5. Cyberhigiena i codzienne bezpieczenstwo

e Zarzadzanie hastami.

e Uwierzytelnianie wielosktadnikowe (MFA).

e Tworzenie i przechowywanie kopii zapasowych (backup).
e Segmentacja sieci i ograniczanie uprawnien.

e Szkolenia pracownikéw.

6. Socjotechnika i manipulacje

¢ Techniki inzynierii spotecznej: phishing, vishing.
¢ Rozpoznawanie préb manipulacji i oszustw.
¢ Symulacje rozméw (éwiczenia praktyczne).

7. Reagowanie na incydenty i ciagtos¢ dziatania

e Procedury reagowania na incydenty.

e Komunikacja z zespotem i klientami.

¢ Dokumentacja incydentéw.

e Planowanie awaryjne.

e Studium przypadkéw i éwiczenia praktyczne.

8. Walidacja ustugi
Metody pracy:

¢ Prezentacja multimedialna
 Cwiczenia praktyczne

e Symulacje i analiza przypadkéw

¢ Konsultacje indywidualne i grupowe

Weryfikacja efektéw uczenia sig:

e Test wiedzy (pre- i post-test)
¢ Feedback od prowadzgcego
e Test walidacyjny

¢ Ankieta ewaluacyjna

Harmonogram

Liczba przedmiotéw/zajec: 11



Przedmiot / temat
zajec

Diagnoza

wiedzy,
oczekiwan i
potrzeb
uczestnikow.

Ochrona

danych
osobowych -
RODO, KSC, NIS2,
obowiazki,
podstawy
prawne,
najczestsze
btedy.

Praktyka

RODO -
przyktady
naruszen,
konsekwencje,
dobre praktyki i
procedury
zgtaszania.

Przerwa

Realne

ataki — analiza
phishingu,
ransomware,
BEC,
rekonstrukcja
incydentow.

Przerwa

obiadowa

Cyberhigiena -
hasta, MFA,
backupy,
segmentacja,
ograniczenia,
szkolenia.

Socjotechnika —
techniki
manipulacji,
phishing, vishing,
éwiczenia
praktyczne.

Prowadzacy

Katarzyna

Brodnicka

Katarzyna
Brodnicka

Katarzyna
Brodnicka

Katarzyna
Brodnicka

Katarzyna
Brodnicka

Katarzyna
Brodnicka

Katarzyna
Brodnicka

Katarzyna
Brodnicka

Data realizacji
zajeé

14-11-2025

14-11-2025

14-11-2025

14-11-2025

14-11-2025

14-11-2025

14-11-2025

14-11-2025

Godzina
rozpoczecia

09:00

09:20

10:40

11:40

11:50

13:00

13:30

14:00

Godzina
zakonczenia

09:20

10:40

11:40

11:50

13:00

13:30

14:00

14:40

Liczba godzin

00:20

01:20

01:00

00:10

01:10

00:30

00:30

00:40



Przedmiot / temat Data realizacji Godzina Godzina . .
. Prowadzacy o, X ; . Liczba godzin
zajeé zajeé rozpoczecia zakorczenia
Katarzyna
Przerwa Brodnicka 14-11-2025 14:40 14:50 00:10
Reagowanie na
incydenty —
komunikacja, Katarzyna
. ] 14-11-2025 14:50 16:00 01:10
dokumentacja, Brodnicka
éwiczenia,
planowanie
ciagtosci.
Walidacja
- - 14-11-2025 16:00 16:30 00:30
ustugi
Cennik
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 2 000,00 PLN
Koszt przypadajacy na 1 uczestnika netto 2 000,00 PLN
Koszt osobogodziny brutto 200,00 PLN
Koszt osobogodziny netto 200,00 PLN

Liczba prowadzacych: 1

O
o

121

Katarzyna Brodnicka

Katarzyna Brodnicka to doswiadczona ekspertka w dziedzinie bezpieczenstwa informacji, ochrony
danych oraz cyberbezpieczeristwa. Posiada bogate doswiadczenie zawodowe, ktére zdobywata w
réznych instytucjach, m.in. jako Audytor Wiodacy Systemu Zarzadzania Bezpieczenstwem
Informacji zgodnie z normg ISO 27001:2022, a takze jako Inspektor Ochrony Danych (I0D). W
ramach swojej kariery zawodowej, Katarzyna specjalizuje sie w prowadzeniu audytéw, zarzadzaniu
ryzykiem oraz wdrazaniu polityk bezpieczenstwa zaréwno w administracji, jak i w sektorze
prywatnym. Ponadto zajmuje sie opracowywaniem dokumentacji technicznych, wdrazaniem
rozwigzan technologicznych i prowadzeniem szkolen z zakresu cyberbezpieczenstwa zaréwno dla
kadry zarzadzajacej, jak i zespotéw technicznych. Prowadzi rdwniez wtasng Kancelarie Audytorska



"KB Brand," oferujgc wsparcie w zakresie audytéw, szkolen oraz wdrazania polityk bezpieczenstwa.
Jest ceniona za profesjonalizm, szerokg wiedze oraz umiejetno$é dostosowywania metod
szkoleniowych do specyficznych potrzeb klientéw.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Kazdy uczestnik szkolenia otrzymuje kompletny skrypt szkoleniowy zawierajacy najwazniejsze informacje i materiaty omawiane podczas
zajec.

Warunki uczestnictwa

Niezbednym warunkiem uczestnictwa w szkoleniach i doradztwie, ktére dofinansowane sg z funduszy europejskich jest zatozenie konta
indywidualnego, a pézniej firmowego w Bazie Ustug Rozwojowych. Nastepnie zapis na wybrane szkolenie za posrednictwem Bazy Ustug
Rozwojowych, spetnienie warunkéw przedstawionych przez danego Operatora, ktéry dysponuje funduszami. Ztozenie dokumentéw o
dofinansowanie do ustugi rozwojowej u Operatora Ustugi, zgodnie z wymogami jakie okreslit.

Ponadto niezbednym warunkiem do nabycia kompetencji jest petnoletnosc¢, wyksztatcenie co najmniej srednie, wypetnienie testu wiedzy
lub odbycie rozmowy kwalifikacyjnej przed i po szkoleniu

Informacje dodatkowe

Planujemy dwie 10 minutowe przerwy pomiedzy modutami oraz jedng 30 minutowg obiadowa. Ustuga jest zwolniona z podatku VAT w
przypadku, kiedy przedsiebiorstwo zwolnione jest z podatku VAT lub dofinansowanie wynosi co najmniej 70%.W innej sytuacji do ceny
netto doliczany jest podatek VAT w wysokosci 23%.Podstawa: §3 ust. 1 pkt. 14 rozporzadzenia Ministra Finanséw z dnia 20.12.2013 r. w
sprawie zwolnien od podatku od towaréw i ustug oraz szczegétowych warunkéw stosowania tych zwolnien (Dz.U. z 2018 r., poz. 701).

Warunkiem zaliczenia jest napisanie pre i post testéw oraz testu walidacyjnego.
Uczestnictwo w min. 80% zaje¢ liczone na podstawie listy obecnosci w kazdym dniu szkolenia.

Uczestnicy sg $wiadomi, ze ustuga realizowana z dofinansowaniem moze podlega¢ monitoringowi ze strony Operatora lub PARP i
wyrazajg zgode na jego przeprowadzenie.

Uczestnik otrzyma zaswiadczenie ze szkolenia.

Adres

ul. T Maja 191
25-646 Kielce

woj. Swietokrzyskie

Udogodnienia w miejscu realizacji ustugi
e Klimatyzacja
o Wi

Kontakt

Lucyna Kuchta



o E-mail kontakt@edumeo.pl
Telefon (+48) 577 203 338



