Mozliwo$¢ dofinansowania

Szkolenie podstawowe z zakresu 1 180,80 PLN brutto
cyberbezpieczenstwa IT 960,00 PLN netto
147,60 PLN brutto/h

Numer ustugi 2025/07/30/168107/2911744
120,00 PLN netto/h

Mielec / mieszana (stacjonarna potgczona z ustuga zdalng

Neuros Seweryn w czasie rzeczywistym)

Stachowicz & Ustuga szkoleniowa

Brak ocen dla tego dostawcy @
8h

5 13.08.2025 do 13.08.2025

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

1 . Dziaty Marketingu

e Opis: Pracownicy dziatéw marketingu czesto korzystajg z r6znych
narzedzi online, co czyni ich podatnymi na ataki phishingowe i inne
formy oszustw internetowych.

2 . Dziaty Eksportu

e Opis: Osoby zajmujace sie eksportem czesto muszg zarzagdzaé
poufnymi informacjami oraz komunikowac¢ sie z partnerami
zagranicznymi, co stawia je w obliczu ryzyka wytudzenia danych.

3 . Dzialy Ksiegowosci

Grupa docelowa ustugi
e Opis: Pracownicy ksiegowosci majg dostep do wrazliwych informaciji

finansowych, co czyni ich celem dla cyberprzestepcow.

4. Dziaty HR
e Opis: Dziaty HR zarzadzajg danymi osobowymi pracownikéw oraz

procesami rekrutacyjnymi, co réwniez wigze sie z duzym ryzykiem
wytudzen.

5. Dziaty R&D
Opis: Dziaty R&D zarzadzajg danymi firmowymi, czesto stanowigce

wiasnos¢ intelektualng firmy kradziez takich danych naraza firme na
straty.

Minimalna liczba uczestnikow 5



Maksymalna liczba uczestnikéw

Data zakonczenia rekrutacji

Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

12-08-2025

mieszana (stacjonarna potgczona z ustugg zdalng w czasie

rzeczywistym)

Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0

Celem edukacyjnym szkolenia z zakresu cyberbezpieczenstwa jest:

Zwiekszenie $wiadomosci, wiedzy i umiejetnosci uczestnikow w zakresie identyfikacji oraz przeciwdziatania
zagrozeniom cyberbezpieczenstwa, z uwzglednieniem specyficznych potrzeb dziatéw HR, eksportu i ksiegowosci.

Sktadniki celu edukacyjnego
Wiedza:
Uczestnicy poznaja:

Kluczowe zagrozenia cyberbezpieczenstwa, takie jak phishing, ransomware, ataki socjotechniczne.
Zasady ochrony danych osobowych (zgodno$¢ z RODO) oraz danych

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

Uczestnik rozumie znaczenie
cyberbezpieczenstwa w organizac;ji i
potrafi wskazac jego wptyw na
funkcjonowanie firmy.

Uczestnik zna podstawowe rodzaje
zagrozen, takie jak phishing,
ransomware i ataki socjotechniczne.

Potrafi stosowaé procedury
bezpieczeristwa w pracy z danymi
odpowiednimi dla swojego dziatu.

Uczestnik potrafi rozpozna¢ prébe
phishingu i stworzy¢ mocne hasta.
Zwiekszona czujno$¢ na ataki
socjotechniczne i wspotpraca w
zgtaszaniu incydentéw.

Kryteria weryfikacji

Uczestnik rozumie, dlaczego
przestrzeganie zasad bezpieczenstwa
IT jest kluczowe.

Uczestnik rozpoznaje elementy
charakterystyczne dla atakéw
socjotechnicznych.

Uczestnik poprawnie wskazuje
procedury ochrony danych odpowiednie
dla swojej roli.

Uczestnik konfiguruje uwierzytelnianie
2FA.

Metoda walidacji

Debata swobodna

Analiza dowodéw i deklaraciji

Prezentacja

Obserwacja w warunkach rzeczywistych



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Uczestnik zna zasady bezpiecznego

korzystania z e-maila, chmury (np. Poprawne rozpoznanie ryzyk

zwigzanych z urzadzeniami prywatnymi Prezentacja
w pracy zdalne;j.

Azure) i urzadzen mobilnych.

Potrafi zastosowaé poznane metody
ochrony w praktyce, np. szyfrowanie
danych.

Cel biznesowy

Gtownym celem ustugi szkolenia wstepnego z zakresu cyberbezpieczenstwa IT, szczegdlnie w konteks$cie wytudzania
danych, jest zwiekszenie Swiadomosci i umiejetnosci pracownikéw w zakresie ochrony informacji oraz zapobiegania
zagrozeniom zwigzanym z cyberprzestepczoscia.

Zrozumienie zagrozen: Uczestnicy szkolenia bedg mieli okazje poznac¢ rézne formy atakéw cybernetycznych, takie jak
phishing, ransomware, malware i inne techniki wytudzania danych.

Identyfikacja zagrozen: Uczestnicy nauczg sie rozpoznawaé podejrzane e-maile, wiadomosci i inne formy komunikacji,
ktére moga by¢ prébami wytudzenia danych.

Zwiekszenie odpowiedzialnosci: Uczestnicy bedg swiadomi swojej roli w zapewnieniu bezpieczenstwa informacji, co
przyczyni si¢ do budowania kultury bezpieczenstwa w firmie.

Zgodnosc z przepisami: Uczestnicy zdobeda wiedze na temat obowigzujgcych przepisow dotyczacych ochrony danych
osobowych (np. RODO), co pomoze organizacji uniknaé potencjalnych sankcji prawnych.

Minimalizacja ryzyka: Dzieki podniesieniu sSwiadomosci i umiejetnosci pracownikdw, organizacja bedzie lepiej
przygotowana do identyfikacji i neutralizacji zagrozen, co zmniejszy ryzyko udanych atakéw.

Efekt ustugi

Po ukoniczeniu szkolenia

co najmniej 90% uczestnikdw poprawnie przejdzie test koricowy z rozpoznawania zagrozen.

Metoda potwierdzenia osiggniecia efektu ustugi

Przed szkoleniem: Uczestnicy wypetniajg krétki test diagnozujacy ich wiedze z zakresu cyberbezpieczenstwa (np. rozpoznawanie
phishingu, tworzenie mocnych haset, zasady RODO).

Powtoérzenie testu, aby poréwnaé wyniki i zobaczy¢, jak zwiekszyta sie wiedza.

Efekt: Wzrost liczby poprawnych odpowiedzi o okreslony procent (np. z 60% do 90%) wskazuje na skutecznos$¢ szkolenia.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji



Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikacji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

TAK

Program

1. Wprowadzenie do cyberbezpieczenstwa (1,5 godz.)

e Znaczenie cyberbezpieczenstwa w organizaciji.
¢ Najnowsze statystyki i przyktady atakéw.
¢ Dlaczego cyberbezpieczenstwo to odpowiedzialno$¢ kazdego pracownika?

2. Gtéwne zagrozenia i sposoby atakow (1,5 godz.)

¢ Phishing, spear-phishing i ransomware — mechanizmy dziatania.
e Ataki socjotechniczne: manipulacja pracownikami.
e Ztosliwe oprogramowanie: jak je rozpoznaé?

3. Bezpieczna praca z danymi (1,5 godz.)

¢ Ochrona danych osobowych (zgodno$¢ z RODO) — modut dedykowany dla dziatu HR.
e Bezpieczna wymiana informacji w handlu miedzynarodowym — modut dedykowany dla dziatu eksportu.
e Ochrona danych finansowych i wykrywanie préb oszustw — modut dedykowany dla dziatu ksiegowosci.

4. Praktyczne warsztaty (1,5 godz.)

¢ Rozpoznawanie phishingu, deepfake — analiza przypadkoéw.
¢ Symulacja ataku socjotechnicznego: testy na czujnosc.

e Tworzenie mocnych haset i zarzadzanie nimi.

¢ Konfiguracja dwusktadnikowego uwierzytelniania (2FA).

5. Zasady bezpiecznego korzystania z narzedzi IT (1,5 godz.)

* Bezpieczne korzystanie z e-maila.
e Zarzadzanie dokumentami i wspétdzielenie plikéw w chmurze. Azure
e Ochrona urzadzen mobilnych i prywatnych komputeréw w pracy zdalne;j.

6. Podsumowanie i sesja Q&A (0,5 godz.)
¢ Omdwienie najwazniejszych zasad.

¢ Sesja pytan i odpowiedzi.
e Checklist bezpieczenstwa.

Harmonogram

Liczba przedmiotow/zaje¢: 6



Przedmiot /
temat zajeé

Wprowadzeni
edo
cyberbezpiec
zenstwa (1,5
godz.)

@n>

Gtéwne
zagrozenia i
sposoby
atakow (1,5
godz.)

e

Bezpieczna
praca z
danymi (1,5
godz.)

-

Praktyczne
warsztaty (1,5
godz.)

@ns

Zasady
bezpiecznego
korzystania z
narzedzi IT
(1,5 godz.)

@-

Podsumowani
e i sesja QA
(0,5 godz.)

Cennik

Cennik

Rodzaj ceny

Prowadzacy

Seweryn
Stachowicz

Seweryn
Stachowicz

Seweryn
Stachowicz

Seweryn
Stachowicz

Seweryn
Stachowicz

Seweryn
Stachowicz

Data realizacji
zajeé

13-08-2025

13-08-2025

13-08-2025

13-08-2025

13-08-2025

13-08-2025

Koszt przypadajacy na 1 uczestnika brutto

Koszt przypadajacy na 1 uczestnika netto

Koszt osobogodziny brutto

Godzina
rozpoczecia

07:00

08:30

10:00

11:30

13:00

14:30

Cena

1180,80 PLN

960,00 PLN

147,60 PLN

Godzina
zakonczenia

08:30

10:00

11:30

13:00

14:30

15:00

Liczba godzin

01:30

01:30

01:30

01:30

01:30

00:30

Forma
stacjonarna

Tak

Tak

Tak

Tak

Tak

Tak



Koszt osobogodziny netto 120,00 PLN

Prowadzacy

Liczba prowadzacych: 1

121

0 Seweryn Stachowicz

‘ ' 20 lat jako inzynier administrujgcy serwerami i sieciami komputerowymi.
Prowadzacy meetup dla spotecznosci It jak i szkolenia cyberhigiena dla dzieci.
Promujacy wiedze z chmur publicznych.
Wiedza techniczna to pasja.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty ze szkolen zostang udostepnione, sg to autorskie materiaty.

Warunki techniczne

Szkolenie zostanie przeprowadzone w budynku Intech.

Adres

ul. Wojska Polskiego 9
39-300 Mielec

woj. podkarpackie

Ustuga realizowana w budynku Intech.

Udogodnienia w miejscu realizacji ustugi

o Klimatyzacja

Kontakt

ﬁ E-mail biuro@neuros.pl

Telefon (+48) 177 707 005

Seweryn Stachowicz



