Mozliwo$¢ dofinansowania

Szkolenie Cyberbezpieczenstwo dla kadry 700,00 PLN brutto
- zarzadzajacej JST 700,00 PLN netto
:'I-I E I r Numer ustugi 2025/07/22/51849/2894327 87,50 PLN brutto/h

87,50 PLN netto/h
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CIA & Ustuga szkoleniowa
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109 ocen 9 17.09.2025 do 17.09.2025

© zdalna w czasie rzeczywistym

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Aplikacje biznesowe

Identyfikatory projektow Akademia HR

Szkolenie skierowane jest do:+ Kadry kierowniczej JST odpowiedzialnej
za strategiczne decyzje w zakresie bezpieczenstwa informaciji

+ Pracownikoéw dziatéw IT w jednostkach samorzadowych
« Specjalistéw ds. bezpieczenstwa informacji w administracji publicznej

Grupa docelowa ustugi + Urzednikéw zajmujacych sie ochrong danych osobowych

+ Osob odpowiedzialnych za zarzadzanie ryzykiem w instytucjach
samorzadowychldealni uczestnicy to osoby, ktére majg podstawowa
wiedze z zakresu technologii informacyjnych i chca pogtebi¢ swoje
kompetencje w obszarze cyberbezpieczenstwa. Mile widziane jest
dos$wiadczenie w pracy z systemami informatycznymi uzywanymi w
administracji publicznej.

Minimalna liczba uczestnikow 4

Maksymalna liczba uczestnikow 12

Data zakonczenia rekrutacji 16-09-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Liczba godzin ustugi 8



Certyfikat systemu zarzgdzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO

Podstawa uzyskania wpisu do BUR . .
9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Szkolenie przygotowuje do:

skutecznego rozpoznawania i reagowania na zagrozenia cybernetyczne w srodowisku jednostek samorzadu
terytorialnego. Uczestnicy nauczg sie identyfikowa¢ symptomy atakéw, stosowaé podstawowe procedury
bezpieczenstwa, podejmowac wtasciwe dziatania w przypadku incydentéw oraz wspétpracowac z zespotami
technicznymi i organami odpowiedzialnymi za bezpieczenstwo cyfrowe.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

Rozréznia podstawowe typy zagrozen
cybernetycznych wystepujace w
administracji publicznej

Opisuje prawidtowe reakcje na
incydenty bezpieczenstwa zgodnie z
obowigzujgcymi procedurami

Rozpoznaje symptomy potencjalnych
atakéw w poczcie elektronicznej i
systemach informatycznych

Redaguje komunikat ostrzegawczy lub
zgtoszenie incydentu do odpowiedniego
zespotu (np. CSIRT NASK)

Stosuje podstawowe zasady ochrony
informacji w codziennej pracy
administracyjnej

Kwalifikacje

Kompetencje

Kryteria weryfikacji

Uczestnik przyporzadkowuje konkretne
przyktady atakéw (np. phishing,
ransomware, DDoS) do odpowiednich
kategorii zagrozen i opisuje ich mozliwe
skutki dla jednostki samorzadowe;j.

Uczestnik wskazuje poprawna
kolejnos¢ dziatan w scenariuszu
incydentu (np. naruszenie poufnosci
danych), zgodnie z przyjetymi zasadami
reagowania i zgtaszania.

Uczestnik identyfikuje podejrzane
elementy w przyktadzie wiadomosci e-
mail (np. linki, zatgczniki, adres
nadawcy), uzasadniajac ocene ryzyka.

Uczestnik tworzy poprawne zgtoszenie
incydentu zawierajgce niezbedne
informacje: opis zdarzenia, czas,
potencjalne skutki, podjete dziatania.

Uczestnik analizuje przyktadowa
sytuacje (np. praca zdalna, korzystanie
z pendrive’'6w) i wskazuje, ktére
dziatania sg zgodne lub niezgodne z
zasadami bezpieczenstwa informacji.

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie



Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetenciji
Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

TAK

Program

zajecia beda realizowane metodami interaktywnymi i aktywizujacymi ...) i dopisac jakiego rodzaju metody bedg uzyte podczas realizacji
zaje¢ (np. ¢wiczenia, burza mézgoéw, obserwacja, dyskusja panelowa, metoda problemowa, studium przypadku itp.)

Przerwy sg wliczane do czasu trwania ustugi
ilos¢ godzin 8 godzin zegarowych. Ustuga jest realizowana w godzinach zegarowych.

Zaswiadczenie otrzymuje uczestnik, ktory bedzie miat co najmniej 80% obecnosci podczas szkolenia oraz uzyska pozytywng ocene z
walidaciji.

Walidacja : Walidacja odbedzie sie w formie testu online. Uczestnik powinien posiada¢ dostep do Internetu. Test zostanie przestany w formie
linku na indywidualnego maila uczestnika szkolenia. Testy zostang sprawdzone bez udziatu cztowieka (automatycznie przez system
informatyczny) Uczestnicy otrzymajg mailowo powiadomienie o % poprawnych odpowiedzi. Dostawca Ustugi przeprowadzi rejestr wynikéw +
rejestr wydanych zaswiadczen w ramach projektu/ szkolenia. Rozdzielnos$¢ funkciji jest zachowana.

Po zakoniczeniu ustugi uczestnik otrzymuje odpowiednie zaswiadczenie/certyfikat, a warunkiem jego uzyskania jest uczestnictwo w co
najmniej 80% zaje¢ ustugi rozwojowej oraz zaliczenie zaje¢ w formie testu

Wprowadzenie do cyberbezpieczenstwa w kontekscie JST
Aktualne zagrozenia cybernetyczne dla administracji publicznej
Prawne aspekty cyberbezpieczernistwa w JST

Zarzadzanie ryzykiem cybernetycznymDzien 2:

Praktyczne metody ochrony infrastruktury IT

Reagowanie na incydenty bezpieczerstwa

Budowanie kultury cyberbezpieczenistwa w organizacji
Warsztaty: Symulacja cyberataku i procedury reagowania

WALIDACJA EFEKTOW UCZENIA SIE

Informacje dodatkowe

Ustuga rozwojowa nie jest S$wiadczona przez podmiot petnigcy funkcje Operatora lub partnera w Regionalnym Programie lub FERS.



Ustuga rozwojowa nie jest Swiadczona przez podmiot bedacy jednoczesnie podmiotem korzystajgcym z ustug rozwojowych o zblizonej
tematyce w ramach danego projektu. Ustuga rozwojowa nie dotyczy kosztow ustugi rozwojowej, ktérej obowigzek przeprowadzenia
nazajmowanym stanowisku pracy wynika z odrebnych przepiséw prawa (np. wstepne i okresowe szkolenia z zakresu bezpieczenstwa i
higieny pracy, szkolenia okresowe potwierdzajace kwalifikacje na zajmowanym stanowisku pracy).

Ustuga rozwojowa nie obejmuje wzajemnego $wiadczenia ustug w Projekcie o zblizonej tematyce przez Dostawcow ustug, ktérzy deleguja
na ustugi siebie oraz swoich pracownikéw i korzystajg z dofinansowania, a nastepnie Swiadczg ustugi w zakresie tej samej tematyki dla
Przedsiebiorcy, ktéry wczesniej wystepowat w roli Dostawcy tych ustug.

Zgodnie ze stanowiskiem Ministerstwa Funduszy i Polityki Regionalnej dotyczgcym procesu walidacji nabycia kompetencji w ramach
Podmiotowych Systemdéw Finansowania zostanie zachowana rozdzielnos¢ funkcji nauczania od walidacji poprzez przekazanie przez
osobe prowadzaca zajecia testéw uczestnikom do rozwigzania, a nastepnie przekazanie ich osobie walidujgcej efekty uczenia sie do
sprawdzenia.

Dostawca ustugi potwierdza brak powigzan kapitatowych i osobowych pomiedzy dostawcg ustugi a pracodawcg lub osobg dorosta
korzystajgca ze wsparcia.

Dostawca ustugi potwierdza, ze ustuga rozwojowa nie jest $wiadczona przez podmiot petnigcy funkcje Operatora lub partnera w Projekcie
albo przez podmiot powigzany kapitatowo lub osobowo z Operatorem lub partnerem

minimalny poziom odpowiedzi w tescie wiedzy wynosi 80 %
walidacja obejmuje catos$¢ procesu, az do momentu uzyskania efektéw uczenia sie.

ustuga rozwojowa nie dotyczy umiejetnosci lub kompetencji podstawowych tj. (z ang. basic skills: literacy, numeracy, ICT skills)”

Harmonogram

Liczba przedmiotéw/zajec: 0

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . 3 . Liczba godzin
zajeé zajeé rozpoczecia zakoriczenia

Brak wynikéw.

Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 700,00 PLN
Koszt przypadajacy na 1 uczestnika netto 700,00 PLN
Koszt osobogodziny brutto 87,50 PLN

Koszt osobogodziny netto 87,50 PLN



Prowadzacy

Liczba prowadzacych: 1

1z1

O DAWID KOZIOROWSKI

‘ ' Wyksztatcenie:

University of Entrepreneurship and Administration in Lublin (WSPA) - Master of Science in
Engineering (MSc Eng.), Computer Science — Specialization: Cybersecurity

Doswiadczenie zawodowe: Doswiadczony specjalista cyberbezpieczenstwa z 16-letnim stazem w
prowadzeniu szkolen. Cyber Security Instructor w Akademia PORTAL (2009-2024), réwnoczesnie
CEO firmy PORTAL Kompleksowe Rozwigzania Informatyczne (2009-2024). Obecnie Penetration
Tester & Lecturer w DAGMA Bezpieczenstwo IT (od 2023) oraz wyktadowca akademicki. Wcze$niej
Cyber Security Lecturer w HackerU Polska (2022-2024). Certyfikowany Ethical Hacker (CEH), Red
Team Operator oraz ekspert sgdowy w dziedzinie cyberbezpieczenstwa. Specjalizuje sie w
penetration testing, social engineering, physical security oraz bezpieczenstwie fizycznym.

Szkolenia 2024-2025: Przeprowadzit okoto 850 godzin szkolen z zakresu cyberbezpieczenstwa,
penetration testing, ethical hacking oraz bezpieczenstwa fizycznego dla specjalistow IT, zespotéw
bezpieczenstwa oraz studentéw akademickich.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy otrzymaja dostep do materiatéw szkoleniowych w formie elektronicznej- skrypt z zakresu programu szkolenia, ¢wiczenia.

Cena ustugi nie obejmuje kosztéw niezwigzanych bezposrednio z ustugg rozwojowa, w szczegdlnosci kosztéw srodkéw trwatych
przekazywanych Przedsiebiorcom lub Pracownikom przedsiebiorcy, kosztéw dojazdu i zakwaterowania

Warunki uczestnictwa

Uczestnicy nie muszg wykazywac¢ sie minimalnym doswiadczeniem / stazem aby uczestniczy¢ w ustudze rozwojowej

Fakt uczestnictwa w kazdym dniu ustugi rozwojowej bedzie potwierdzony przez uczestnika na udostepnionej przez organizatora szkolenia
liscie

Dostawca ustugi zapewnia realizacje ustugi rozwojowej uwzgledniajac potrzeby oséb z niepetnosprawnosciami (w tym réwniez dla oséb
ze szczegdlnymi potrzebami) zgodnie ze Standardami dostepnosci dla polityki spdjnosci 2021-2027.

Informacje dodatkowe

Dostawca ustugi oswiadcza, ze:
cena ustugi nie odbiega od cen rynkowych oraz, ze cena jest adekwatna do jej zakresu,
ze karta ustugi przygotowana zostata zgodnie z obowigzujgcym Regulaminem BUR m.in. w zakresie powierzenia ustug

ze ustuga rozwojowa bedzie realizowana zgodne z obowigzujgcymi przepisami prawa w tym przepisami prawa o VAT



Kontakt w sprawie szkolenia, dotyczace kwestii organizacyjnych :
justyna.kalbarczyk@eitt.pl

Kontakt w sprawie dofinansowania do szkolenia, karty BUR :
Patrycja Foremniak patrycja.foremniak@eitt.pl

W przypadku dofinansowania mniejszego niz 70% wartosci netto szkolenia, Dostawca Ustugi naliczy VAT do kwoty netto. Ustuga szkoleniowa
zwolniona z VAT tylko w przypadku gdy dofinansowanie ze srodkéw publicznych wynosi co najmniej 70%.

Ocena efektdéw uczenia sie prowadzona jest za posrednictwem testu dostepnego online, a wynik jest generowany automatycznie bez udziatu
cztowieka -> warunek rozdzielnosci proceséw szkolenia i walidacji jest zachowa

Warunki techniczne

Podstawa do rozliczenia ustugi, jest wygenerowanie z systemu raportu, umozliwiajacego identyfikacje wszystkich uczestnikéw, oraz
zastosowanego narzedzia.

Link umozliwiajacy uczestnictwo w ustudze zdalnej jest dostepny przez caly okres jej trwania.

ustuga rozwojowa zostanie przeprowadzona za posrednictwem platformy/komunikatora wskazanego przez Organizatora Ustugi :
Microsoft Teams

uczestnik dysponuje urzagdzeniem spetniajgcym nastgpujgce wymagania sprzetowe: urzgdzenie przenosne/mobilne lub stacjonarne
(komputer/laptop/tablet) z kamerg, mikrofonem i gto§nikami; procesor dwurdzeniowy 2GHz lub lepszy (zalecany czterordzeniowy) lub
Core i5 Kaby Lake; min. 2GB pamieci RAM (zalecane 4GB lub wigcej);

system operacyjny taki jak min. Windows 8 (zalecany Windows 11), Mac OS wersja 10.13 (zalecana najnowsza wersja), Linux, Chrome
0oS;

aktualne wersje przegladarki np.- Google Chrome, Mozilla Firefox, Microsoft Edge, Opera, Internet Explorer, Brave, Safari, Microsoft Edge,
Opera, Internet Explorer, Yandex

uczestnik dysponuje tgczem sieciowym spetniajgcym nastepujgce parametry: dostep do internetu o zalecanej szybkosci - minimalna
predkos$¢ pobierania 2 Mb/s, predko$é wysytania 512 kb/s;-

uczestnik dysponuje niezbednym oprogramowaniem umozliwiajgcym dostep do prezentowanych tresci i materiatow;

liczba uczestnikdw umozliwia wszystkim uczestnikom interaktywng swobode udziatu we wszystkich przewidzianych elementach zaje¢
(éwiczenia, rozmowa na zywo, chat, testy, ankiety, wspotdzielenie ekranu itp.)

Kontakt

ﬁ E-mail justyna.kalbarczyk@eitt.pl

Telefon (+48) 516 098 221

JUSTYNA KALBARCZYK



