Mozliwo$¢ dofinansowania

Kryptografia na platformie Java w praktyce 2 550,00 PLN brutto

Numer ustugi 2025/07/20/10671/2889984 255000 PLN netto

SG eS 106,25 PLN brutto/h

106,25 PLN netto/h
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© zdalna w czasie rzeczywistym

& Ustuga szkoleniowa

Kk KK 44/5  © 24h
289 ocen B 29.09.2025 do 01.10.2025

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Programowanie
Grupa docelowa ustugi Szkolenie adresowane jest do programistéw Java
Minimalna liczba uczestnikéw 4

Maksymalna liczba uczestnikow 8

Data zakonczenia rekrutacji 22-09-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Liczba godzin ustugi 24

Certyfikat systemu zarzadzania jakoscig wg. 1ISO 9001:2015 (PN-EN ISO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Poznanie i praktyczne wykorzystanie ré6znorodnych technik zabezpieczen i algorytmow kryptograficznych w jezyku Java
Praktyczne uzycie mechanizmdw stuzgcych do zapewnienia poufnosci, integralnosci i uwierzytelnienia

Poznanie celu stosowania algorytméw - kody uwierzytelniajgce wiadomosé, szyfrowanie z hastem czy algorytmy
podpisu cyfrowego

Zdobycie umiejetnosci prawidtowego wykorzystania mechanizméw na platformie Java, poprzez przyktady realizowane w
formie krotkich zadan programistycznych



Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji

Uczestnik stosuje techniki
zabezpieczen i algorytméw
kryptograficznych w jezyku Java, uzywa
mechanizméw stuzacych do

zapewnienia poufnosci, integralnosci i Uczestnik stworzyt realny projekt, ktory
uwierzytelnienia, stosuje algorytmy mozna wygodnie udostepni¢, Obserwacja w warunkach rzeczywistych
takie jak kody uwierzytelniajace skomentowac i zaprezentowac.

wiadomosé, szyfrowanie z hastem czy
algorytmy podpisu cyfrowego,
wykorzystuje mechanizmy na
platformie Java.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikacji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

TAK

Program

Mechanizmy zabezpieczen na platformie Java

e Zabezpieczenia na poziomie jezyka Java

e Polityki bezpieczenstwa

» Ustugi uwierzytelniania i autoryzacji (Java Authentication and Authorization Service, JAAS)
¢ Java Generic Security Services APl (GSS-API)

¢ Java Cryptography Architecture (JCA) i Java Cryptographic Extension (JCE)

¢ Konfiguracja dostawcéw ustug kryptograficznych

¢ Biblioteka Bouncy Castle

Wprowadzenie do kryptografii

¢ Podstawowe ustugi ochrony informaciji



¢ Integralnos$é, uwierzytelnienie, niezaprzeczalnosc¢ i poufnosé

¢ Podstawowe zasady stosowane w kryptografii

e Bezpieczenstwo obliczeniowe i sita klucza

¢ Podstawy notacji ASN.1

» Kodowanie DER (Distinguished Encoding Rules) i PEM (Privacy-Enhanced Mail)

Przeglad algorytmdw kryptograficznych

¢ Algorytmy symetryczne i asymetryczne

e Szyfry blokowe i strumieniowe

e AES, ChaCha20, 3DES i inne szyfry symetryczne

e Podstawowe tryby pracy szyfréw blokowych: ECB, CBC, CTR

» Szyfrowanie z hastem (password based encryption, PBE)

e Funkcje skrotu i ich zastosowania

e Rodzina SHA, SHA3 i algorytm Keccak

e Ustuga uwierzytelnienia i identyfikacji

e Kody uwierzytelniajgce wiadomos¢: HMAC, KMAC i CMAC

» Funkcje wyprowadzania klucza (key derivation function, KDF)

e Bezpieczne kryptograficznie generatory ciggdw pseudolosowych

» Tryby uwierzytelnionego szyfrowania (authenticated encryption, AE)

» Tryby uwierzytelnionego szyfrowania z danymi dodatkowymi (authenticated encryption with associated data, AEAD)
e Tryb CCM i GCM

¢ Algorytm Diffiego-Hellmana-Merkla (DH)

e Algorytm RSA

¢ Podpis cyfrowy i problem autentycznosci klucza

¢ Krzywe eliptyczne w kryptografii: krzywe NIST, SECG i Brainpool, Curve25519, Curve448

¢ Algorytmy oparte o krzywe eliptyczne: ECDH, X25519, X448, ECDSA, EdDSA, Ed25519, Ed448
¢ Szyfrowanie za pomocg algorytméw asymetrycznych

e Podpis i szyfrowanie obiektéw w Java

 Zalecenia dotyczgce mechanizmdw kryptograficznych (wykorzystywane algorytmy, dtugosci kluczy i inne parametry)

Bezpieczne przechowywanie kluczy i haset

* Repozytoria kluczy: PKCS #12, JKS, JCEKS, BC i BCFKS

e Karty inteligentne (smart cards)

» Elementy zabezpieczajgce (security elements, SE)

» Sprzetowe moduty zabezpieczen (hardware security module, HSM)
¢ Interfejs PKCS #11

e Przechowywanie haset: Argon2, berypt, PBKDF2

Zastosowania kryptografii

¢ Protokdt zobowigzania bitowego

¢ Protokdt wyzwanie-odpowiedz

» Java Simple Authentication and Security Layer (SASL)

¢ Znaczenie zaufania, zaufana trzecia strona (trusted third party, TTP)

« Infrastruktura klucza publicznego (public key infrastructure, PKI)

e Ustugi PKI w kontekscie ustug ochrony informaciji

¢ Generowanie kluczy oraz zgtoszenia certyfikacyjnego

e Certyfikaty X.509

 tancuch i $ciezka certyfikacji (certificate chain, certificate path)

¢ Repozytoria certyfikatow

¢ Pola certyfikatéw i ich ustawienia

e Ograniczanie uzycia klucza

« Lista certyfikatéw uniewaznionych (certificate revocation list, CRL)

» Protokot weryfikacji statusu certyfikatu (online certificate status protocol, OCSP)
e Bezpieczna poczta elektroniczna S/MIME

e Podpis cyfrowy, XML Digital Signature

e Dziatanie i parametry protokotu SSL/TLS

 Java Secure Socket Extension (JSSE)

e Jednostronne i obustronne uwierzytelnienie w protokole SSL/TLS

» Doskonate utajnienie z wyprzedzeniem (perfect forward secrecy, PFS)



¢ Aplikacje dla kart kryptograficznych Java Card

Harmonogram

Liczba przedmiotow/zajeé: 3

Przedmiot / temat
. Prowadzacy
zajec

Mechanizmy
zabezpieczen na . .
R Piotr Nazimek
platformie Java,
Wprowadzenie

do kryptografii

Przeglad
algorytmow
kryptograficznyc
h, Bezpieczne
przechowywanie
kluczy i haset

Piotr Nazimek

Zastosowania
kryptografii

Piotr Nazimek

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto
Koszt osobogodziny brutto

Koszt osobogodziny netto

Prowadzacy

Liczba prowadzacych: 1

Data realizacji Godzina
zajeé rozpoczecia
29-09-2025 09:00
30-09-2025 09:00
01-10-2025 09:00

Cena

2 550,00 PLN

2 550,00 PLN

106,25 PLN

106,25 PLN

Godzina
zakonczenia

17:00

17:00

17:00

Liczba godzin

08:00

08:00

08:00



o Piotr Nazimek

Jestem inzynierem, obecnie prowadze dziatalno$¢ gospodarczg. W 2012 roku obronitem rozprawe

‘ . doktorska z obszaru niezawodnosci systeméw komputerowych na Politechnice Warszawskiej.
Interesuje sie szeroko pojetym bezpieczeristwem teleinformatycznym oraz inzynierig
oprogramowania. Zawodowo pracuje od 2003 roku. Projektuje, implementuje i weryfikuje
zabezpieczenia, gtéwnie w projektach systemdw transportowych i kontroli dostepu, ktére
wykorzystujg sprzetowe moduty bezpieczenstwa. Tworzytem oprogramowanie dla bankomatodw,
terminali ptatniczych i biletomatow, realizowatem projekty kart miejskich m. in. w Biatymstoku,
Tarnowie, Poznaniu i Krakowie. Jestem wspdttwércg kasownika NV1. Jednym z niedawno
realizowanych projektow byta implementacja obstugi protokotu OSNMA stuzgcego do
uwierzytelnionego odbioru danych w europejskim systemie nawigacji satelitarnej Galileo. Prowadze
szkolenia komercyjne od 2012 roku. Brato w nich udziat ponad 3000 osob. Specjalizuje sie w
szkoleniach z zakresu bezpieczenstwa takich jak: zastosowania algorytmow i protokotow
kryptograficznych, infrastruktura klucza publicznego, wykorzystanie sprzetowych modutéw
bezpieczenstwa, bezpieczne programowane i bazy danych typu blockchain.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

materiaty szkoleniowe - cze$¢ teoretyczna szkolenia, slajdy - zostang udostepnione uczestnikom na szkoleniu w formie pdf.

uczestnik otrzyma certyfikat uczestnictwa z opisem nabytych umiejetnosci

Warunki uczestnictwa

0d uczestnikéw wymagane sg podstawowe umiejetnosci z zakresu programowania w jezyku Java

Informacje dodatkowe

Szkolenie bedzie prowadzone zdalnie, w czasie rzeczywistym, na zywo, z trenerem, mozliwoscig zadawania pytan.
Szkolenie sktada sie w 30% z wyktadu teoretycznego, w 70% z warsztatéw i samodzielnej pracy programistycznej.

Podczas szkolenia uczestnicy majg dostep do czatu z trenerem, wspoétdzielg ekran podczas czesci warsztatowej, zeby zaprezentowac postep
Swojej pracy.

Walidacja bedzie bazowata na ocenie efektéw samodzielnej pracy uczestnikéw, bedzie sprawdzata nabyta wiedze teoretyczng i umiejetnoscé jej
zastosowania w praktyce.

Warunki techniczne

szkolenie na platformie zoom, wymagane:

stabilne potgczenie internetowe (zalecane min. 10Mbit/s download i TMbit/s upload)
przegladarka internetowa Chrome

zainstalowana aplikacja Zoom App

dobrej jakosci stuchawki oraz mikrofon (opcjonalnie) kamera internetowa

link do szkolenia zostanie przestany uczestnikom przed szkoleniem i bedzie aktywny do korica szkolenia.



Kontakt

ﬁ E-mail m.sobczak@sages.com.pl

Telefon (+48) 537 410 042

Marta Sobczak



