Mozliwo$¢ dofinansowania

Szkolenie z Cyberbezpieczenstwa: 6 504,24 PLN brutto
Szkolenie z Bezpieczenstwa w Testach 5288,00 PLN netto
Oprogramowania (szkolenie dla QA) 406,52 PLN brutto/h

Numer ustugi 2025/07/10/148153/2870975 330,50 PLN netto/h

NIEBEZPIECZNIK.PL

Niebezpiecznik.pl
Piotr Konieczny

© Krakéw / stacjonarna
& Ustuga szkoleniowa

WIWWwW 47/5 (@ 16h
30 ocen £ 20.11.2025 do 21.11.2025

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie kierujemy przede wszystkim do oséb, ktérych praca zwigzana
jest z zapewnieniem jako$ci oraz testowaniem oprogramowania, a wiec:

¢ Testeréw (manualnych oraz automatyzujacych) i Inzynieréw ds.
zapewniania jakosci

Grupa docelowa ustugi P .
¢ Audytoréw i pentesteréw

...ale tak naprawde, z otwartymi rekami powitamy kazda osobe ktéra chce
podnosi¢ swoje kwalifikacje i wiedze w temacie testéw bezpieczenstwa —
dla nas wszyscy jestescie zgdnymi wiedzy ludzmi, a nie stanowiskami ;-)

Minimalna liczba uczestnikow 8
Maksymalna liczba uczestnikéw 25

Data zakonczenia rekrutacji 12-11-2025
Forma prowadzenia ustugi stacjonarna
Liczba godzin ustugi 16

Znak Jakosci Matopolskich Standardéw Ustug Edukacyjno-Szkoleniowych

Podstawa uzyskania wpisu do BUR )
(MSUES) - wersja 2.0

Cel

Cel edukacyjny



Gtéwnym celem szkolenia jest dostarczenie oraz poprawienie kompetencji uczestnika z zakresu Bezpieczenstwa w
Testach Oprogramowania. Po zakonczonym szkoleniu uczestnik podniesie poziom bezpieczenstwa w swojej firmie oraz
rozwigze najczesciej pojawiajgce sie problemy, samodzielnie realizujgc metody rozwigzania na poziomie
zaawansowanym, z maksymalnym wykorzystaniem swoich nowo nabytych umiejetnosci.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Po zakonczonym szkoleniu uczestnik

podniesie poziom bezpieczenstwa w

swojej firmie oraz rozwiaze najczesciej

pojawiajace sie problemy, samodzielnie Laboratoria przygotowane na Obserwacja w warunkach
realizujgc metody rozwigzania na symulowanym srodowisku ksztatcenia. symulowanych

poziomie zaawansowanym, z

maksymalnym wykorzystaniem swoich

nowo nabytych umiejetnosci.

Kwalifikacje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

TAK

Program

Z doktadnymi terminami tego szkolenia zapozna¢ sie mozna pod ponizszym linkiem:
https://niebezpiecznik.pl/szkolenia/bezpieczenstwo-w-testach-oprogramowania-dla-qa/?zai
Po wybraniu terminu prosimy o kontakt mailowy: szkolenia@niebezpiecznik.pl

Tematyka szkolenia, wybrane zagadnienia:

¢ Narzedzia deweloperskie przegladarki oraz narzedzia typu lokalnego Proxy i ich wykorzystanie podczas testéw bezpieczeristwa
¢ Narzedzia deweloperskie przegladarki w kontekscie testow bezpieczenstwa
e Instalacja i konfiguracja Burp Suite i OWASP ZAP
e Przechwytywanie i modyfikacja zadan



¢ Podmiana nagtowkdéw zadania pozwalajgca np. na podszywanie sie pod Googlebot lub na omijanie WAF
¢ Omoéwienie zakresu podstawowych testéw bezpieczenstwa aplikacji webowych i web serwisow, najczestszych podatnosci i
sposobow ich wykrywania (z wykorzystaniem Burp Suite)
e Testy pod katem najczesciej wystepujgcych podatnosci aplikacji webowych m. in. SQL Injection, XSS, CSRF
¢ Testy walidacji po stronie serwera poprzez probe ominiecia walidacji zapewnianej przez GUI
e Testy dostepu do danych i plikéw bez zalogowania lub przez uzytkownikéw z innym zakresem uprawnien
e Testy poprawnego zarzadzania sesjg uzytkownika
¢ Testy wymagajace dobrej znajomosci logiki biznesowej aplikacji
e Zagrozenia zwigzane z przekazywaniem loginéw/haset/danych osobowych w URL i ich cachowaniem
¢ Jakie dane nie powinny by¢ zapisywane w logach?
¢ Testy pod katem najczesciej wystepujacych podatnosci web serwiséw m. in. XXE, Billion Laughs, CDATA Injection
e proxy narzedzia do testow bezpieczenstwa

¢ Najczestsze btedy konfiguracyjne np. braki nagtéwkéw, ich nieprawidtowa konfiguracja, stacktrace, stabe algorytmy SSL/TLS

* Omowienie motywacji stojgcej za wykonywaniem takich testéw na wczesnych etapach projektu
e Jak rozszerzy¢ testy funkcjonalne aby znajdowa¢ btedy bezpieczenstwa?

¢ Bezpieczenstwo i uzyteczno$é
e Jak powinny wyglada¢ czytelne komunikaty w zakresie bezpieczenstwa i prywatnosci uzytkownika?
e Uzytecznosc¢ haset i jak przekona¢ uzytkownika do korzystania z bezpiecznego hasta?

e Jak ogranicza¢ czasu trwania sesji i dozwolona liczbe ses;ji? Przyktadowe rozwigzania z serwiséw spotecznosciowych i stron

bankoéw.
e Case study na przyktadzie konfiguracji ustawien prywatnosci uzytkownika
e Case study na przyktadzie komunikatéw przegladarek informujacych o ostrzezeniach dotyczacych certyfikatéw SSL/TLS
¢ Dlaczego trzeba zwrdéci¢ uwage na Privacy by Design i Privacy by Default?

¢ Testy wydajnosciowe z uzyciem narzedzia JMeter w kontekscie bezpieczeristwa
e Testy obcigzeniowe, przecigzeniowe i ataki DoS
¢ Rodzaje atakéw DoS
e JMeter i proxy narzedzia do testéw bezpieczenstwa
e Symulacja atakéw z réznych adreséw IP poprzez IP Spoofing
e Wykorzystanie skryptéw JMetera do automatycznego skanowania bezpieczenistwa
e Automatyczne testy bezpieczenstwa z wykorzystaniem JMtera
¢ Inne narzedzia do testéw DoS
e Fuzzing z wykorzystaniem JMetera

* Automatyzacja testow bezpieczenstwa (z wykorzystaniem OWASP ZAP, Selenium Webdriver i Pythona)
e Przeglad najpopularniejszych skaneréw, zaréwno ptatnych jak i open source
e Omowienie skaneréw Burp Suite Professional oraz OWASP ZAP
e Omowienie czesto wystepujacych btedéw tatwych do wykrycia za pomoca testéw automatycznych
e Automatyczne testy bezpieczeristwa jako element proceséw CI/CD
e Omoéwienie mozliwosci OWASP ZAP API i konfiguracja automatycznego skanowania
¢ Wykorzystanie testow automatycznych w Selenium do przeprowadzenia testéw bezpieczenstwa
¢ Automatyczne zgtaszanie btedéw lub aktualizacja ich statusu z wykorzystaniem JIRA REST API
e Automatyczne generowanie raportu z testéw
* Weryfikacja raportéw z testéw pod katem wynikéw fatszywie pozytywnych

¢ Testy bezpieczenstwa jako element testéw akceptacyjnych
e Jak przygotowac plany i scenariusze testow bezpieczenstwa i na jakie dokumenty i metodyki warto sie powotywac?
¢ Przyktadowe dokumenty OPZ i SIWZ zawierajgce wymagania na testy
e bezpieczenstwa/penetracyjne
e Przyktadowe wymagania pozafunkcjonalne w zakresie bezpieczenstwa do uwzglednienia w dokumentacji testowej
e Praktyczne przyktady pokrycia wymagan bezpieczenstwa w przypadkach testowych
e Jak dzieki niewielkim modyfikacjom mozna dostosowac istniejgcy przypadek testowy, aby zapewniat pokrycie testami
bezpieczenstwa?
e Wskazdéwki dotyczace przygotowania raportu z testéw bezpieczenstwa
* Przyktady wymaganych kompetencji m. in. w zakresie certyfikacji

¢ Od testera do pentestera
e Jak pokierowa¢ karierg aby zdoby¢ wieksze do$wiadczenie w zakresie testow bezpieczenstwa?
e Wskazoéwki dotyczace dalszej nauki, dokumenty, ksigzki i metodyki, ktére warto poznaé oraz certyfikacja w zakresie
bezpieczenstwa

¢ Omoéwienie dokumentow:
e OWASP Testing Guides
¢ OWASP ASVS



e OWASP TOP10
¢ Podstawowe certyfikaty z zakresu testow bezpieczernstwa:
e CEH
e CompTIA Security+
e |ISTQB Security Tester

Kazdy z podpunktéw zwigzany jest z praktycznym éwiczeniem. Podczas omawiania konkretnego ataku albo podatnosci lub narzedzia,
ktore je wykorzystujg, zawsze pokazujemy jak zabezpieczy¢ aplikacje przed tym problemem. Dla przejrzystosci konspektu, nie zostato to
wyszczegdlnione powyzej.

Harmonogram

Liczba przedmiotow/zajeé: 9

Przedmiot / temat
zajec

Narzedzia
deweloperskie
przegladarki oraz
narzedzia typu
lokalnego Proxy i
ich
wykorzystanie
podczas testow
bezpieczenstwa

Oméwienie
zakresu
podstawowych
testow
bezpieczenstwa
aplikacji
webowych i web
Serwisow,
najczestszych
podatnosci i
sposobéw ich
wykrywania (z
wykorzystaniem
Burp Suite)

Bezpieczenstwo i
uzytecznos$é

Testy
wydajnosciowe z
uzyciem
narzedzia JMeter
w kontekscie
bezpieczenstwa

Prowadzacy

Tomasz Borek

Tomasz Borek

Tomasz Borek

Tomasz Borek

Data realizacji
zajeé

20-11-2025

20-11-2025

20-11-2025

20-11-2025

Godzina
rozpoczecia

10:00

12:00

14:00

16:00

Godzina
zakonczenia

12:00

14:00

16:00

18:00

Liczba godzin

02:00

02:00

02:00

02:00



Przedmiot / temat

L, Prowadzacy
zajeé

Automatyzacja
testow
bezpieczenstwa
(z
wykorzystaniem
OWASP ZAP,
Selenium
Webdriver i
Pythona)

Tomasz Borek

Testy

bezpieczenstwa

jako element Tomasz Borek
testow

akceptacyjnych

0d testera

Tomasz Borek
do pentestera

Omoéwienie

; Tomasz Borek
dokumentéw

Podstawowe

certyfikaty z Tomasz Borek
zakresu testow

bezpieczenstwa

Cennik
Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto
Koszt osobogodziny brutto

Koszt osobogodziny netto

Prowadzacy

Liczba prowadzacych: 1

Data realizacji Godzina
zajeé rozpoczecia
21-11-2025 10:00
21-11-2025 12:00
21-11-2025 14:00
21-11-2025 16:00
21-11-2025 17:00

Cena

6 504,24 PLN

5288,00 PLN

406,52 PLN

330,50 PLN

Godzina
zakonczenia

12:00

14:00

16:00

17:00

18:00

Liczba godzin

02:00

02:00

02:00

01:00

01:00



1z1

o Tomasz Borek

‘ . W ramach firmy Niebezpiecznik.pl szkole z zakresu Programowania Defensywnego (méj wtasny
autorski program, z ktérym przyszedtem do Niebezpiecznika), Atakéw i Ochrony Aplikaciji
Sieciowych oraz Bezpieczenistwa w Testach dla QA.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty szkoleniowe (zapis prezentacji).

Warunki uczestnictwa

Kazdy uczestnik naszych szkolerh musi podpisa¢ deklaracje, ze poznane ataki i narzedzia bedzie wykorzystywat wytacznie w celu
testowania bezpieczenstwa aplikacji wtasnych lub aplikacji klientéw firmy w ktérej pracuje.

Szkolenie odbywa sie w formule BYOL (Bring Your Own Laptop). Wymagania: 8GB RAM, 5GB HDD oraz prawa admina! Laptop najlepiej by
miat zainstalowane darmowe i dostepne na kazdy system operacyjny programy: Burp Suite Community, Java 11, OWASP ZAP, JMeter,
przegladarki (polecamy Firefox i Chrome, tak, moga przydac sie obie, cho¢ nieraz wystarczy jedna). Dla chetnych proponujemy VirtualBox
z maszyng wirtualng z Kali Linuxem. Najistotniejsze sg programy, z ich pomoca realizujemy laboratoria.

Informacje dodatkowe

Z doktadnymi terminami tego szkolenia zapozna¢ sie mozna pod ponizszym linkiem:
https://niebezpiecznik.pl/szkolenia/bezpieczenstwo-w-testach-oprogramowania-dla-qa/?zai

Po wybraniu terminu prosimy o kontakt mailowy: szkolenia@niebezpiecznik.pl

Adres

ul. Armii Krajowej 11
30-150 Krakow

woj. matopolskie

Szczegoty miejsca realizacji ustugi wysytane sg do Uczestnikéw szkolenia na tydzien przed danym terminem.

Udogodnienia w miejscu realizacji ustugi
o Klimatyzacja
o Wi
e Lunch oraz przerwy kawowe w trakcie szkolen stacjonarnych.

Kontakt

Magda Kowalska

E-mail szkolenia@niebezpiecznik.pl



n Telefon (+48) 124 420 244



