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© zdalna w czasie rzeczywistym

& Ustuga szkoleniowa

W 44/5  © 16h
288 ocen B 23.10.2025 do 24.10.2025

Informacje podstawowe

3 013,50 PLN brutto
2 450,00 PLN netto
188,34 PLN brutto/h
153,13 PLN netto/h

Kategoria

Grupa docelowa ustugi

Minimalna liczba uczestnikow
Maksymalna liczba uczestnikow
Data zakonczenia rekrutacji
Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie adresowane jest dla oséb rozpoczynajgcych przygode z bug
bounty, testeréw, programistéw, administratoréw sieci, ktérzy chca
poznac¢ inne spojrzenie na problemy bezpieczenstwa aplikacji

13-10-2025

zdalna w czasie rzeczywistym

16

Certyfikat systemu zarzgdzania jakoscig wg. ISO 9001:2015 (PN-EN ISO
9001:2015) - w zakresie ustug szkoleniowych

Poznanie technik testowania bezpieczenstwa z perspektywy towcy btedéw

Nauka szybkiego wykrywania podatnosci w systemach i aplikacjach

Zrozumienie zagrozen bezpieczenstwa istotnych dla duzych organizaciji



Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji

Poznanie technik testowania
bezpieczeristwa z perspektywy towcy
btedow

Obserwacja w warunkach rzeczywistych
Zrozumienie zagrozen bezpieczenstwa
istotnych dla duzych organizacji

Nauka szybkiego wykrywania Test teoretyczny

podatnosci w systemach i aplikacjach

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

TAK

Program

Szkolenie bedzie prowadzone zdalnie, w czasie rzeczywistym, na zywo, z trenerem, mozliwoscig zadawania pytan.
Kazdego dnia zajecia w godz. 9:00-17:00, z przerwa na lunch okoto godz. 13:00

Podstawowe informacje o bug bounty

Omodwienie przyktadowych, prawdziwych raportéw

Wykorzystanie narzedzi ffuf, nmap, amass, Caido, massdns

Techniki rekonesansu

Wykorzystanie list tadunkdw (payloadéw) typu SecLists

Analiza Javascript

Sprytne wykrywanie btedéw wstrzyknie¢ (XSS, SQLi itp.)

Wykrywanie atakéw SSRF, XXE

Testowanie IDOR i btedow autoryzaciji



Testowanie API

Testowanie uwierzytelniania, 2FA i JWT

Sprytne btedy logiki biznesowej i podatnosci w procesach np zakupowych

taczenie podatnosci i podnoszenie priorytetu w celu zdobycia wiekszej nagrody

Walidacja

Harmonogram

Liczba przedmiotéw/zaje¢: 4

Przedmiot / temat Data realizacji
. Prowadzacy L,
zajec zajec

Podstawowe

informacje o bug

bounty

Omoéwienie

przyktadowych,

prawdziwych Sebastian
raportow Chmielewski
Wykorzystanie

narzedzi ffuf,

nmap, amass,

Caido, massdns

Techniki

rekonesansu

23-10-2025

Wykorzystanie

list tadunkéw

(payloadow) typu

SecLists Analiza X

Javascript Sebastian 23-10-2025
Chmielewski

Sprytne

wykrywanie

btedéw

wstrzyknieé

(XSS, sQLiitp.)

Wykrywanie
atakow SSRF,
XXE Testowanie
IDOR i btedéw .
. Sebastian
autoryzac;ji . X 24-10-2025
i Chmielewski
Testowanie API
Testowanie
uwierzytelniania,
2FA i JWT

Godzina
rozpoczecia

09:00

13:00

09:00

Godzina
zakonczenia

13:00

17:00

13:00

Liczba godzin

04:00

04:00

04:00



Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . 3 . Liczba godzin
zajeé zajeé rozpoczecia zakorczenia

Sprytne

btedy logiki
biznesowej i
podatnosci w
procesach np

zakupowych Sebastian
. . . 24-10-2025 13:00 17:00 04:00
taczenie Chmielewski
podatnosci i
podnoszenie
priorytetu w celu
zdobycia
wiekszej nagrody
Cennik
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 3 013,50 PLN
Koszt przypadajacy na 1 uczestnika netto 2 450,00 PLN
Koszt osobogodziny brutto 188,34 PLN
Koszt osobogodziny netto 153,13 PLN
Prowadzacy

Liczba prowadzacych: 1

1z1

o Sebastian Chmielewski

‘ ' Ekspert QA z ponad 12-letnim doswiadczeniem, specjalizujgcy sie w zapewnianiu bezpieczenstwa
produktéw oraz szeroko pojetym zapewnieniu jako$ci oprogramowania. Moje kompetencje
obejmujg automatyzacje testéw funkcjonalnych i wydajnosciowych, testy penetracyjne, a takze
przeglady kodu, co pozwala na identyfikacje i eliminacje potencjalnych zagrozen juz na
najwczesniejszych etapach cyklu zycia aplikacji. W trakcie mojej kariery osiggnatem znaczace
sukcesy w dziedzinie bug bounty — zgtositem 48 podatnosci w serwisie BugCrowd, co plasuje mnie
na pozycji 650 w swiatowym rankingu na tej platformie. Zdobytem certyfikaty OSWE (Offsec Web
Expert) i OSED (Offsec Exploit Developer).



Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

czes¢ teoretyczna szkolenia, slajdy - zostanie przekazana uczestnikom na szkoleniu w formie pdf.

uczestnik otrzyma certyfikat uczestnictwa z opisem nabytych umiejetnosci

Warunki uczestnictwa

Podstawowa znajomos¢ sieci i aplikacji webowych
Podstawowa znajomos¢ zagrozen bezpieczenstwa (np. OWASP Top Ten, Portswigger Academy)
Umiejetnos¢ obstugi narzedzi takich jak przegladarka czy terminal

Chec¢ do nauki i eksperymentowania

Informacje dodatkowe

Szkolenie bedzie prowadzone zdalnie, w czasie rzeczywistym, na zywo, z trenerem, mozliwoscig zadawania pytan.

Warunki techniczne

szkolenie na platformie zoom, wymagane:

stabilne potaczenie internetowe (zalecane min. 10Mbit/s download i TMbit/s upload)
przegladarka internetowa Chrome

zainstalowana aplikacja Zoom App

dobrej jakosci stuchawki oraz mikrofon (opcjonalnie) kamera internetowa

link do szkolenia zostanie przestany uczestnikom przed szkoleniem i bedzie aktywny do konca szkolenia.

Kontakt

ﬁ E-mail a.kaminska@sages.com.pl

Telefon (+48) 530 612 226

Agata Tuliszka-Kaminska



