Mozliwo$¢ dofinansowania

Praktyczne aspekty stosowania 4 305,00 PLN brutto
kryptografii w systemach komputerowych 3500,00 PLN netto

SG eS Numer ustugi 2025/07/01/10671/2850401 107,63 PLN brutto/h

87,50 PLN netto/h

Sages Spétka z
ograniczong © zdalna w czasie rzeczywistym

odpowiedzialnoscia ® Ustuga szkoleniowa

W 4415 © 40h
288 ocen B 20.10.2025 do 24.10.2025

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie adresowane jest do programistow i architektéw chcacych
Grupa docelowa ustugi pozna¢ zagadnienia zwigzane z prawidtowym wykorzystaniem
mechanizmoéw kryptograficznych do budowy bezpiecznych systemoéw

Minimalna liczba uczestnikow 4

Maksymalna liczba uczestnikow 8

Data zakonczenia rekrutacji 10-10-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 40

Certyfikat systemu zarzgdzania jakoscig wg. ISO 9001:2015 (PN-EN ISO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Poznanie i praktyczne wykorzystanie réznorodnych technik kryptograficznych, ktére uzywane sg przy implementac;ji
zabezpieczen w systemach komputerowych

Poznanie prawidtowych zasad uzycia miedzy innymi algorytméw szyfrujgcych (symetrycznych i asymetrycznych), funkc;ji
skrotu, kodoéw uwierzytelniajgcych wiadomosé, algorytméw podpisu cyfrowego oraz wybranych protokotow



kryptograficznych
Umiejetne unikanie typowych atakéw na systemy wykorzystujgce techniki kryptograficzne

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidaciji

Poznanie i praktyczne wykorzystanie
réznorodnych technik
kryptograficznych, ktére uzywane sa
przy implementacji zabezpieczen w
systemach komputerowych

Zrozumienie probleméw zwigzanych z
zarzadzaniem kluczami Obserwacja w warunkach rzeczywistych
kryptograficznymi oraz

przechowywaniem i przekazywaniem

danych poufnych dzieki wielu

praktycznym przyktadom i warsztatom

Poznanie prawidtowych zasad uzycia
miedzy innymi algorytmoéw szyfrujgcych
(symetrycznych i asymetrycznych),
funkcji skrétu, kodéw
uwierzytelniajgcych wiadomosé,
algorytmow podpisu cyfrowego oraz
wybranych protokotow
kryptograficznych

Samodzielne zastosowanie poznanych
mechanizméw do konfiguracji i
uruchomienia centrum certyfikacji,
zabezpieczonej poczty elektronicznej

oraz komunikaciji klient-serwer
Test teoretyczny

Umiejetne unikanie typowych atakéw na
systemy wykorzystujace techniki
kryptograficzne

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

TAK

Program

Szkolenie bedzie prowadzone zdalnie, w czasie rzeczywistym, na zywo, z trenerem, mozliwoscig zadawania pytan.



Kazdego dnia zajecia w godz. 9:00-17:00, z przerwa na lunch okoto godz. 13:00
Wprowadzenie do ochrony informaciji

Algorytmy symetryczne

Funkcje skrétu

Uwierzytelnienie i identyfikacja, kody uwierzytelniajgce wiadomos$é
Generatory liczb losowych

Szyfrowanie z uwierzytelnieniem

Algorytmy asymetryczne

Hasta

Protokoty kryptograficzne

Zarzadzanie kluczami

Zastosowania kryptografii

Ataki na systemy wykorzystujace kryptografie

Walidacja

Harmonogram

Liczba przedmiotow/zajeé: 5

Przedmiot / temat Data realizacji Godzina
. Prowadzacy L, .
zajeé zajeé rozpoczecia

Wprowadzenie
do ochrony
informaciji.
Algorytmy
symetryczne

Piotr Nazimek 20-10-2025 09:00

Funkcje

skrétu.

Uwierzytelnienie i

identyfikacja, Piotr Nazimek 21-10-2025 09:00
kody

uwierzytelniajgce

wiadomosé

Generatory

liczb losowych

Szyfrowanie z Piotr Nazimek 22-10-2025 09:00
uwierzytelnienie

m

Godzina
zakonczenia

17:00

17:00

17:00

Liczba godzin

08:00

08:00

08:00



Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . 3 . Liczba godzin
zajeé zajeé rozpoczecia zakorczenia

Algorytmy
asymetryczne.
Hasta. Protokoty

kryptograficzne

Piotr Nazimek 23-10-2025 09:00 17:00 08:00

Zarzadzanie

kluczami.

Zastosowania

kryptografii. Piotr Nazimek 24-10-2025 09:00 17:00 08:00
Ataki na systemy

wykorzystujace

kryptografie

Cennik

Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 4 305,00 PLN
Koszt przypadajacy na 1 uczestnika netto 3 500,00 PLN
Koszt osobogodziny brutto 107,63 PLN

Koszt osobogodziny netto 87,50 PLN

Prowadzacy

Liczba prowadzacych: 1

121

0 Piotr Nazimek

‘ ' Jestem inzynierem, obecnie prowadze dziatalnos¢ gospodarczg. W 2012 roku obronitem rozprawe
doktorska z obszaru niezawodnosci systeméw komputerowych na Politechnice Warszawskie;.
Interesuje sie szeroko pojetym bezpieczenstwem teleinformatycznym oraz inzynierig
oprogramowania. Zawodowo pracuje od 2003 roku. Projektuje, implementuje i weryfikuje
zabezpieczenia, gtéwnie w projektach systemoéw transportowych i kontroli dostepu, ktére
wykorzystujg sprzetowe moduty bezpieczenstwa. Tworzytem oprogramowanie dla bankomatoéw,
terminali ptatniczych i biletomatoéw, realizowatem projekty kart miejskich m. in. w Biatymstoku,
Tarnowie, Poznaniu i Krakowie. Jestem wspéttworcg kasownika NV1. Jednym z niedawno
realizowanych projektow byta implementacja obstugi protokotu OSNMA stuzgcego do
uwierzytelnionego odbioru danych w europejskim systemie nawigacji satelitarnej Galileo. Prowadze
szkolenia komercyjne od 2012 roku. Brato w nich udziat ponad 3000 os6b. Specjalizuje sie w



szkoleniach z zakresu bezpieczenstwa takich jak: zastosowania algorytmow i protokotéw
kryptograficznych, infrastruktura klucza publicznego, wykorzystanie sprzetowych modutéw
bezpieczenstwa, bezpieczne programowane i bazy danych typu blockchain.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

czes$¢ teoretyczna szkolenia, slajdy - zostanie przekazana uczestnikom na szkoleniu w formie pdf.

uczestnik otrzyma certyfikat uczestnictwa z opisem nabytych umiejetnosci

Warunki uczestnictwa

0d uczestnikdw wymagana jest znajomo$¢ obstugi komputera, pracy z wierszem polecen oraz znajomos$¢ podstawowych zasad
programowania i podstaw sktadni jezykéw C i Java

Informacje dodatkowe

Szkolenie bedzie prowadzone zdalnie, w czasie rzeczywistym, na zywo, z trenerem, mozliwoscig zadawania pytan.

Warunki techniczne

szkolenie na platformie zoom, wymagane:

stabilne potaczenie internetowe (zalecane min. 10Mbit/s download i TMbit/s upload)
przegladarka internetowa Chrome

zainstalowana aplikacja Zoom App

dobrej jakosci stuchawki oraz mikrofon (opcjonalnie) kamera internetowa

link do szkolenia zostanie przestany uczestnikom przed szkoleniem i bedzie aktywny do konca szkolenia.

Kontakt

ﬁ E-mail a.kaminska@sages.com.pl

Telefon (+48) 530 612 226

Agata Tuliszka-Kaminska



