Mozliwo$¢ dofinansowania

Szkolenie: Cyberbezpieczenstwo z 1 800,00 PLN bruto

@, wykorzystaniem inteligentnych techologii 1800,00 PLN netto
oraz uwzglednieniem zrbwnowazonego 90,00 PLN  brutto/h
ernabo  o,yoju. 90,00 PLN. netto/h

Numer ustugi 2025/06/29/22948/2844636
Ernabo Adrian Flak
47/5 ]
RO & Ustuga szkoleniowa

538 ocen @ 20 h
£ 13.09.2025 do 14.09.2025

© zdalna w czasie rzeczywistym

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Identyfikatory projektow Matopolski Pocigg do kariery

Szkolenie skierowane jest do:

e 0s6b odpowiedzialnych za bezpieczenstwo danych,

e pracownikéw administracyjnych, biurowych, dziatéw IT, marketingu

e 0s6b zarzadzajgcych dokumentacjg i systemami cyfrowymi w firmie.

 wiascicieli i pracownikéw MSP, ktérzy chcg zwiekszyé poziom ochrony
cyfrowej w swojej dziatalnosci.

Grupa docelowa ustugi Program dedykowany jest réwniez osobom zainteresowanym

wdrazaniem praktyk Green IT i zrbwnowazonego rozwoju w zakresie
zarzadzania technologiami i danymi. Uczestnicy nie musza posiada¢
specjalistycznego przygotowania technicznego — szkolenie realizowane
jest od podstaw.

Szkolenie przeznaczone jest réwniez dla uczestnikdw projektu Matopolski
Pociag do Kariery-sezon 1 realizowany przez WUP w Krakowie.

Minimalna liczba uczestnikow 4

Maksymalna liczba uczestnikow 12

Data zakornczenia rekrutacji 12-09-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Liczba godzin ustugi 20



Certyfikat systemu zarzgdzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO

Podstawa uzyskania wpisu do BUR . .
9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Ustuga przygotowuje uczestnikow do rozpoznawania zagrozen cybernetycznych, wdrazania podstawowych
zabezpieczen oraz zarzgdzania incydentami bezpieczenstwa z uwzglednieniem zasad zrGwnowazonego rozwoju.
Uczestnicy poznaja praktyki wspierajgce bezpieczne i efektywne zarzagdzanie danymi i zasobami cyfrowymi w
Srodowisku zawodowym. Szkolenie promuje ekologiczne podejscie do technologii cyfrowych i bezpieczne zarzadzanie
danymi.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

Wyjasnia znaczenie
cyberbezpieczenstwa oraz jego wptyw
na efektywnos¢ i zréwnowazony rozwdj
organizacji.

Identyfikuje gtéwne zagrozenia
cybernetyczne oraz dobiera
odpowiednie metody ochrony w zgodzie
zideg Green IT.

Opisuje etapy zarzadzania incydentami
bezpieczenstwa oraz wskazuje
dziatania ograniczajace ich skutki i
zuzycie zasobdéw.

Kryteria weryfikacji

Definiuje pojecie cyberbezpieczenstwa i
wskazuje jego cele

Opisuje powigzania migdzy
bezpieczeristwem cyfrowym a ochrong
zasoboéw srodowiskowych

Rozpoznaje dziatania wspierajace
ekologiczne podejscie do zarzadzania
systemami IT

Wymienia rodzaje zagrozen cyfrowych
(malware, phishing, ransomware itd.)

Dopasowuje sposoby zabezpieczenia
do konkretnych zagrozen

Wyjasnia wptyw szyfrowania, kopii
zapasowych i aktualizacji na
bezpieczenstwo i zrbwnowazony rozwoj

Wymienia etapy reagowania na
incydenty

Charakteryzuje dziatania
wspomagajagce odzyskiwanie danych

Wskazuje prewencyjne $rodki
zapobiegania incydentom zgodne z
zasadami zréwnowazonego rozwoju

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie



Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

TAK

Program

Szkolenie ma charakter teoretyczny, z aspektami praktycznymi . W ramach szkolenia zostanie przeprowadzona walidacja (1h dydaktyczna)

Ustuga prowadzona jest w godzinach dydaktycznych. Przerwy nie sg wliczone w ogdlny czas ustugi rozwojowej. Harmonogram ustugi moze
ulec nieznacznemu przesunieciu, poniewaz ilos¢ przerw oraz dtugos¢ ich trwania zostanie dostosowana indywidualnie do potrzeb uczestnikéw
szkolenia. taczna dtugos$é przerw podczas szkolenia nie bedzie dtuzsza anizeli zawarta w harmonogramie.

Szczego6towy harmonogram realizacji ustugi zostanie dostosowany do potrzeb i mozliwosci uczestnikéw a jego finalna wersja zostanie podana
zgodnie z wymaganiami systemu BUR, przed rozpoczeciem realizacji ustugi.

Zajecia zostang przeprowadzone przez ekspertow z wieloletnim doswiadczeniem, ktérzy przekazuje nie tylko wiedze teoretyczna, ale
takze praktyczne wskazowki i najlepsze praktyki. Uczestnicy majg mozliwos$é czerpania z jego wiedzy i doswiadczen.

Modut 1: Wprowadzenie do cyberbezpieczenstwa

¢ Co to jest cyberbezpieczenstwo i jego znaczenie dla zrbwnowazonego rozwoju

e Znaczenie cyberbezpieczenstwa w kontekscie ochrony zasobdéw technologicznych

¢ Rodzaje zagrozen cybernetycznych oraz ich wptyw na firmy, osoby i Srodowisko naturalne

e Wptyw cyberatakéw na efektywnos$é i ekologicznos$é dziatania organizacji

¢ Aktualizowanie oprogramowania jako praktyka wspierajgca zréwnowazong ochrone danych

Modut 2: Zagrozenia cybernetyczne i ochrona przed nimi

¢ Malware, phishing, ransomware, ataki sieciowe, inzynieria spoteczna — identyfikowanie zagrozen z wykorzystaniem inteligentnych
technologii

e Oprogramowanie antywirusowe i antyspamowe wspierajgce zrownowazony rozwdj

e Zapory sieciowe jako kluczowy element ochrony infrastruktury przyjaznej sSrodowisku

¢ Szyfrowanie danych jako zréwnowazone podejscie do ochrony informacji

e Znaczenie kopii zapasowych i ich efektywnego zarzgdzania z minimalnym wptywem na zasoby

Modut 3: Zarzadzanie incydentami bezpieczenstwa

e |dentyfikacja incydentéw bezpieczenstwa przy uzyciu narzedzi wspierajgcych analize w czasie rzeczywistym

e Reagowanie na incydenty bezpieczerstwa z naciskiem na minimalizacje strat i optymalizacje uzycia zasobéw

e Odzyskiwanie po incydentach bezpieczenstwa z wykorzystaniem inteligentnych rozwigzan wspierajacych efektywnos¢

e Zapobieganie przysztym incydentom bezpieczenstwa poprzez wprowadzanie technologii uwzgledniajgcych zréwnowazony rozwdj

Walidacja- test teoretyczny z wynikiem generowanym automatycznie (1h)



Wybrana metoda walidacji szkolenia: ,Test teoretyczny z wynikiem generowanym automatycznie”, dla ktérej nie jest wymagane wprowadzenie
osoby walidujacej ustuge w sekcji oséb prowadzacych.

Harmonogram

Liczba przedmiotéw/zaje¢: 14

Przedmiot / temat Data realizacji Godzina Godzina i .
. Prowadzacy . . ; . Liczba godzin
zajec zajeé rozpoczecia zakonczenia

Modut 1/

wyktad z Pawet Pudo 13-09-2025 08:00 09:30 01:30
prezentacja

Przerwa Pawet Pudo 13-09-2025 09:30 09:40 00:10

Modut 1/

wspoétdzielenie Pawet Pudo 13-09-2025 09:40 11:55 02:15
ekranu

Przerwa Pawet Pudo 13-09-2025 11:55 12:05 00:10

Modut 1/

Modut 2/
. R Pawet Pudo 13-09-2025 12:05 13:35 01:30
wspétdzielenie

ekranu, dyskusja

Przerwa Pawet Pudo 13-09-2025 13:35 13:45 00:10

Modut 2/

wspotdzielenie
Pawet Pudo 13-09-2025 13:45 16:00 02:15
ekranu,

prezentacja

Modut 2/
Modut 3/

wspotdzielenie
ekranu

Pawet Pudo 14-09-2025 08:00 10:15 02:15

Przerwa Pawet Pudo 14-09-2025 10:15 10:25 00:10

Modut 3/

wspotdzielenie Pawet Pudo 14-09-2025 10:25 12:40 02:15
ekranu, dyskusja

Przerwa Pawet Pudo 14-09-2025 12:40 12:50 00:10

Modut 3/
cwiczema, Pawet Pudo 14-09-2025 12:50 15:05 02:15
wspétdzielenie

ekranu



Przedmiot / temat

L, Prowadzacy
zajeé

Przerwa Pawet Pudo

14714
Pawet Pudo

WALIDACJA

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto
Koszt osobogodziny brutto

Koszt osobogodziny netto

Prowadzacy

Liczba prowadzacych: 1

1z1

o Pawet Pudo

Data realizacji Godzina Godzina

zajeé rozpoczecia zakonczenia
14-09-2025 15:05 15:15
14-09-2025 15:15 16:00

Cena

1800,00 PLN

1800,00 PLN

90,00 PLN

90,00 PLN

Liczba godzin

00:10

00:45

‘ . Praktyk i szkoleniowiec z zakresu cyberbezpieczerstwa zdobyte w okresie ostatnich 5 lat.
Przeprowadzit wiele szkolen dotyczacych cyberbezpieczenstwa w Internecie. Praktyk i

szkoleniowiec z zakresu E-commerce, SEO, SEM oraz programowania zdobyte w okresie ostatnich 5
lat. Przeprowadzit wiele szkolen dotyczgcych nowoczesnych technik sprzedazowych w Internecie
oraz programowania. Zrealizowat wiele projektéw oraz pracowat na stanowiskach zwigzanych z ta

branza.

Informacje dodatkowe

Informacje o materiatach dla uc

zestnikow ustugi

Kazdy z uczestnikdéw otrzyma materiaty dydaktyczne oraz prezentacje w formie e-mail.

Trener prowadzacy szkolenie na biezgco bedzie

Po zakonczeniu szkolenia kazdy z uczestnikow dostaje zaswiadczenie o ukoriczeniu szkolenia, z zastrzezeniem obecnosci zgodnej z

wymaganiami projektu, w ktérej uczestniczyt.

przesytat zadania oraz éwiczenia.



Warunki uczestnictwa

Warunkiem uzyskania certyfikatu potwierdzajgcego zdobyte kompetencje jest przystapienie do testu sprawdzajgcego. Na test uczestnik nie musi
dokonywac¢ osobnego zapisu.

Wymagana jest obecnosé min 80% lub ze wskazaniami Operatora

Uczestnicy przyjmuja do wiadomosci, ze ustuga moze by¢ poddana monitoringowi z ramienia Operatora lub PARP | wyrazaja na to zgode.
Uczestnik ma obowiazek zapisania sie na ustuge przez BUR co najmniej na 1 dzieri roboczy przed rozpoczeciem realizacji ustugi.

Przed zapisaniem sie na ustuge, w celu potwierdzenia dostepnosci miejsca

Informacje dodatkowe

Zawarto umowe z WUP na swiadczenie ustug w ramach projektu " Matopolski Pocigg do Kariery - sezon |"
Jest to ustuga dedykowana, réwniez dla uczestnikéw projektu ,Kierunek- Rozwdj".

Zawarto umowe z WUP w Toruniu w ramach projektu "Kierunek-Rozwaéj"

Warunki techniczne

Minimalne wymagania sprzetowe, jakie musi spetnia¢ komputer Uczestnika lub inne urzadzenie do zdalnej komunikacji oraz niezbedne
oprogramowanie umozliwiajace Uczestnikom dostep do prezentowanych tresci i materiatéow

¢ system operacyjny Windows 7/8/10 lub Mac 0S X
* pakiet Microsoft Office, Libre Office, Open Office

Minimalne wymagania dotyczace parametréw tacza sieciowego, jakim musi dysponowacé Uczestnik - minimalna predkosc tacza: 512
KB/sek

Okres waznosci linku: 1h przed rozpoczeciem szkolenia w pierwszym dniu do ostatniej godziny w dniu zakonczenia

Szkolenia online beda nagrywane tylko i wytacznie na potrzeb udokumentowania prawidtowego przebiegu szkolenia i jego archiwizaciji. Nie
udostepniamy nagran ze szkolenia ze wzgledu na ochrone danych osobowych oraz widocznego na nagraniach wizerunku oséb trzecich (osoby
prowadzacej oraz innych uczestnikéw szkolenia).

Warunki techniczne niezbedne do udziatu w szkoleniu:
Platforma / rodzaj komunikatora, za posrednictwem ktérego prowadzona bedzie ustuga.

Szkolenie odbedzie sie przy pomocy platformy Click Meeting. Uczestnicy szkolenia otrzymajg mailowo informacje dot. linku do udziatu w
szkoleniu.

Minimalne wymagania sprzetowe, jakie musi spetniaé komputer Uczestnika.

Komputer uczestnika powinien by¢ wyposazony w gtosniki, mikrofon i bezptatng aplikacje oraz Internet .
Minimalne wymagania dotyczace parametréw tacza sieciowego.

Do sprawnego udziatu w ustudze preferowany jest Internet z predkoscia tacza od 512 KB/sek

Okres waznosci linku umozliwiajagcego uczestnictwo w spotkaniu on-line.

Link przestany uczestnikom szkolenia jest wazny od 1h przed rozpoczeciem szkolenia oraz w trakcie trwania szkolenia zgodnie z jego
harmonogramem.

Podczas zapisywania na ustuge uczestnicy wyrazaja zgode na przetwarzanie swojego wizerunku.



Szkolenia online beda nagrywane tylko i wytacznie na potrzeb udokumentowania prawidtowego przebiegu szkolenia i jego archiwizaciji.
Nie udostepniamy nagran ze szkolenia ze wzgledu na ochrone danych osobowych oraz widocznego na nagraniach wizerunku oséb
trzecich (osoby prowadzacej oraz innych uczestnikéw szkolenia).

Kontakt

ﬁ E-mail kontakt@dofinansowanekursy.pl

Telefon (+48) 530 642 270

Agata Flak



